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1 Was ist conpal LAN Crypt?

conpal LAN Crypt ermdglicht mit transparenter Dateiverschlisselung den Austausch vertraulicher
Daten innerhalb von Berechtigungsgruppen in kleinen, mittleren und gro3en Organisationen. conpal
LAN Crypt funktioniert ohne Benutzerinteraktion. Es unterstitzt die Rolle eines Security Officers
(SO), der die Zugriffsrechte auf Dateien, die mit conpal LAN Crypt verschlisselt sind, einschranken
kann. Ein Master Security Officer (MSO) hat das Recht, conpal LAN Crypt zu verwalten oder auch
Berechtigungen zu delegieren. Auf diese Weise Iasst sich auch eine Hierarchie von Security Officern
einrichten, die die Sicherheitsanforderungen in jedem Unternehmen erfullen kann.

Verschlisselte Dateien missen nicht einzelnen Benutzern zugewiesen sein. Jeder Benutzer, der
Uber den erforderlichen Schlissel verfiigt, kann mit einer verschlisselten Datei arbeiten. Dies erlaubt
Administratoren das Erzeugen von logischen Benutzergruppen, die gemeinsam auf verschlusselte
Dateien zugreifen und mit diesen arbeiten kénnen. Dieser Vorgang kann mit einer Art Schllssel-
bund, wie er im taglichen Leben verwendet wird, verglichen werden. conpal LAN Crypt stattet Be-
nutzer und Benutzergruppen mit einem Schlisselbund aus, dessen einzelne Schliissel flur verschie-
dene Ordner oder Dateien verwendet werden kdénnen.

Jedes Mal, wenn ein Benutzer eine Datei in einen verschlisselten Ordner verschiebt, wird die Datei
auf dem Computer dieses Benutzers verschlisselt. Wenn ein anderer Benutzer aus derselben Be-
rechtigungsgruppe die Datei aus dem Ordner liest, wird sie in verschllisselter Form lbertragen. Die
Datei wird nur auf dem Computer des Empfangers entschlisselt. Der Benutzer kann sie dort bear-
beiten. Bevor die Datei wieder in den verschlisselten Ordner Ubertragen wird, wird sie wieder ver-
schlusselt.

Nicht berechtigte Benutzer kdnnen unter Umstanden auf diese verschlisselten Dateien zugreifen
(nur von Arbeitsstationen ohne conpal LAN Crypt), sehen aber ohne die entsprechende conpal LAN
Crypt Berechtigung nur deren verschlisselten Inhalt.

1.1 Schutz von Daten durch conpal LAN Crypt

conpal LAN Crypt garantiert, dass sensible Dateien verschlisselt gespeichert werden kdnnen.
Ebenso erfolgt die Ubertragung in Netzwerken (LAN oder WAN) geschiitzt, da die Ver- und Ent-
schlusselung im Hauptspeicher der Arbeitsstation des Benutzers durchgefihrt werden. Auf den Ar-
beitsstationen laufen alle Ver- und Entschlisselungen transparent und weitgehend ohne Benutzer-
interaktionen ab. Auf dem Datei-Server selbst muss keine spezielle Sicherheitssoftware installiert
werden.

Ein Security Officer kann unterschiedliche Zugriffsrechte flir Ordner und Dateien definieren. Diese
Rechte werden in Verschlusselungsprofilen fur die Benutzer zusammengefasst. Verschlisselungs-
profile werden Uber Richtliniendateien an die Benutzer verteilt. Richtliniendateien enthalten alle Re-
geln, Zugriffsrechte und Schlussel, die fur die transparente Verschlisselung benétigt werden. Die
Richtliniendatei ist durch ein Zertifikat geschutzt. Damit Benutzer auf ihren Computern Dateien ver-
arbeiten kénnen, die mit conpal LAN Crypt verschlisselt sind, missen sie Zugriff auf die Richtlinien-
datei haben. Durch den Besitz des zum Zertifikat gehérenden privaten Schllssels hat der Benutzer
Zugriff auf die Richtliniendatei, in der das Verschlisselungsprofil gespeichert ist.
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conpal LAN Crypt ermdglicht die Einteilung der Benutzer in verschiedene Berechtigungsgruppen.
Alle conpal LAN Crypt Benutzer, die in ihrer Richtliniendatei dasselbe Verschlisselungsprofil ge-
speichert haben, sind Mitglieder einer Berechtigungsgruppe. Sie brauchen sich nicht um die Ver-
schlusselung oder um den Schlusselaustausch kimmern. Sie mussen nur in der Lage sein, auf die
Richtliniendateien zuzugreifen, damit die Dateien transparent ver- bzw. entschlisselt werden kén-
nen, sobald sie gedffnet bzw. geschlossen werden. Es kénnen alle Organisationsformen abgebildet
werden - von einem LAN-Modell, in dem die Benutzer zentral administriert werden, bis zu einem
verteilten Modell, in dem Benutzer nur Notebooks einsetzen.

1.2 Unterschiede von conpal LAN Crypt fiir Windows und macOS
Konfigurationsdatei ersetzt Gruppenrichtliniendatei

Die Clientversion von conpal LAN Crypt fiir macOS verfugt in Version 1.5.0 Uber kein Benutzermen.
Samtliche Einstellungen erfolgen Uber die Datei config.plist, die nach der Installation zu erstel-
len ist (siehe ,Konfigurationsdatei erstellen®) auf Seite 8.

Die Erstellung einer Konfigurationsdatei ist notwendig, da der mac-Client selbst keine Gruppenricht-
linien von Windows verwenden kann. Die Konfigurationsdatei enthalt daher alle fir den mac-Client
erforderlichen Einstellungen, wie z. B. die Pfadangaben, in denen die Richtliniendatei, das 6ffentli-
che Zertifikat des Security Officers und auch die Schlisseldatei des Benutzers gespeichert sind.

Von conpal LAN Crypt fiir macOS unterstiitzte Verschliisselungsalgorithmen
conpal LAN Crypt fiir macOS unterstitzt folgende Verschlisselungsalgorithmen:

e AES-256 Bit (XTS-Modus)
e AES-256 Bit (CBC-Modus)
o AES-128 Bit (XTS-Modus)
e AES-128 Bit (CBC-Modus)

Hinweis: Bitte beachten Sie in diesem Zusammenhang, das conpal LAN Crypt fir Windows auch
noch weitere Verschlisselungsalgorithmen (wie z. B. ,IDEA* oder ,3DES*, etc.) unterstitzt.
conpal LAN Crypt fiir macOS ladt alle Regeln aus einer Policy. Regeln, die einen
Verschlisselungsalgorithmus vorschreiben, der nicht unterstitzt wird, werden allerdings verworfen.

Wurde durch den (Master) Security Officer die Option ,Key-Wrapping* aktiviert (Standardeinstellung),
werden Security Officer-Daten und Benutzerprofildaten mit einem per Zufallsverfahren erzeugten Ses-
sion-Key mit dem ausgewahlten Algorithmus (Standard: AES) verschlusselt. Dieser Schlissel wird
dann wiederum mit dem 6&ffentlichen Schlissel aus dem Zertifikat RSA-verschlisselt.

conpal LAN Crypt fiir macOS unterstitzt folgende Verschlisselungsalgorithmen fiir das Key-Wrapping:
e AES-256 Bit
e 3DES

Hinweis: Wenn Sie Sicherheitstoken oder Smartcards verwenden, stellen Sie bitte sicher, dass diese
bzw. die in diesem Zusammenhang verwendete Middleware auch den von Ihnen ausgewahlten Algorith-
mus unterstutzt. Ist dies nicht der Fall, wahlen Sie alternativ einen anderen, kompatiblen Algorithmus.
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2 Verschliisselung

2.1 Transparente Verschliisselung

Transparente Verschlisselung bedeutet flr den Benutzer, dass alle verschlisselt gespeicherten
Daten (in verschlisselten Ordnern auf Netzwerkfreigaben) automatisch im Hauptspeicher entschlis-
selt, sobald sie von einer Anwendung (wie z. B. von Office) gedffnet werden. Beim Speichern der
Datei wird sie automatisch wieder verschlisselt. Von der transparenten Verschllisselung werden alle
Dateivorgange erfasst. Da alle Prozesse im Hintergrund laufen, bemerken Benutzer nichts davon,
wenn sie mit verschlisselten Dateien arbeiten.

Hinweis: conpal LAN Crypt fiir macOS Version 1.5.0 kann derzeit keine lokalen Dateien auf dem
Apple-Rechner selbst ver- oder entschliisseln. conpal LAN Crypt fiir macOS kann Dateien auf SMB-
Freigaben ver- und entschlisseln. Alle Laufwerke, auf denen Dateien ver- oder entschlisselt wer-
den, missen zuvor auf dem Apple-Rechner eingebunden werden. Mithilfe des Finder-Fensters kon-
nen Sie die gewlnschten Laufwerke bzw. SMB-Freigaben einbinden (mounten).

Die Verschlisselung ist nicht von Ordnern abhangig, sondern nur von Verschlisselungsregeln. Die
Verschlisselung funktioniert wie folgt:

- Alle Dateien, fUr die eine Verschllsselungsregel existiert, werden automatisch verschlisselt.

- Werden Dateien in einen verschlisselten Ordner verschoben oder kopiert, werden sie geman
der fur diesen Ordner definierten Verschlisselungsregel verschlisselt. Der Security Officer kann
Uber die conpal LAN Crypt Administration mehrere Verschlisselungsregeln fir unterschiedliche
Dateitypen oder Dateinamen definieren, die sich im selben Ordner befinden. Sie kénnen so bei-
spielsweise Worddateien mit einer anderen Regel verschlisseln als Exceldateien, obwohl sich
beide Dateien im selben Ordner befinden.

- Beim Umbenennen von verschlisselten Dateien bleiben diese verschlisselt (sofern nicht eine
andere oder keine Verschlisselungsregel fir den neuen Dateinamen oder die neue Dateierwei-
terung besteht).

- Wenn ein Benutzer verschlisselte Dateien in einen anderen Ordner innerhalb derselben SMB-
Freigabe oder auf eine andere SMB-Freigabe kopiert, fur die keine Verschlisselungsregel exis-
tiert, werden die Dateien automatisch entschlisselt. Dagegen bleiben die Dateien beim Ver-
schieben innerhalb derselben SMB-Freigabe weiterhin verschlusselt. Das gilt dann auch fiir
Ordner, fiir die eine ,,/gnorieren”- oder ,,AusschlieBen‘“-Regel besteht (sieche Administrator-
Handbuch, im Abschnitt ,Erzeugen von Verschlisselungsregeln®).
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2.1.1 Zugriff auf verschliisselte Dateien

Um verschlisselte Dateien lesen oder schreiben zu kdnnen, bendtigt ein Benutzer immer den hierfir
erforderlichen Schlissel. Alle Schliissel und Verschllsselungsregeln werden dem Benutzer durch
den Security Officer Uber seine Profilrichtlinie zugewiesen.

Besitzt der Benutzer den erforderlichen Schlissel, mit dem Dateien verschlUsselt sind, kann er sie
grundsatzlich 6ffnen. Das gilt insbesondere auch dann, wenn in der Profilrichtlinie fir eine SMB-
Freigabe und fiir die dort vorhandenen Verzeichnissen sowie Dateien keine Verschlisselungsregel
besteht.

Hinweis: Besteht fur eine SMB-Freigabe eine ,/gnorieren-Regel”, kann ein Benutzer dort enthaltene
verschlisselte Dateien jedoch nicht 6ffnen, auch wenn dieser den hierflr erforderlichen Schlissel
besitzen sollte.

Wenn Sie im Schnellzugriff auf lhre verschlisselten Dateien zugreifen wollen, kénnen sie oben
rechts auf Ihrem Desktop auf das Schlisselsymbol von conpal LAN Crypt fiir macOS klicken. Klicken
Sie dann auf die dort angezeigten Ordner.

e ) 3 B O mE TG
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2.1.2 Explizite Entschliisselung von Dateien
Um eine Datei zu entschliisseln, missen Sie diese nur in einen Ordner ohne Verschllsselungsre-
geln kopieren oder verschieben. Die Datei wird dann automatisch entschlusselt. Voraussetzungen:
- Ein entsprechendes Verschlisselungsprofil ist geladen,
- der Benutzer verflgt Gber den erforderlichen Schlissel

- und das aktive Verschlusselungsprofil enthalt keine Verschlisselungsregel fur den neuen Spei-
cherort.

2.1.3 Von der Verschliisselung ausgenommene Dateien und Ordner
Folgende Dateien und Ordner sind automatisch von der Verschlisselung ausgenommen, auch wenn
fur sie eine Verschllsselungsregel definiert wurde:

- Dateien auf allen lokalen Laufwerken.

- Dateien in Ordnern, die in conpal LAN Crypt mit einer ,Ausnahme“- oder ,Ignorieren“-Regel de-
finiert sind.
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2.1.4 macOS Finder Integration

conpal LAN Crypt fiir macOS bindet sich Uber eine eigene Komponente auch in macOS Finder ein.
Diese Erweiterung erlaubt es den Verschlisselungs-Status einer Datei visuell sichtbar zu machen.
Der Nutzer bekommt beim Navigieren im macOS Finder den Status jeder Datei in Echtzeit angezeigt.
Die Anzeige erfolgt mittels eines eingefarbten kleinen Kreises, welcher dem Icon Uberlagert wird.
Um eine leichte Unterscheidbarkeit zu gewahrleisten, ist jedem Status eine eindeutige Farbe zuge-
wiesen.

Die folgende Aufstellung zeigt eine Gegenulberstellung der méglichen Farbcodes und deren jeweili-
ger Status:

Farbcode Status

Verschlusselt / Benutzer besitzt den Schlussel

Verschlisselt / verwendeter Schllssel entspricht nicht der aktiven Regel
o Verschlusselt / Benutzer besitzt Schlissel nicht bzw. nicht unterstutzter Algorithmus
® Unverschlisselt / sollte It. aktiver Regel aber verschllisselt sein

Wird bei einer Datei kein eingefarbtes Icon angezeigt, ist diese Datei unverschlisselt und sie unter-
liegt auch keiner Verschlusselungsregel.

2.2 Transparente Verschliisselung und Komprimierungsprogramme

Komprimierungsprogramme 6ffnen Dateien, lesen deren Inhalte und erzeugen hieraus eine kompri-
mierte Archivdatei. Die gepackten Archivdateien kédnnen mithilfe des Komprimierungsprogramms
jederzeit wieder entpackt werden. Auf diese Weise lassen sich die urspriinglichen Dateien an jedem
beliebigen Ort wiederherstellen. Wenn die transparente Ent-/Verschlisselung aktiviert ist, erhalten
diese Programme die entschlisselten Dateien und diese werden dann komprimiert. Die Dateien im
Archiv selbst sind dann nicht mehr mit conpal LAN Crypt verschlisselt. Wird das Archiv an einem
Ort bzw. in einem Ordner gespeichert, fir den keine Verschlisselungsregel existiert, dann sind alle
Dateien im Klartext und damit unverschlisselt.
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3 Konfiguration

3.1 Konfigurationsdatei erstellen

Samtliche Einstellungen fiir conpal LAN Crypt fiir macOS erfolgen Uber die Konfigurationsdatei
config.plist, die nach der Installation zu erstellen ist. Diese enthalt alle fur conpal LAN
Crypt fiir macOS erforderlichen Einstellungen, wie z. B. die Pfadangaben, in denen die Richtli-
niendateien (.bz2), die 6ffentlichen Zertifikate (.cer) der (Master)Security Officer und die Schlus-
seldateien der Benutzer (.p72) gespeichert sind, sodass conpal LAN Crypt fiir macOS diese
finden kann. Fir die leichtere Erstellung wird ein PLIST-Template mitgeliefert und in folgendem
Verzeichnis installiert:

/Library/conpal/LAN Crypt/useragent.app/Contents/Resources/config.plist.template

Es wird empfohlen, dieses Template File als Vorlage zu nehmen und die einzelnen Optionen
den Anforderungen gemalf anzupassen.

Diese Datei muss nach der Erstellung in den Ordner

~/Library/Application Support/de.conpal.lancrypt/

eoe® < Application Support 8 = I 2 | (R Q
@ Zuletzt benutzt Name Anderungsda Grite

P
G (R oo AddressBook k

= Schreibtisch ) Animoji

B G CallHistoryDB
] CallHistoryTransactions
@® Downloads CloudDocs

3 com.apple.AssistivaControl

com.apple.

St ) com.apple.ContextStoreAgent

>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>

dne
rd
& w2019.con 9 com.apple.exchangesync dne
® Netzwerk 3 com.apple.ProtectedCloudStorage d
3 com.apple.replayd dne
3 com.apple.sharedfilelist d
o ot 3 com.apple.spotlight dne
3 com.apple.TCC d
@ Orange 3 com.apple.touristd dne
® Gelb 5 com.apple.transparencyd d
2 CrashReporter rdne
L Aty £ de.conpal.lancrypt ﬂ_ z
@ Blau ~ @ cached_policies rdne
® Lia I userl.xml.bz2 2 KB bzip2-...s Archiv
config.plist 4_ KB  Property-List
® Grau > [ Dock -~ Ordne
O Alle Tags ... > @0 FileProvider Ordne
> @ icdd -- Ordner
> @ Knowledge Ordner
kopiert werden.
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Die Konfigurationsdatei von conpal LAN Crypt fiir macOS ist wie folgt aufgebaut:

<?xml versien="1.8" encoding="UTF-8"2>

<IDOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.8//EN" “http://www.apple.com/DTDs/Propertylist-1.0.dtd">
<plist version="1.8">
<dict>
<!-- Mandatory; Mountpoint for a share where policies are located -->
<key>PolicyPath</key>

<string>/Volumes/share/policies</string>

<!-- Mandatory; Mountpoint for a share where the SO certificate is located -->
<key>S0CertLocation</key>
<string>/Volumes/share/keys</string>

<!-- optional; Only needed if the username on the machine differs from the username in the policy --»
<key>Useriame</key>
<string>LANCryptUser</string>

<l-- Optional; Mountpoint for a share where certificates are located -->
<key>CertificatePath</key>
<string>/Volumes/share/keys</string>

<l-- optional; When set to true, for every connected network share a mountpoint will be created --»>
<key>AutoMountAllNetworkShares</key>
<true/>

<!-- Optional; When set to true, certificates will not be validated -->
<key>DisableCertificateValidation</key>
<false/>

<!-- Optional; Additional keywords used when expanding keywords in the policy --»>

<key>AgentEnvironment</key>

<dict>
<!-- will expand %custom_key% in rule to custom_value -->
<key>custom_key</key>
<string>custom_value</string>

</dict>

<l-- Optional; Time interval between checks for new policies (minutes) --»>

<key>PolicyUpdateInterval</key>

<integer>24@</integer>

<fdict>
</plist>

3.1.1 Eintrage in der Konfigurationsdatei

1. Mountpoint zur Richtliniendatei (<key>Policypath<key>)

Tragen Sie im Abschnitt <string> die Freigabe ein, unter der die Richtliniendateien (.xml.bz2) der
Benutzer gespeichert sind.

Beispiel:

<key>Policypath<key>
<string>/Volumes/lancrypt/Profile</string>
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2. Mountpoint zum offentlichen Zertifikat des Security Officers (<key>SOCertLocation</key>)

Tragen Sie im Abschnitt <string> die Freigabe ein, unter der die 6ffentlichen Zertifikate (.cer) der
Security Officer gespeichert sind.

Beispiel:

<key>SOCertLocation</key>
<string>/Volumes/lancrypt/Zertifikate</string>

Hinweis: Die Mountpoints zur Richtliniendatei und zum o6ffentlichen Zertifikat (.cer) des Security
Officers mussen unbedingt in die Konfigurationsdatei eingetragen werden.

Optionale Einstellungen der Konfigurationsdatei

Sie kénnen darlber hinaus auch noch weitere optionale Einstellungen in der in der Konfigurations-
datei vornehmen. Solche Angaben sind dann wichtig, wenn beispielsweise der Benutzeranmelde-
name beim mac-Rechner sich vom Benutzernamen in der conpal LAN Crypt Administration unter-
scheiden sollte.

3. Anmeldename des Benutzers (<key>UserName</key>)

Dem Attribut fir den Anmeldenamen kommt eine besondere Bedeutung zu. conpal LAN Crypt be-
nennt die Richtliniendateien nach dem Anmeldenamen der Benutzer. Nur wenn der Anmeldename
und der Name der Richtliniendatei identisch sind, kann sich der Benutzer bei conpal LAN Crypt fiir
macOS anmelden. Da der Benutzeranmeldename beim mac-Rechner jedoch anders lauten konnte,
mussen Sie in dem Fall in die Konfigurationsdatei den zur Richtliniendatei passenden Namen dort
eintragen. Nur dann kann conpal LAN Crypt fiir macOS die richtige Richtliniendatei laden.

4. Mountpoint zur Schliisseldatei (.p12) des Benutzers (<key>CertificatePath</key>)

Nach Angabe des Mountpoints fir die Schlisseldatei (.p712) des Benutzers, versucht conpal LAN
Crypt fiir macOS automatisch eine *.p12-Schlisseldatei in den Schlisselbund des Benutzers zu
importieren, falls der private Schlissel der Richtliniendatei nicht vorhanden ist. Diese Datei muss
"Anmeldename.p12" heilden, damit sie fir den betreffenden Benutzer erkannt wird.

Hinweis: Wenn die Anmeldung der Benutzer mit einem Sicherheitstoken oder mit einer Smartcard
erfolgen soll, darf in der Konfigurationsdatei kein Mountpoint zur Schlisseldatei (.p712) des Benutzers
eingetragen werden.

10
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5. Alle Netzwerkverbindungen automatisch herstellen (<key>AutoMountAlINetworkShares</key>)

Stellen Sie den dazugehdrigen Parameter auf ,true®, wird conpal LAN Crypt flir macOS automatisch
alle zurzeit verbundenen und auch alle SMB-Freigaben, die in Zukunft verbunden werden, fir die
transparente Dateiverschlusselung zur Verfugung stellen.

Beispiel:
<key>AutoMountAllNetworkShares</key>
<true/>

Im Beispiel oben werden alle verfugbaren SMB-Freigaben automatisch als LCFS-Freigaben gemounted.
conpal LAN Crypt ftir macOS kann dann auf diese gemounteten Freigaben zugreifen.

Hinweis: Wenn Sie den Parameter flir diese Einstellung nach ,false“ andern, hat das zur Folge,
dass Verschlisselungsregeln, die relative Pfadangaben enthalten (z. B. meine daten\*. *) nicht

funktionieren. Die Pfade in Verschlisselungsregeln missen bei der Einstellung ,false* immer als
absolute Pfadangaben definiert werden.

Beispiel:

\\server\meine daten\*.*

6. Fehler bei der Zertifikatspriufung ignorieren (<key>DisableCertificateValidation</key>)

conpal LAN Crypt erlaubt festzulegen, ob mégliche Fehler bei der Uberpriifung der Zertifikate der
Benutzer ignoriert werden.

Beispiel:
<key>DisableCertificatevValidation</key>
<true/>

11
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Ein Anlass fir eine solche Vorgehensweise kann sein, dass die Glltigkeitsdauer der Zertifikate ab-
lauft und noch keine neuen Zertifikate zur Verfligung stehen. Um sicherzustellen, dass die Benutzer
weiterhin Zugriff auf ihre Verschlisselungsprofile haben, kann bis zur Verteilung der neuen Zertifi-
kate die Prufung der Gultigkeitsdauer ignoriert werden. Damit kdnnen diese eigentlich abgelaufenen
Zertifikate noch weiterverwendet werden. Sind die neuen Zertifikate verfuigbar, kann diese Einstel-
lung wieder deaktiviert werden, indem Sie den Parameter fur diese Einstellung auf ,false® andern.

Hinweis: Bei einem Zertifikat kdnnen Sie alternativ auch Uber die Schlisselbundverwaltung dessen
Vertrauenseinstellung manuell einstellen und so beispielsweise einem Zertifikat immer vertrauen.

Alle Objekte Passworter Sichere Notizen Meine Zertifikate Schilssel | Zertifikate
| userl
Selbst-signiertes Root-Zertifikat
Ablaufdatum: Mittwoch, 24. Juni 2026 um 14:22:09 Mitteleuropaische Sommerzeit

Ceetifecate

© Dieses Zertifikat ist fur die als vertral v 3 markiert
Name Art Verfallt
> E] ledemo Zertifikat 10.06.2024, 16:48:35
Eg support Zertifikat 24.06.2026, 13:64:12
~ [ userl Zertifikat 24.06.2026, 14:22:09
@ 72940a80-638a-4c17-aa%4-ec694fd1e5b9 Privater Schilissel
® ® useri
userl
et

Selbst-signiertes Root-Zertifikat
Ablaufdatum: Mittwoch, 24. Juni 2026 um 14:22:09

— Mitteleuropidische Sommerzeit
© Dieses Zertifikat ist fir diesen Account als vertravenswirdig markiert
Vertrauen
Bei Verwendung dieses Zertifikats: Immer vertrauen ?
Secure Sockets Layer (S5L) Immer vertrauen
S/MIME (Secure Mail) Immer vertrauen
4 EAP (Ex i A ication) Immer vertrauen

IP Security (IPsec) Immer vertrauen
Code-Signierung Immer vertrauen

Zeitstempel Immer vertrauen

X.509-Standardrichtlinien Immer vertrauen

Details
Name des Inhabers
Allgemeiner Name userl
Organisationseinheit SafeGuard LAN Crypt Certificate

tlcfs DR Name des s

Hinweis: Anderungen von Vertrauenseinstellungen erfordern immer administrative Rechte.

Alle Objekte  Passwirter  Sichere Notizen  Meine Zertifikate  Schiiissel |2

= user1
= Selbst-signiertes Root-Zertifikat
Ablautdatum: Mittwoch, 24. Juni 2026 um 14:22:09 Mitteleuropaische Sommerzeit
es Zertifikat w cht von einem Drittanbieter verifiz

Du énderst deine filr ver
Name Zertifikate.
> (5] kedemo ! n Gib dein Passwort ein, um dies zu erlauben
&3 support Benutzername: support

> [ user

Passwort:

Hinweis: Fehler bei der Zertifikatsprifung zu ignorieren, bedeutet immer auch eine Senkung des
Sicherheitsniveaus.
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7. Umgebungsvariablen verwenden (<key>AgentEnvironment</key>)

Hier kbnnen Sie Umgebungsvariablen definieren, die Sie fur Verschlisselungsregeln in Richtlinien-
dateien verwendet haben. Damit diese auch vom mac-Rechner entsprechend aufgeldst werden kon-
nen, madssen Sie diesen Umgebungsvariablen die entsprechenden Werte bzw. Namen zuweisen.

Beispiel:
<key>AgentEnvironment</key>
<dict>
<key>%Username2%</key>
<string>harald</string>
<key>%Platzhalterl%</key>
<string>Bilanzen</string>
<key>%Platzhalter2%</key>
<string>GF</string>
</dict>

Hinweis: Die Anzahl der Umgebungsvariablen, die Sie im Abschnitt <key>AgentEnvironment</key>
definieren koénnen, ist unbegrenzt.
8. Policy Update-Intervall (<key>PolicyUpdateinterval<key>)

Tragen Sie im Abschnitt <infeger> die Anzahl der Minuten ein. Diese Option legt eine Zeitspanne
fest, nach der Uberprift wird, ob eine neue Richtliniendatei fur den Benutzer zur Verfigung steht.

Ist diese Option in der Konfigurationsdatei nicht vorhanden, verwendet conpal LAN Crypt fiir macOS
als Standardwert 240 Minuten

Beispiel:

<key>PolicyUpdatelInterval<key>
<integer>240</integer>

3.1.2 Konfigurationsdatei neu laden

Um eine geanderte Konfigurationsdatei (,,config.plist‘) neu zu laden, muss der Benutzer das Terminal
offnen und dort den folgenden Befehl ausfihren:

launchctl unload /Library/LaunchAgents/de.conpal.lancrypt.useragent.plist
&& launchctl load /Library/LaunchAgents/de.conpal.lancrypt.useragent.plist

Die geénderte Konfigurationsdatei wird danach neu geladen, ohne dass der Benutzer sich vom mac-
Rechner abmelden und wieder neu anmelden oder der mac-Rechner neu gestartet werden muss.
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3.2 Zertifikate

Bevor ein Benutzer Zugriff auf sein Verschlisselungsprofil hat, muss das entsprechende Zertifikat
auf seinem Computer vorhanden sein. Der Security Officer muss diese Zertifikate an die Benutzer
verteilen und ihnen auch das Passwort bzw. die PIN fur den Zugriff auf ihr Zertifikat mitteilen. Hierzu
muss der Administrator auf dem mac-Client die Konfigurationsdatei ,config.plist“ erstellen. Dort ist
der Pfad einzutragen, in dem die conpal LAN Crypt Administration sowohl die Benutzerzertifikate als
auch das offentliche Zertifikat des Security Officers (*.cer) speichert (vgl. conpal LAN Crypt Admi-
nistrations-Handbuch, ,Zentrale Einstellungen®, ,Verzeichnisse®). Aus diesem Pfad importieren
die Benutzer dann ihre PKCS#12-Schlusseldatei (ihr Zertifikat) auf inren Computer. Sind die Zertifi-
kate bereits bei der ersten Anmeldung verfiigbar, lauft der gesamte Vorgang bis zur PIN-Eingabe
ohne weitere Interaktion des Benutzers automatisch ab.

conpal LAN Crypt bietet die Moglichkeit, die Zertifikate beim ersten Laden des Verschllsselungs-
profils automatisch zu importieren. In diesem Fall wird das System vom Security Officer so konfigu-
riert, dass conpal LAN Crypt bei der ersten Anmeldung auch eine Zertifikatsdatei findet und dann
den Importvorgang automatisch durchfuhrt. Der Benutzer wird einmal aufgefordert, die PIN fir den
Import der PKCS#12 SchlUsseldatei einzugeben.

Hinweis: Der Security Officer muss den Benutzern deren PIN auch beim automatischen Import ihrer
Zertifikate mitteilen.

Das Zertifikat wird bei jedem Laden des VerschlUsselungsprofils gepruft. Wird ein gultiges Zertifikat
gefunden, wird der Benutzer an conpal LAN Crypt angemeldet. Ist kein gliltiges Zertifikat vorhanden,
kann der Benutzer nicht mit den verschlisselten Daten arbeiten.

Hinweis: Wenn die Anmeldung an conpal LAN Crypt fehlschlagt, werden diese in der mac-Konsole
unter dem Filter ,subsystem de.conpal.de.lancrypt”in den jeweiligen Logeintrdgen ange-
zeigt. Aktivieren Sie in der Konsole auch die Optionen ,/nformationsmitteilungen einbeziehen“ sowie
,Debugmitteilungen einbeziehen*. Alternativ kdnnen Sie sich diese Informationen auch in einem Ter-
minal live ansehen. Hierzu ist folgende Eingabe in dem Terminal erforderlich:

g 1 —— n "
sudo log stream --level debug --predicate 'subsystem == "de.conpal.lancrypt
Bearbeiten Darstellung Fenster  Hilfe

Suchen ot
Léschen
® ( Neu laden o [~] 3 ® < 0 C suBsysTEM ~ de.conpal.lancrypt
Modus ,Jetzt" deaktivieren Anhalten Jetzt Aktivititen Léschen Neu laden Info
Streaming anhalten Je leme | Lanerypt
M. p— -
© Mag + Infomitteilungen einbeziehen Prozess Mitteilung
|« Debugmitteilungen einbeziehen ~  TYTTEYY framEoas e
o 349+0280 mount_lc keychain path: file:///Users/support/Library/Keychains/support_KEK.keychain
Abs
§69+08200 mount_lc file mode: 2
@® spit 58448200 mount _lc secured paths: 1 absolute, @ relative
B Prot 59840200 mount_lc absolute entry:
¥ Diagnoseberichte b4 15:63:42.873614+8200 mount_lc path: /Volumes/files
M Mac-Analysedaten . 15:53:42.873638+8200 mount_le wildeard: =.=
L 16:63:42.873642+0200 mount_lc recursive: 1
™ system.log
L 16:63:42.873655+8200 mount_lc mode: @
L 15:63:42.873671+8200 mount_lc  configuration updated
L]

15:53:42.874105+0280 useragen connection from pid 547 invalidated

Subsystem: -- Kategorie: -- Details

14



Client Hilfe conpal LAN Crypt fiir macOS

Die spezifischen Verschlisselungsregeln, die in den conpal LAN Crypt Verschlisselungsprofilen ent-
halten sind, erméglichen dem Benutzer den Zugriff auf verschllisselte Dateien in den zuvor freigege-
benen SMB-Shares. Diese Regeln definieren, welche Dateien in welchen Ordnern der Shares mit wel-
chem Schlussel zu verschlUsseln sind. Es muss nur ein Verschlusselungsprofil eines Benutzers gela-
den werden, dann finden Verschlusselung und Entschlisselung transparent im Hintergrund statt.

Der Benutzer selbst bemerkt die durchgefiihrten Verschlisselungs-/Entschliisselungsvorgange
nicht. Die Regeln lassen sich jederzeit und beliebig durch den conpal LAN Crypt (Master) Security
Officer (MSO/SO) andern. So kdnnen beispielsweise auch Dateien mit einem anderen Schlissel
umgeschlUsselt werden.

3.3 Laden der Richtliniendatei

3.3.1 Standardverhalten von conpal LAN Crypt

Wenn sich ein Benutzer an seinem mac-Rechner anmeldet, wird zuerst sein (zwischen)gespeicher-
tes Benutzerprofil geladen. Danach prift conpal LAN Crypt, ob flir den Benutzer eine neue Richtli-
niendatei verfuigbar ist, indem es eine Verbindung zum festgelegten Speicherort fur Richtlinienda-
teien (SMB-Share) aufbaut. Wird eine neuere Richtliniendatei gefunden, fuhrt dies automatisch zu
einer Aktualisierung des zwischengespeicherten Benutzerprofils.

Der Benutzer kann weiterhin mit verschlisselten Daten arbeiten, wahrend conpal LAN Crypt noch
Uberprift, ob es eine neuere Version der Richtliniendatei gibt. Ist der fur die Richtliniendatei ange-
gebene Speicherort nicht erreichbar, arbeitet der Benutzer dann solange mit dem zwischengespei-
cherten Benutzerprofil, bis dieses aktualisiert werden kann.

Hinweis: conpal LAN Crypt verifiziert die Zertifikate der Benutzer und das o6ffentliche Zertifikat vom
(Master) Security Officer (.cer), der die Richtliniendatei erstellt hat. Enthalt ein Zertifikat einen ,CRL
Distribution Point“ und es ist keine guliltige CRL auf dem System verfligbar, vertraut conpal LAN Crypt
fiir macOS diesem Zertifikat zunachst nicht. Im Schlisselbund des Benutzers kann der Benutzer die
Vertrauenseinstellung andern und dort fur dieses Zertifikat dann die Einstellung ,immer vertrauen®
zuweisen.

3.3.2 Aktualisierte Richtliniendatei manuell laden

Durch den Security Officer erhalt der Benutzer seine Richtliniendatei. Wird diese Richtliniendatei
durch den Security Officer aktualisiert, wird diese aktualisierte Version erst geladen, wenn der Be-
nutzer sich bei seinem mac-Rechner abmeldet und danach wieder anmeldet bzw. seinen Rechner
neu startet. In manchen Fallen kann es aber sinnvoll sein, dass der Benutzer seine aktualisierte
Richtliniendatei auch aktualisieren kann, ohne sich abmelden zu missen.

Hierzu muss der Benutzer auf seinem mac-Rechner das Terminal 6ffnen und dort dann den folgen-
den Befehl ausfuhren:

/Library/conpal/LAN\ Crypt/useragent.app/Contents/Resources/lcutil reload-policies

Nach dem Ausfiihren dieses Befehls wird die Richtliniendatei des Benutzers neu geladen.
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3.4 Anmeldung an conpal LAN Crypt

conpal LAN Crypt Verschlisselungsprofile werden von einem Security Officer entsprechend der fir-
menweiten Sicherheitspolitik fir die Benutzer erstellt und in Richtliniendateien gespeichert. Ein Ver-
schlisselungsprofil kann nur geladen werden, wenn der Benutzer auch Uber das hierfar erforderliche
Zertifikat verfugt.

Gespeichert werden die Richtliniendateien in einem hierfur definierten Pfad (Netzwerkfreigabe). Da-
mit conpal LAN Crypt fiir macOS die Richtliniendatei finden kann, muss dieser Pfad auch in der
Konfigurationsdatei eingetragen sein. Dies gilt auch fir den Pfad in dem das 6ffentliche Zertifikat
des Security Officers zu finden ist.

Wenn sich ein Benutzer an conpal LAN Crypt anmeldet, wird das Verschlisselungsprofil, das in der
Richtliniendatei gespeichert ist, vom conpal LAN Crypt fiir macOS-Rechner geladen. conpal LAN Crypt
I&dt die Richtliniendatei aus der angegebenen SMB-Freigabe und prift anhand des Benutzerzertifikats,
ob der Benutzer berechtigt ist, diese zu laden.

3.4.1 Anmeldung mit Sicherheitstoken

Benutzer kdnnen flr die Anmeldung an conpal LAN Crypt flir macOS auch einen Sicherheitstoken
verwenden. Voraussetzung dafur ist, dass das conpal LAN Crypt Benutzerzertifikat auf dem Token
gespeichert ist. Wird das Benutzerzertifikat auf einem mit dem System verbundenen Token gefun-
den, wird die Anmeldung durchgefihrt.

Hinweis: Wenn die Anmeldung der Benutzer mit einem Sicherheitstoken oder mit einer Smartcard
erfolgen soll, darf in der Konfigurationsdatei kein Mountpoint zur Schlisseldatei (.p12) des Benutzers
eingetragen sein.
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3.5 Client Status-Information

LAN Crypt fiir macOS stellt eine Reihe von Informationen betreffend den aktuellen Status zur Ver-
fugung. Die verfugbaren Informationen sind dabei in einzelne Gruppen gegliedert. Diese konnen je
nach Bedarf direkt Uber die Navigationsleiste ausgewahlt werden.

[ ] LAN Crypt

] ] ? o

Status Regeln Schllssel Uber

Benutzername: lc_user
Speicherort der Richtlinie: [Volumes/policy
Speicherort des Benutzerzertifikats: [Volumes/keys
Aktualisierungsintervall: 4 Stunden und 59 Minuten

Letzte Aktualisierung: 18.11.2021, 16:36

Dabei stehen folgende Tabs zur Auswahl:

Status
Zeigt allgemeine Informationen zum Programmestatus an. Neben der Information zum aktiven Benut-
zer werden auch Gliltigkeitsdauer und Update-Intervall der geladenen Policy angezeigt.

Regeln
In diesem Tab werden alle Verschlisselungsregeln aufgelistet.

Schlussel
In diesem Tab werden alle fur den Benutzer verfigbaren Schlissel aufgelistet.

Uber
In diesem Tab werden Informationen zur Programmversion angezeigt. Zudem kann Uber diese Seite
das Benutzerhandbuch angezeigt werden.

17



conpal LAN Crypt fiir macOS 1.5.0

4 Installation

Hinweis: Fur die Installation von conpal LAN Crypt fir macOS bendétigen Sie Administratorrechte.

conpal LAN Crypt fir macOS unterstitzt folgende Versionen in deutscher und englischer Sprache
von macQOS:

= v12 Monterey
= v11 Big Sur
= v10.15 Catalina

Doppelklicken Sie auf die Datei conpal LAN Crypt.dmg.

Der folgende Dialog wird angezeigt:

o0 e® ©) conpal LAN Crypt

conpal LAN Crypt

o

Readmae ipdf conpal LAN Crypt.pkg

Doppelklicken Sie auf conpal LAN Crypt.pkg.

L] W ,conpal LAN Crypt” installieren )
Willkommen bei: conpal LAN Crypt

e Einfihrung conpal LAN Crypt

Die perfekte App flr den Zugriff auf Ihre vertraulichen
Dokumente im Netzwerk - direkt von Ihrem Mac Computer
aus

Sie werden durch die Schritte gefahrt, die f0r die Installation
dieser Software erforderlich sind.

\1e
e
/>

Fortfahren
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Der Dialog Lizenzvertrag wird angezeigt.

L] @ .conpal LAN Crypt” installieren

Softwarelizenzvertrag

Deutsch
Einflihrung a

® Lizenz Endnutzeriizenzvertrag (EULA) - Stand April 2020

Endnuizerizenzveriragsbedingungen (.EULA") zwischen der conpal GmbH,

Domhofst. 67-69, D-63263 Neu-isenburg (nachfoigand .conparr) und dem
Lizenznenmer {,Lizenznehmer).

Lesen Sie diesen rechisverniniichen Lizenzvenrag Zwischen conpal und dem

Lizenznenmer bifte sorglaltig durch. Durch Wahien der Option Akze

apteren”,
Slegels dar ‘odar Installleren Oger Kopieren

dieser Software ader durch die Nutzung der Produkde In sonstiger Weise bestatigt
dleses L

der L dass er
aber ohne aut e untar

‘einbezogenan Dokuments und Richtlinien, gelasan UNd Varstanden nat und an
diesa gebundan ist { Annahmeerkidrung"). Der Lizenzgeber verzichiet auf den

Zugang der ANPENMEarkianng.

‘Wenn ain Handler, Dienstiaistar, Barater, Auftragnahmar oder eine andare Partal dis

Produkle im Namen des L Installiert oger

gass der L

o o
— N —o
o« "o

Zukassig. der 3
ungen einer solchen Pariel in Varbindung mit deren
Bani71inn Aar Provsis im Aaman das | ranmnanmare

Hananarann nse

alle dioser
Lizenzvarainbarung angenommen hat, und (i), sowelt nach geltendem Recht
L . Naftat far oder

werwendet, gilt diese Partel als Verireter des Lizenznahmars, und (i) &s wird davon

Drucken ... Sichern ... Zuriick Fortfahren

Klicken Sie auf Fortfahren.

@ ,conpal LAN Crypt” installieren

Softwarelizenzvertrag

Deutsch <
Einflihrung
® Lizenz Endnutzeriizenzvertrag (EULA) - Stand April 2020

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieren.

Klicke auf ,Ak: ", um mit der ion fortzufahren.
Klicke auf ,Ablehnen®, um die Installation abzubrechen und zu beenden.

Ablehnen Akzeptieren

Lizenz lesen

50 mers,
ausgegangen, dass der Lizenznehmer alle Badingungen deser
L una (il), sowalt

Klicken Sie dann auf Akzeptieren.

Zutassig, der | haftet for alle
UNIanassungan inar scichen Pane in ‘Varnindung mit aeren

netar
Drucken ... Sichern ... Zuriick Fortfahren

Hinweis: Wenn Sie den Softwarelizenzvertrag nicht akzeptieren und auf Ablehnen driicken, kann

conpal LAN Crypt fiir macOS nicht installiert werden.

Wenn Sie den Softwarelizenzvertrag akzeptiert haben, wird folgender Dialog angezeigt:

[ ¥ ,conpal LAN Crypt” installieren

Standardinstallation auf ,Macintosh HD"

Hierfiir ist ein Speicherplatz von 33,4 MB auf deinem

Eintlihrung Computer erforderlich.

Lizenz

Zielvolume Klicke auf ,Installieren®, um die Standardinstallation dieser
auswihlen Software auf dem Laufwerk ,Macintosh HD* durchzufiihren.

® Installationstyp

o
~— —e
o« e

Zurtck

Klicken Sie auf Installieren.

Ort fiir die Installation @ndern ...

Installieren
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Sie erhalten die Warnmeldung, dass ein Installationsprogramm versucht, neue Software zu instal-
lieren:

Installationsprogramm versucht, neue Software zu
installieren.

—
= Gib dein Passwort ain, um dies zu erlauben.

Benutzername: support

Passwort: |

Abbrechen Software installieren

Melden Sie sich als Administrator mit Ihrem dazugehérigen Benutzernamen und lhrem Passwort an,
und klicken Sie auf Software installieren.

conpal LAN Crypt fiir macOS wird dann auf lhrem mac-Rechner installiert.

Ist die Installation erfolgreich, so erscheint ein Dialog, in dem Sie auf SchlieRen klicken kénnen, um
den Installationsprozess abzuschliel3en.

[ = ,conpal LAN Crypt” installieren

Installation erfolgreich abgeschlossen

Einflihrung

Lizenz

Zielvolume

auswéhlen

Installationstyp

Die Installation war erfolgreich.

Die Software wurde installiert.

Installation

® Zusammenfassung

W1
/L

4.1 conpal LAN Crypt fiir macOS deinstallieren

Sie kdnnen den conpal LAN Crypt Client nur entfernen, wenn Sie mit Administratorrechten am Be-
triebssystem angemeldet sind.

Klicken Sie im u. a. Pfad auf Uninstaller.pkg.
/Library/conpal/LAN Crypt/Uninstaller.pkg
conpal LAN Crypt fiir macOS wird deinstalliert.

Hinweis: Nach der Deinstallation von conpal LAN Crypt kdnnen auf dem mac-Rechner keine ver-
schlusselten Dateien mehr entschlisselt werden. Die Deinstallation von conpal LAN Crypt fiir macOS
fuhrt nicht zu einer Entschlisselung von Dateien.
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5 Funktionen von , Icutil

Zusatzlich zu den Programmkomponenten wird eine Konsolen-Applikation ,1cutil® installiert, die
bei der Losung technischer Probleme behilflich sein kann. Sie wird in folgendem Verzeichnis instal-
liert:

/Library/conpal/LAN Crypt/useragent.app/Contents/Resources

Hiertiber stehen den Benutzern erweiterte Funktionen von conpal LAN Crypt fiir macOS zur Verfu-
gung gestellt, die im Folgenden beschrieben werden:

5.1 Version von conpal LAN Crypt fiir macOS anzeigen lassen

Um sich die Version von conpal LAN Crypt fiir macOS anzeigen zu lassen, muss der Benutzer das
Terminal 6ffnen und dort den folgenden Befehl ausfuhren:

/Library/conpal /LAN\ Crypt/useragent.app/Contents/Resources/lcutil version

5.2 Protokolldatei erstellen

Mit conpal LAN Crypt fiir macOS kann der Benutzer mithilfe des Tools ,1cutil” eine Protokolldatei
erstellen. Bestimmte Ereignisse lassen sich auf diese Weise festhalten, auswerten, archivieren und
jederzeit Uberprifen.

Die Protokolldatei kann der Benutzer auf seinem mac-Rechner erstellen, indem dieser das Terminal
6ffnet und dort den folgenden Befehl ausflhrt:

/Library/conpal/LAN\ Crypt/useragent.app/Contents/Resources/lcutil collect-logs
Die folgenden Ereignisse werden hierbei in die Protokolldatei geschrieben:

- System log,

- mount table,

- process table,

- version information,
- system profiler,

- cached policies and
- config.plist
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6 Technischer Support

Technischen Support zu conpal-Produkten kénnen Sie wie folgt abrufen:

= Unter https://support.conpal.de erhalten Wartungsvertragskunden Zugang zu weiteren
Informationen, wie beispielsweise Knowledge-Iltems.

Die Dokumentation zu conpal LAN Crypt-Client erhalten Sie zum Herunterladen

» in deutscher Sprache: https://docs.lancrypt.com/de/client/lc 400 hdeu.pdf
* in englischer Sprache: https://docs.lancrypt.com/en/client/lc 400 heng.pdf
» in franzdsischer Sprache: https://docs.lancrypt.com/fr/client/lc_ 400 hfra.pdf

Die Dokumentation zu conpal LAN Crypt-Client fiir macOS erhalten Sie zum Herunterladen

» in deutscher Sprache: https://docs.lancrypt.com/de/client/lc macOS 150 hdeu.pdf
= in englischer Sprache: https://docs.lancrypt.com/en/client/lc macOS 150 heng.pdf

Die Dokumentation zu conpal LAN Crypt-Admin erhalten Sie zum Herunterladen

» in deutscher Sprache: https://docs.lancrypt.com/de/admin/lc 403 ahdeu.pdf
» in englischer Sprache: https://docs.lancrypt.com/en/admin/lc 403 aheng.pdf
» in franzdsischer Sprache: https://docs.lancrypt.com/fr/admin/lc_401 ahfra.pdf

Als Wartungsvertragskunde senden Sie eine E-Mail an den technischen Support:

support@conpal.de

und geben Sie die Versionsnummer(n), Betriebssystem(e) und Patch-Level |hrer conpal Software
sowie ggf. den genauen Wortlaut von Fehlermeldungen erganzend mit an.
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7 Rechtliche Hinweise

Copyright © 2021 conpal GmbH. Alle Rechte vorbehalten. conpal ist ein eingetragenes Warenzei-
chen von conpal GmbH.

Alle anderen erwahnten Produkt- und Unternehmensnamen sind Marken oder eingetragene Marken
der jeweiligen Inhaber.

Diese Publikation darf weder elektronisch oder mechanisch reproduziert, elektronisch gespeichert
oder Ubertragen, noch fotokopiert oder aufgenommen werden, es sei denn, Sie verfigen entweder
Uber eine gliltige Lizenz, gemaR der die Dokumentation in Ubereinstimmung mit dem Lizenzvertrag
reproduziert werden darf, oder Sie verfigen Uber eine schriftliche Genehmigung des Urheberrechts-
inhabers.

Copyright-Informationen von Drittanbietern finden Sie in dem 3rd Party Software Dokument in [hrem
Produktverzeichnis.
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