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1 Uberblick

1.1 Was ist conpal LAN Crypt?

conpal LAN Crypt schitzt vertrauliche Daten durch Dateiverschliisselung. Es wurde entwickelt,
um den vertraulichen Austausch von Daten zwischen Benutzern innerhalb von
Berechtigungsgruppen in grof3en Organisationen zu ermdglichen. In diesem Fall kénnen
verschlUsselte Dateien lokal auf der Festplatte des Anwenders liegen oder auf Wechselmedien
beziehungsweise Netzwerklaufwerken oder in der Cloud gespeichert sein. Alle Ver- und
Entschlisselungsvorgange von Dateien des Benutzers erfolgen durch conpal LAN Crypt
automatisch und transparent. So werden Dateien, die einer Verschlisselungsregel
unterliegen, automatisch bei ihrer Erstellung oder Speicherung verschliisselt bzw. beim Offnen
bzw. Lesen entschlisselt, ohne dass der Benutzer dies wahrnimmt. Diese Prozesse erfolgen
mithilfe eines Filtertreibers, der sich in das Dateisystem eines Windows-Rechners integriert.
Erstmals kam mit der Version 4.00 von conpal LAN Crypt eine zukunftssichere Minifilter-
Technologie zur Anwendung. Dieser neue Dateifiltertreiber ersetzt ab Version 4.1.0 nunmehr
vollstandig den Legacy-Dateifiltertreiber, der Teil aller friheren Installationen war.

Hinweis: conpal LAN Crypt Client enthalt ab Version 4.1.0 keinen Legacy-Filtertreiber mehr.
Altere conpal LAN Crypt Client-Versionen, die den Legacy-Filtertreiber verwenden, werden
aus Kompatibilitdtsgriinden jedoch weiterhin unterstitzt.

Wie funktioniert der conpal LAN Crypt Dateifiltertreiber? Ahnlich einem Virenscanner, erkennt
der conpal LAN Crypt Dateffiltertreiber, auf welche Dateien zugegriffen werden soll, und fuhrt
dabei jeweils die gewiinschte Ver- oder Entschlisselung durch. Jedes Mal, wenn ein Benutzer
eine Datei in einen verschllsselten Ordner kopiert oder verschiebt, wird die Datei auf dem
Computer dieses Benutzers verschlisselt und jedes Mal, wenn ein anderer Benutzer aus
derselben Berechtigungsgruppe die Datei aus dem Ordner liest, wird sie in verschlisselter
Form Ubertragen und erst auf dessen lokalen Computer entschlisselt. Bevor sie wieder in den
verschlisselten Ordner zurlickgelegt wird, erfolgt wiederum auf dem lokalen Computer des
Benutzers die Verschliusselung der Datei.

Verschlisselte Dateien sind nicht an einen einzelnen Benutzer ,gebunden®. Alle Benutzer, die
den hierfur erforderlichen Schllissel besitzen, durfen auf eine verschlisselte Datei zugreifen.
Dies erlaubt einem Security Officer das Erzeugen von logischen Benutzergruppen, die
gemeinsam mit verschlisselten Dateien arbeiten kdnnen. Dieser Vorgang kann mit einer Art
Schlusselbund, wie er im taglichen Leben verwendet wird, verglichen werden: conpal LAN
Crypt stattet Benutzer und Benutzergruppen mit einem Schlisselbund aus, dessen Schlissel
fur verschiedene Tlren oder Safes verwendet werden kdnnen. Die Anzahl der Schllssel, die
ein Benutzer erhalt, I8sst sich dabei beliebig variieren.

Nicht berechtigte Benutzer kdnnen eventuell auf verschlisselte Dateien zugreifen (jedoch nur
von Arbeitsstationen ohne conpal LAN Crypt). Sie sind jedoch ohne entsprechende conpal
LAN Crypt-Berechtigung nicht in der Lage, diese zu lesen. Auf diese Weise bleibt die Datei
immer geschitzt, auch wenn im Dateisystem selbst kein Zugriffsschutz definiert ist, das
Netzwerk angegriffen wird oder die Mitarbeiter sich nicht an die Sicherheitsrichtlinien der
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Organisation halten. conpal LAN Crypt ist das Produkt lhrer Wahl, wenn es darum geht,
geistiges Eigentum in Dateiform vor unberechtigtem Zugriff in einem LAN, auf einem
Dateiserver, auf der lokalen Festplatte, auf mobilen Datentradgern oder gar in der Cloud zu
schitzen.

Welche Dateien und Verzeichnisse durch conpal LAN Crypt geschiitzt werden sollen, legt ein
Security Officer (SO) zentral durch eine oder mehrere Verschlisselungsrichtlinien fest. Um
beispielsweise die Verschlusselung aller Word-Dokumente sicherzustellen, definiert der
Security Officer die Regel *.docx. Sobald diese Regel Uber eine Richtliniendatei (Policy) auf
die Clientrechner mithilfe der conpal LAN Crypt Administration ausgerollt ist, werden fortan
samtliche Word-Dokumente verschlisselt und zwar unabhangig davon, wo sie sich befinden.
Sie kdnnen zudem auch mehrere Verschlisselungsrichtlinien zu einem Verschlusselungsprofil
kombinieren.

Die u. a. Tabelle veranschaulicht, wie Sie beispielsweise drei unterschiedliche
Verschlisselungsregeln fir ein Verschlisselungsprofil kombinieren kénnen:

Regel Schliissel Beschreibung

*.docx Schlussel1 | Verschlusselt alle Word-Dokumente mit
»ochlissel1”, unabhangig davon, an
welchem Ort sich diese befinden.

D:\Daten\*.* Schlissel2 | Verschlisselt alle Dateien im angegebenen
Ordner mit ,Schliissel2“.

\\Server1\Share1\Personal\*.xIsx Schlussel3 | Verschlusselt alle Excel-Dateien unter dem
angegebenen Pfad des File-Servers mit
~Schllssel3".

conpal LAN Crypt erlaubt die Definition beliebig komplexer Regeln, sodass der Security Officer
(SO) sicherstellen kann, dass nur die gewiinschten Daten an den tatsachlich gewiinschten
Speicherorten verschlisselt werden. Das Ausrollen von Regeln erfolgt Gber Richtliniendateien
(siehe ,Erzeugen (Bereitstellen) von Richtliniendateien®), welche auf einem File-Server oder
im Netlogon-Verzeichnis eines Windows Domanencontrollers uber die Admin-Konsole
abgelegt werden kdnnen. Per Mausklick erzeugt ein Security Officer flr jeden Benutzer dessen
eigene individuelle Richtlinie. In dieser sind alle Schliussel und Regeln zusammengefasst, die
fur diesen Benutzer fortan gelten.

Fur die Erzeugung und Verwaltung der Richtliniendateien nutzt der Security Officer die
grafische Benutzeroberflache der conpal LAN Crypt-Administration. Diese bedient sich
wiederum der Microsoft Management Console (MMC) als Schnittstelle. Snap-Ins stellen dem
Security Officer Werkzeuge zur Verfugung, die ihn bei seiner Arbeit unterstitzen.

Die Richtliniendateien werden mithilfe von digitalen Zertifikaten fur jeden einzelnen Benutzer
geschitzt. So sind u. a. alle in dieser Datei enthaltenen Schlissel mit dem o6ffentlichen
Schlissel des Zertifikates des jeweiligen Benutzers verschlisselt, sodass nur der jeweils
berechtigte Benutzer, der fur das verwendete Zertifikat auch den privaten Schlissel besitzt,



conpal LAN Crypt 4.1.0 Administration

diese Datei Uber die conpal LAN Crypt-Clientanwendung 6ffnen kann. Hierbei kann eine
bereits in der Organisation vorhandene Public Key Infrastructure (PKI) zum Einsatz kommen.
Alternativ kann der Security Officer auf die Mdglichkeit zurlckgreifen, die Zertifikate durch
conpal LAN Crypt selbst zu erzeugen.

Die Speicherung der Administrationsdaten von conpal LAN Crypt erfolgt in einer SQL-
Datenbank. In dieser SQL-Datenbank werden wichtige Datensatze und vor allem die Schlussel
verschlisselt gespeichert. Durch den Einsatz einer von der Systemadministration unab-
hangigen Datenbank, ldsst sich eine strikte Trennung der Sicherheits- gegenuber der
Systemadministration realisieren. Darliber hinaus bietet conpal LAN Crypt die Méglichkeit zur
Konfiguration unterschiedlicher Security Officer-Rollen, deren Rechte sich je nach
Anforderung wiederum beliebig einschranken lassen.

Lediglich ein Master Security Officer (MSO) verfligt stets Uber samtliche Rechte. Ein Master
Security Officer ist zudem in der Lage, individuelle Aufgaben und Rechte zur Administration
von conpal LAN Crypt an weitere Security Officer zu delegieren und so eine Administrations-
hierarchie zu schaffen, die der Organisationsform jedes Unternehmens gerecht wird.

1.2 Schutz von Daten durch conpal LAN Crypt

conpal LAN Crypt garantiert, dass sensible Dateien auf File-Servern und Arbeitsstationen
verschliisselt gespeichert werden kénnen. Ebenso erfolgt die Ubertragung in Netzwerken
(LAN oder WAN) geschitzt, da Ver- und Entschlisselungsvorgange im Hauptspeicher der
Arbeitsstation des Benutzers durchgeflhrt werden. Auf dem File-Server selbst muss keine
spezielle Sicherheitssoftware installiert werden.

Die Richtliniendateien enthalten alle Regeln, Zugriffsrechte und SchlUssel, die fur die
transparente Verschlisselung bendtigt werden.

Damit ein Benutzer auf seiner Arbeitsstation Daten mit conpal LAN Crypt ver- und
entschllsseln kann, muss er in der Lage sein, auf seine Richtliniendatei zugreifen zu kénnen.
Dies erfolgt durch eine Netzwerkfreigabe fiir den Speicherort, an dem sich die Richtliniendatei
befindet. Die Richtliniendatei ist verschlisselt und durch ein Zertifikat vor nicht autorisierter
Verwendung geschutzt. Um sie verwenden zu kdnnen, muss der Benutzer den privaten
Schlissel seines Zertifikats besitzen und das Passwort kennen.

Auf den Arbeitsstationen laufen alle Ver- und Entschlisselungen transparent und weitgehend
ohne die Notwendigkeit von Benutzerinteraktionen ab.

conpal LAN Crypt ermdglicht die Einteilung der Benutzer in verschiedene Berechtigungs-
gruppen durch die Definition unterschiedlicher Regeln auf Ordner- und Dateiebene. Die
Sammlung dieser Regeln, Attribute und Schlissel ergibt das Verschlisselungsprofil fur den
Benutzer. Das personliche Zertifikat und der dazugehérende private Schllissel bieten
wiederum durch sichere Verschllsselungsverfahren hohen Schutz fir die Richtliniendatei, in
der das Verschlisselungsprofil gespeichert ist.
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Alle conpal LAN Crypt Benutzer, die in ihrer Richtliniendatei dieselben Verschlisselungsregeln
gespeichert haben, sind Mitglieder einer Berechtigungsgruppe. Die Benutzer missen sich
daher weder um die Verschlisselung noch um den Schlisselaustausch kiimmern. Sie
bendtigen nur den Zugriff auf die eigene Richtliniendatei. Ist diese Voraussetzung erflllt,
werden die Dateien der Benutzer transparent ver- bzw. entschliisselt, sobald sie getffnet bzw.
geschlossen werden.

Durch die Verteilung der Verschlisselungsprofile mithilfe von Richtliniendateien kénnen alle
Organisationsformen abgebildet werden: von einem zentralen LAN-Modell, in dem die
Benutzer zentral administriert werden, bis hin zu einem verteilten Modell, bei dem die Benutzer
nur Notebooks einsetzen.

conpal LAN Crypt unterstitzt neben Windows auch macOS sowie fir mobile Gerate Android
und iOS.

Hinweis: Auch im normalen Betrieb lagert Windows meist Teile des Arbeitsspeichers auf die
Festplatte aus. In manchen Fallen, etwa bei einem Absturz bzw. bei sog. "Blue Screens", kann
sogar der gesamte Speicherinhalt auf die Festplatte geschrieben werden. Dadurch kénnten
sensitive Informationen, die sonst nur im Hauptspeicher verfugbar sind (wie z. B. die Inhalte
geoffneter Dokumente), auf der Festplatte in einer Datei gespeichert sein. Eine Festplatten-
verschlisselung (wie beispielsweise mit BitLocker oder Utimaco DiskEncrypt) gewahrleistet,
dass der Inhalt dieser oftmals sensitiven Daten in jedem Fall verschlisselt auf der Festplatte
gespeichert und somit gegen Ausspahung optimal abgesichert ist. Aus diesem Grund wird der
Einsatz einer Festplattenverschlisselung als wichtiger Basis-Schutz und als sinnvolle
Erganzung beim Einsatz von conpal LAN Crypt empfohlen.

conpal LAN Crypt Administration und Windows Administration

Die Verwaltung der Verschlisselungsprofile und die Konfiguration von conpal LAN Crypt
erfolgt auf einem eigenen Administrationsrechner. Um eine klare Unterscheidung zwischen
der Windows Administration und der Administration von conpal LAN Crypt zu erreichen, muss
die Rolle eines Security Officers eingerichtet werden. Der Security Officer legt durch die
Definition der Verschlisselungsprofile in Richtliniendateien fest, welche verschllisselten Daten
in welchen Ordnern abzulegen sind und wer auf diese Daten Zugriff hat. Nach der Erzeugung
der Richtliniendateien auf dem Administrationsrechner missen diese an die Benutzer verteilt
werden.

Zur Administration von conpal LAN Crypt wird ein Windows-Standardmechanismus, die
Microsoft Management Konsole (MMC), verwendet. Die Benutzeroberflache der conpal LAN
Crypt Administration besteht aus Snap-Ins fur die MMC. Die conpal LAN Crypt Administration
speichert die meisten administrierbaren Objekte (Benutzerdaten, Schlissel, Verschlisse-
lungspfade, etc.) in einer eigenen SQL-Datenbank.

Die Verwendung des Datenbankkonzepts anstelle von ausschlief3lich Windows-Mechanismen
(z. B. Active Directory) hat vor allem zwei Vorteile:

m Systemadministration und Security-Administration kdnnen streng getrennt werden. Die
Verwendung einer eigenen Datenbank macht conpal LAN Crypt unabhangig von der
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Systemadministration. Die Schlissel in der conpal LAN Crypt Administrationsdatenbank
sind verschlisselt und dadurch vor unberechtigtem Zugriff geschitzt. Zusatzlich
verhindert die Datenbank, dass unbeabsichtigt Anderungen vorgenommen werden
(z. B., dass ein Systemadministrator versehentlich ein bendtigtes Sicherheitsobjekt
|6scht).

m Andererseits ist es oft nicht erwlinscht, dass Personen, die keine Systemadministratoren
sind, die Systemkonfiguration andern konnen. Es liegt auf der Hand, dass es
problematisch ist, Schreibrechte bei der Systemadministration zu delegieren. Auch aus
dieser Sicht ist es sehr sinnvoll, die spezifischen Daten von conpal LAN Crypt in einer
separaten Datenbank geschutzt zu speichern.

Um den bestmdéglichen Schutz zu bieten, sind die conpal LAN Crypt Funktionen in zwei
Bereiche gegliedert:

m conpal LAN Crypt Benutzerfunktionen

Die conpal LAN Crypt Benutzerfunktionen enthalten die Ver- und Entschlisselungs-
regeln fur Dateien. Diese Informationen befinden sich in einer geschutzten
Richtliniendatei und sind zur taglichen Arbeit mit conpal LAN Crypt notwendig. Sobald
ein Benutzer seine Verschlisselungsregeln geladen hat, werden die Dateien transparent
ver- bzw. entschlisselt. Es ist ansonsten kein weiterer Benutzereingriff mehr notwendig.
Zusatzlich bietet conpal LAN Crypt einige Anzeigefunktionen, die es dem Benutzer
ermdglichen, sich ,seine Verschlisselungsregeln und seine ihm zur Verfligung
gestellten Schllssel anzeigen zu lassen.

m conpal LAN Crypt Security Officer Funktionen

Die conpal LAN Crypt Administration bietet Funktionen, die einem Security Officer
vorbehalten sind. Verschliusselungsregeln kdnnen nur dann administriert werden, wenn
man im Besitz eines Security Officer-Zertifikats ist. Nur dann ist es mdglich,
beispielsweise neue Verschlisselungsprofile zu erzeugen oder bestehende zu
verwalten.

Beide Komponenten lassen sich getrennt installieren.

1.3 Transparente Verschliisselung

Transparente Verschlisselung bedeutet fir den Benutzer, dass alle verschlisselt
gespeicherten Daten (sei es in verschlisselten Ordnern oder auf Laufwerken) automatisch im
Hauptspeicher entschlisselt werden, sobald sie von einer Benutzeranwendung (wie z. B.
MS Office) gedffnet werden. Beim Speichern der Datei wird diese automatisch wieder
verschlisselt geschrieben bzw. erzeugt.

m Alle Dateien, fir die eine Verschlisselungsregel besteht, werden automatisch
verschlusselt.

m Werden Dateien in einen verschlisselten Ordner verschoben oder kopiert, werden sie
gemal der fur diesen Ordner definierten Verschlisselungsregel verschlisselt. Zudem
ist es mdglich, verschiedene Verschlisselungsregeln fur individuelle Dateierweiterungen
oder -namen festzulegen, die sich in ein und demselben Ordner befinden. Die
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Verschlisselung ist grundsatzlich nicht von Ordnern abhangig, sondern immer von den
Verschlisselungsregeln!

m Beim Umbenennen von verschlisselten Dateien bleiben diese verschlisselt (sofern
nicht eine andere oder keine Verschlisselungsregel fur den neuen Dateinamen oder die
neue Dateierweiterung besteht).

m Kopieren oder verschieben Sie verschlisselte Dateien an einen Ort, an dem die
bisherige Verschlisselungsregel nicht mehr qilt, bleiben die Dateien dennoch
verschlUsselt, da die persistente Verschliisselung standardmafig aktiviert ist.

m Kopieren oder verschieben Sie verschlisselte Dateien an einen Ort, an dem nicht mehr
die bisherige Verschllsselungsregel gilt, sondern eine andere, werden die betreffenden
Dateien zuerst entschlisselt und danach gemafRy der neuen Verschlisselungsregel
wieder verschlisselt.

m Transparente Verschliisselung betrifft alle Arbeiten mit Dateien. Der Benutzer bemerkt
nur wenig von den Ver- bzw. Entschllisselungsvorgangen, da alle Prozesse automatisch
im Hintergrund ablaufen.

m Uber die Persistente Verschliisselung kann verhindert werden, dass ein Benutzer
ungewollt Dateien entschlisselt, wenn er diese in einen Ordner kopiert oder verschiebt,
fur den keine Verschlisselungsregel besteht.

1.3.1 Zugriff auf verschliisselte Daten

Ist der Benutzer nicht im Besitz des passenden Schllssels, darf er nicht auf die verschliisselten
Dateien in einem Ordner zugreifen. Er kann dort solche verschlusselten Dateien weder lesen,
kopieren, verschieben, umbenennen noch I6schen.

Verfugt der Benutzer tUber den Schlissel, mit dem die Dateien verschlisselt sind, kann er,
auch wenn in seinem Verschlusselungsprofil keine Verschlisselungsregel auf diese Dateien
verweist, diese Dateien jederzeit 6ffnen und mit ihnen arbeiten.

1.3.2 Ordner umbenennen oder verschieben

conpal LAN Crypt fihrt aus Performance-Grinden beim Verschieben ganzer Ordnerstrukturen
Uber den Windows Explorer keine Anderung des Verschliisselungsstatus durch. Das bedeutet,
dass es beim Verschieben eines ganzen Ordners zu keiner Ver-, Ent- bzw. Umschlisselung
kommt.

Waren die Dateien verschliisselt, bleiben sie unter dem neuen Ordnernamen bzw. am neuen
Speicherort verschllisselt. Besitzt der Benutzer den dazugehérigen Schliissel, kann er wie
gewohnt mit diesen Dateien arbeiten.

Hinweis: Das gilt jedoch nur, wenn fir den neuen Speicherort keine Verschlusselungsregel
besteht. Besteht eine solche jedoch, werden die Dateien nach der geltenden Verschlus-
selungsregel des neuen Speicherortes verschlisselt.

Sicheres Verschieben: conpal LAN Crypt ermdglicht zudem das sichere Verschieben von
Dateien und Ordnern. Dabei werden die Dateien auch entsprechend der geltenden
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Verschllsselungsregeln bei Bedarf ver-, ent- bzw. umgeschlisselt. Die Quelldateien werden
nach dem Verschieben sicher geldscht.

Diese Funktion steht Uber den Eintrag Sicheres Verschieben im Windows Explorer
Kontextmen(i zur Verfligung. Uber einen Dialog kann dann ausgewahlt werden, an welchen
Ort die Dateien verschoben werden sollen.

1.3.3 Explizite Entschliisselung von Dateien

Ist die Funktion Persistente Verschliisselung deaktiviert, muss eine Datei, wenn sie
entschlisselt werden soll, nur an einen Ort oder in einen Ordner kopiert oder verschoben
werden, fur den keine Verschlisselungsregel besteht. Sie wird dann automatisch
entschlisselt.
Das gilt allerdings nur unter der Bedingung, dass

m der Benutzer sein Verschlisselungsprofil geladen hat,

m dieser Uber den dazugehdrigen SchlUssel verflgt,

m flr den neuen Ablageort keine Verschllisselungsregel besteht.

1.3.4 Loschen verschliisselter Dateien - Windows Papierkorb

Wenn lhr Verschlusselungsprofil geladen ist, kbnnen Sie jede verschlusselte Datei 16schen,
fur die Sie einen Schlussel besitzen.

Hinweis: Im Grunde genommen handelt es sich beim Ldschen von Dateien um ein
Verschieben von Dateien in den Windows Papierkorb. Um den hochsten Sicherheitsstandard
zu gewahrleisten, bleiben die von conpal LAN Crypt verschlisselten Dateien auch im
Papierkorb verschlisselt. Um den Papierkorb zu leeren, ist kein Schlissel notwendig.

1.3.5 Von einer Verschliisselung ausgenommene Dateien und Ordner
Folgende Dateien und Ordner sind von einer Verschlisselung automatisch ausgenommen
(auch wenn fur sie eine Verschlisselungsregel definiert wurde):

m Dateien im Installationsverzeichnis von conpal LAN Crypt.

m Dateien in den Ordnern Programme und Programme (x86)

m Dateien im Installationsordner von Windows.

m Dateien im Ordner Windows.old

m Richtliniendatei-Cache.

Der Ablageort ist in der conpal LAN Crypt Administration spezifiziert und wird im Reiter
Profile im Dialog Status angezeigt.

m Stammverzeichnis des Systemlaufwerks. Unterordner werden nicht ausgeschlossen.

m Indizierte Speicherorte (search-ms).
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m Dateien in Ordnern, die in conpal LAN Crypt mit einer Ausnahme- oder Ignorieren-Regel
definiert sind.

1.3.6 Persistente Verschliisselung

Dateien bleiben durch conpal LAN Crypt normalerweise nur so lange verschlisselt, wie sie
einer VerschlUsselungsrichtlinie unterliegen. Dateien wirden somit entschlisselt werden,
wenn sie beispielsweise in einen Ordner kopiert oder bewegt werden, fir den keine
Verschlisselungsregel gilt.

Wenn Sie nicht méchten, dass unerwiinschte Klartextkopien von verschliisselten Dateien
erstellt werden, kann dies die Persistente Verschliisselung verhindern. Mit der Persistenten
Verschliisselung kdénnen Sie somit sicherstellen, dass verschlisselte Dateien nicht
entschlUsselt werden, wenn sie verschoben oder kopiert werden.

Security Officer bzw. Systemadministratoren kénnen dieses Verhalten in der conpal LAN Crypt
Konfiguration tber eine Gruppenrichtlinie (GPO) in Windows deaktivieren. Standardmagig ist
diese Funktion in conpal LAN Crypt bereits aktiviert. Wird die Persistente Verschliisselung
deaktiviert, so werden von verschlUsselten Dateien Klartextkopien erstellt, wenn sie an einen
Speicherort kopiert/verschoben werden, fir den keine Verschlisselungsregel gilt.

Fir die Persistente Verschliisselung gelten folgende Regeln:

m Der conpal LAN Crypt Treiber behalt nur den Namen der Datei ohne Pfadinformationen.
Zum Vergleich kann nur dieser Name benutzt werden. Es werden somit nur Situationen
erfasst, in denen Quell- und Zieldatei einen identischen Namen haben. Wird die Datei
wahrend des Kopiervorgangs umbenannt, betrachtet conpal LAN Crypt die resultierende
Datei als eine ,andere”, neue Datei. Sie unterliegt in solch einem Fall nicht der
persistenten Verschlisselung und wird unverschlisselt angelegt.

m Dies gilt auch, wenn ein Benutzer eine verschlisselte Datei durch Speichern unter an
einen Ort speichert, fir den keine Verschlisselungsregel gilt. Das Ergebnis ist dann
ebenfalls eine Klartextdatei.

m Informationen zu Dateien werden nur fir eine begrenzte Zeit beibehalten. Dauert der
Kopiervorgang zu lange (langer als 15 Sekunden), wird die resultierende Datei als
andere, unabhangige Datei betrachtet. Sie unterliegt dann nicht mehr der persistenten
Verschlusselung.

1.3.6.1 Persistente Verschliisselung und Verschliisselungsregeln

Wie zuvor beschrieben, versucht die Persistente Verschliisselung sicherzustellen, dass eine
verschlusselte Datei ihren Verschlisselungsstatus aufrechterhalt (d. h. mit dem
urspriinglichen Verschlisselungsschlissel weiterhin verschlisselt bleibt), wenn die Datei in
einen Ordner kopiert oder verschoben wird, fur den keine Verschlisselungsregel gilt. Wird die
Datei jedoch an einen Speicherort kopiert oder verschoben, fir den eine andere
Verschlusselungsrichtlinie gilt, hat diese Verschlisselungsrichtlinie eine hdhere Prioritat als
die Persistente Verschliisselung. Die Datei wird in diesem Fall mit dem in dieser
Verschlusselungsrichtlinie definierten Schlissel und Algorithmus umgeschlisselt.
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1.3.6.2 Persistente Verschliisselung und Ignorieren-Regeln

Eine Ignorieren-Regel (siehe ,Verschlusselungsregel nicht bertcksichtigen®) hat eine hdhere
Prioritat als die Persistente Verschliisselung. Verschlisselte Dateien, die in einen Ordner
kopiert werden, flr den eine Ignorieren-Regel gilt, werden entschlisselt, d. h. im Klartext
gespeichert!

Die Ignorieren-Regel wird hauptsachlich fur Dateien benutzt, auf die sehr haufig zugegriffen
wird und bei denen kein bestimmter Grund fur eine Verschllisselung oder einen besonderen
Schutz vorliegt. Dadurch lasst sich die System-Leistung steigern.

Hinweis: Fir Dateien in Ordnern, die einer Ignorieren-Regel unterliegen, besteht im
Vergleich zum Minifilter der Zugriffsschutz, wenn beim conpal LAN Crypt Client der Legacyfilter
aktiviert ist. Dies betrifft alle LAN Crypt Client Versionen vor Version 4.1.0.

1.3.6.3 Persistente Verschliisselung und Ausnahmeregeln

Eine Ausnahmeregel (siehe ,Von Verschlusselung ausschlieRen®) hat eine héhere Prioritat
als die Persistente Verschliisselung. Verschlisselte Dateien, die in einen Ordner kopiert
werden, fur den eine Ausnahmeregel gilt, werden entschlisselt, d. h. im Klartext gespeichert!

Hinweis: Fir Dateien in Ordnern, die einer Ausnahmeregel unterliegen, besteht weiterhin
der Zugriffsschutz.

1.3.7 Einschrankungen bei der persistenten Verschliisselung

Aus technischen Grinden gelten fur die persistente Verschlisselung einige Einschrankungen.
Das tatsachliche Ergebnis der persistenten Verschlisselung erfullt unter Umsténden nicht
immer die Erwartungen der Benutzer. In den folgenden Szenarien kann dies der Fall sein:

Dateien, die unverschliisselt bleiben sollten, sind verschliisselt

m Klartext-Dateien werden an mehrere Speicherorte kopiert und verschliisselt,
obwohl nur fir einen dieser Speicherorte eine Verschliisselungsregel besteht.

Wenn eine Klartextdatei gleichzeitig an mehrere Speicherorte kopiert wird, von denen
fur einen dieser Speicherorte eine Verschllsselungsregel gilt, werden die anderen
Kopien dieser Datei unter Umstanden auch verschlisselt, obwohl die urspringliche
Datei nicht verschlisselt ist. Wenn die Datei zum ersten Mal an einen verschlisselten
Speicherort kopiert wird, wird die Datei zur internen Liste des Treibers hinzugefugt.
Wenn dann die zweite Kopie an einem anderen Speicherort erstellt wird, findet der
Treiber von conpal LAN Crypt den Dateinamen in seiner Liste und verschlusselt daher
auch die zweite Kopie.

m Kurz nach dem Zugriff auf eine verschlusselte Datei wird eine Datei mit dem
gleichen Namen erstelit.

Wird kurz nach dem Offnen einer Datei (d. h. beim Zugriff auf eine Datei) eine Datei mit
dem gleichen Namen erstellt, wird die neu erstellte Datei mit dem gleichen Schlissel wie
die zuerst gedffnete Datei verschlisselt.
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Hinweis: Das gilt nur dann, wenn fiir das Lesen der verschlisselten Datei und das
Erstellen einer neuen Datei die gleiche Anwendung / der gleiche Thread verwendet wird.

Typischer Anwendungsfall: Rechtsklicken Sie im Windows Explorer auf einen Ordner mit
einer Verschlisselungsregel und wahlen Sie Neu > Neues Textdokument.
Rechtsklicken Sie dann sofort in einen Ordner ohne Verschlisselungsregel und wahlen
Sie Neu > Neues Textdokument. Die zweite Datei wird dann ebenfalls verschlisselt.

Dateien werden nicht verschliisselt

m Von einer Datei werden mehrere Kopien angelegt

Werden Kopien von einer verschlisselten Datei im gleichen Ordner wie die
urspringliche Datei erstellt, so werden diese Kopien nicht verschlusselt. Da die erstellten
Kopien unterschiedliche Dateinamen haben (zum Beispiel doc.txt im Gegensatz zu
doc - Copy.txt), schlagt der Abgleich des Dateinamens fehl. Die Dateien werden daher
nicht im Rahmen der persistenten Verschllisselung verschlisselt.

1.3.8 Client-API und Verschliisselungs-Tags fiir DLP-Produkte

Identifiziert ein DLP-Produkt Daten, die verschllsselt werden sollen, so kann es die conpal
LAN Crypt Client API verwenden, um die Dateien zu verschlisseln. In der conpal LAN Crypt
Administration kdnnen Sie unterschiedliche Verschlisselungs-Tags definieren, die den jeweils
zu verwendenden conpal LAN Crypt-Schliussel vorgeben.

Die Client-API kann diese vordefinierten Verschllsselungs-Tags verwenden, um bestimmte
Schlissel auf unterschiedliche Inhalte anzuwenden, wie z.B. das Verschlisselungs-Tag
<CONFIDENTIAL>, um dann alle Dateien zu verschlisseln, die von lhrem DLP-Produkt als
vertraulich kategorisiert sind.
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1.4 Architektur

conpal LAN Crypt besteht aus den beiden Komponenten: Der conpal LAN Crypt Administration
und dem conpal LAN Crypt Client. Die Installation beider Komponenten erfolgt typischerweise
auf Standard-Arbeitsplatzrechnern mit dem Betriebssystem Windows ab Version 10 (x64).
Security Officer nutzen conpal LAN Crypt Administration zur Definition und Verteilung von
Verschlisselungsprofilen und stellt diese dann den Benutzern zur Verfligung.

Die folgende Abbildung veranschaulicht das Zusammenspiel der einzelnen Komponenten und
wie sich conpal LAN Crypt in das Unternehmensnetz integriert:

conpal LAN Crypt
ARCHITEKTUR EINER LAN CRYPT UMGEBUNG
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1.4.1 conpal LAN Crypt Administration

Die Administrationskomponente beinhaltet die erforderlichen Werkzeuge zur zentralen
Verwaltung von conpal LAN Crypt und wird von einem oder mehreren Security Officer genutzt.
Typischerweise erfolgt die Installation auf einem oder mehreren Arbeitsplatzrechnern mit
Windows 11 oder 10 (x64) als Betriebssystem. Dartber hinaus ist auch die Installation auf
einem von conpal LAN Crypt unterstitzen Windows Server System moglich, wenn eine
zentrale Administration per Windows Terminal Services oder Citrix Metaframe gewtinscht ist.
Dies ist vor allem in groReren Umgebungen und insbesondere bei verteilten Standorten
empfehlenswert. Der Zugriff auf die conpal LAN Crypt Administration erfolgt dann per Remote
Desktop (RDP) oder Independent Computing Architecture (ICA) Protokoll. Genauere Informa-
tionen, welche Betriebssystemversionen unterstitzt werden, finden Sie in den Release Notes
von conpal LAN Crypt.

Da die Sicherheit und Vertraulichkeit der zu schitzenden Daten nur dann maximal
gewahrleistet werden kann, wenn die conpal LAN Crypt Administration und Systemadmi-
nistration voneinander unabhangig sind, verfugt conpal LAN Crypt Uber eine separate
Benutzer- und Gruppenverwaltung. Zur Arbeitserleichterung kénnen von conpal LAN Crypt
verwaltete Benutzer und Gruppen aus einem vorhandenen Active Directory oder einem
anderen LDAP-basierenden Directory importiert werden.
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Die conpal LAN Crypt Administration bendtigt zur Speicherung von Konfigurationsdaten und
zur Verwaltung von conpal LAN Crypt Benutzern und Gruppen eine SQL-Datenbank. Die
Datenbank kann lokal auf dem Administrationssystem installiert sein, sofern die Microsoft
Express Edition zum Einsatz kommt. Fur gréRere Installationen mit mehreren Security Officer
empfiehlt sich der Einsatz eines zentralen Datenbank-Systems in Form eines Microsoft SQL
beziehungsweise Oracle Servers.

Security Officer sind mit der Definition der Security Policy einer Organisation betraut. Sie legen
die Richtlinien fest und sorgen fur deren Umsetzung, Einhaltung und Anpassung. Ein kleines
Unternehmen kommt meist mit einem einzigen Security Officer aus. In groReren
Organisationen sind haufig mehrere Security Officer gleichzeitig eingesetzt, die meist auf
Abteilungs- oder Standortebene arbeiten und entsprechend hierarchisch organisiert sind. Die
hieraus resultierenden Hierarchieebenen lassen sich auch mit conpal LAN Crypt abbilden.

An der Spitze einer Organisation stehen dabei ein oder mehrere Master Security Officer, die
bei der Erzeugung der conpal LAN Crypt Datenbank anwesend sein mussen. Sie legen die
ersten Sicherheitsrichtlinien fest und entscheiden, ob fir sicherheitskritische Aktionen ein Vier-
Augen-Prinzip zur Anwendung kommen muss. Jeder Security Officer erhalt bestimmte
Berechtigungen (Permissions) in der Administration, die seine grundsatzlichen Rechte
festlegen. Zusatzlich lasst sich sein Aufgabenbereich durch Access Control Lists (ACLs) auf
wenige Benutzergruppen einschranken.

conpal LAN Crypt verwaltet die Zugriffsrechte der Anwender mithilfe von Key Encryption Keys
(KEK). Diese liegen in der SQL-Datenbank, sind verschlisselt und sind wie alle
Datenbankinhalte mit MAC- und Hashwerten vor einer Veranderung geschitzt. Die
Administration ist so ausgelegt, dass ein Security Officer nur den Namen des Schlussels, nicht
jedoch seinen tatsachlichen Wert kennen muss. So kann er mit Schlisselobjekten arbeiten
und Verschlisselungsregeln erstellen. Durch die flexible Rechtesteuerung lassen sich
verschiedenste Anwendungsszenarien abdecken. Beispielsweise konnen Abteilungsleiter
Schlissel definieren und Verzeichnisse bzw. Ordner zuweisen. Ein zentraler Security Officer
erzeugt in einem weiteren Arbeitsgang die Verschlusselungsprofile. So bleiben die Schlussel
unter zentraler Kontrolle.

conpal LAN Crypt kennt zwei automatisch generierte Schlisseltypen: Benutzer- und
Gruppenschlissel. Benutzerschlissel werden pro Benutzer generiert und koénnen fur
generische Verschlisselungsregeln genutzt werden, wie z. B. die Verschlisselung von Home
Directories oder von lokalen bzw. temporaren Ordnern. Pro Benutzer gibt es genau einen
Benutzerschlissel. Fur eine Notfall-Wiederherstellung von per Benutzerschlissel geschutzten
Daten muss der Security Officer diesen Schllssel explizit einem anderen Benutzer zuweisen.
Diese Art von Wiederherstellung benétigt ein besonderes Recht in der Administration und kann
an ein Vier-Augen-Prinzip gekoppelt werden, um so moglichen Missbrauch zu verhindern.
Auch fur Benutzergruppen steht ein ahnliches Konzept in Form von Gruppenschlisseln zur
Verfugung (siehe ,Spezifische Schlissel wieder zuweisen® auf Seite 121).

Hinweis: Informationen Uber eine Notfall-Wiederherstellung der conpal LAN Crypt-
Administration, wenn beispielsweise das Zertifikat des Master Security Officers beschadigt ist,
finden Sie in Kapitel 3.5.10 ,Wiederherstellungsschlissel“ auf Seite 65.
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Die Richtliniendateien enthalten alle Regeln, Zugriffsrechte und Schlissel, die flr die
transparente Verschlisselung benétigt werden. Bevor ein Benutzer auf seiner Arbeitsstation
Daten mit conpal LAN Crypt ver- und entschlisseln kann, muss er in der Lage sein, auf die
Verschlusselungsinformationen, die in seiner Richtliniendatei gespeichert sind, zuzugreifen.
Die Richtliniendateien werden daher entweder auf einem Fileserver oder im Netlogon-Share
eines Domain Controllers gespeichert.

Hinweis: Eine Installation von conpal LAN Crypt Komponenten auf File-Servern oder Domain
Controllern ist nicht erforderlich. Zur Erleichterung der Administration der conpal LAN Crypt
Benutzergruppen und Clientcomputer kann es aber hilfreich sein, auf einer administrativen
Workstation (RSAT) die bei der Admin-Konsole mitgelieferten administrativen Vorlagendateien
(ADMX-Dateien) zu installieren. Diese ermoglichen eine einfache und Ubersichtliche
Administration der wichtigsten Einstellungen fiir die conpal LAN Crypt Clients.

Richtliniendateien liegen als BZ2-gepackte XML-Dateien vor, sind also eigentlich Klartext,
enthalten aber unter anderem die fur den jeweiligen Anwender verfigbaren Schllssel —
natdrlich in verschlisselter Form. Um mit ihnen arbeiten zu kénnen, missen sie mithilfe des
Profile Encryption Keys (PEK) entschllsselt werden.

Dazu vergleicht der Profil-Lader die in der Richtliniendatei gelisteten Zertifikate mit den
Zertifikaten im Zertifikatsspeicher des angemeldeten Benutzers. Wenn der Profil-Lader eine
Ubereinstimmung findet, Gibertragt er der Crypto API die Aufgabe, den dazu passenden PEK
zu extrahieren. Diese wiederum aktiviert den CSP mit dem zugehdrigen privaten Schlissel.
Abhangig vom Typ des CSP wird der Anwender unter Umstanden aufgefordert, eine PIN
einzugeben. Danach wird das Profil entschlisselt und zum Filter-Treiber geschickt. Alternativ
unterstitzt conpal LAN Crypt auch die Verwendung von Zertifikaten auf Smartcards, USB-
Token oder geeigneten Hardware-Boards.

Hinweis: Die Verwendung von Smartcards oder Token zur Speicherung von Zertifikaten ist
keine Voraussetzung fur den Einsatz von conpal LAN Crypt.

Die Pfade zu den Richtlinien (vom Standpunkt des Benutzers aus) und andere conpal LAN
Crypt Einstellungen werden durch Mechanismen im Betriebssystem erkannt.

Eine conpal LAN Crypt Berechtigungsgruppe wird durch Benutzer mit demselben
VerschlUsselungsprofil gebildet. In der Administration werden Richtliniendateien fir jeden
einzelnen Benutzer erzeugt. Alle conpal LAN Crypt Benutzer, die in ihrer Richtliniendatei
dasselbe Profil gespeichert haben, sind Mitglieder einer Berechtigungsgruppe. Die Benutzer
mussen sich dazu weder um die Verschllsselung noch um den Schliisselaustausch kimmern.
Sie mussen nur in der Lage sein, auf die Richtliniendateien zuzugreifen, und ihre Dateien
werden transparent ver- bzw. entschlusselt, sobald sie gedffnet bzw. geschlossen werden.
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1.4.2 conpal LAN Crypt Client

Die conpal LAN Crypt Client-Anwendung wird auf den Windows-Systemen (PC, Workstation,
Notebook, Terminal Server) installiert, auf denen eine Verschlisselung stattfinden soll. Die
Client-Komponente bietet neben dem zur Ver- und Entschlisselung obligatorischen
Filtertreiber (Minifilter) noch folgende optionale Komponenten:

m Explorer-Erweiterungen zur initialen und expliziten Verschlisselung

m Benutzerprogramm zum Laden und Léschen von Verschlisselungsregeln, sowie
Aktivieren und Deaktivieren der Verschllsselung

m Benutzerprogramm zum Anzeigen aller am Client wirksamen Einstellungen und Regeln.
Dies ist vor allem flr Support-Falle wichtig.

m Benutzerprogramm zur Initialverschlisselung

m Token Support zur Verwendung von Token-basierten Zertifikaten fur den Zugriff auf die
gespeicherten Verschlusselungsinformationen

m Netzwerkfiltertreiber, der die Performance bei Netzwerkzugriffen verbessern hilft.

m Client-API, um bestimmten Applikationen (z. B. DLP-Produkte) den Zugriff auf die conpal
LAN Crypt Dateiverschlisselungsfunktion zu ermoéglichen.

Nach dem Start des conpal LAN Crypt Clients greift dieser Uber Mechanismen des
Betriebssystems (Registry-Einstellungen, Gruppenrichtlinien) auf die Ordner mit seinem
PCKS#12-Container (*.P12-Datei) und seiner Richtliniendatei zu. Beim erstmaligen Zugriff auf
den PKCS#12-Container muss vom Benutzer eine PIN eingegeben werden, die ihm ein
Security Officer auf abgesichertem Weg mitgeteilt hat. Danach wird das Benutzer-Zertifikat im
lokalen Zertifikat-Speicher des Betriebssystems abgelegt, also mit dem geladenen Windows-
Profil verknupft. Das Zertifikat erlaubt Uber den ,,Profile Encryption Key — PEK” den Zugriff auf
die verschlisselten Teile der Richtliniendatei. Ist das Zertifikat auf einem von der
Clientkomponente unterstiutzten Hardware-basierten Token abgelegt, so ist nach dem
Entsperren des Tokens keine weitere Benutzerinteraktion zur Ver- und Entschlisselung
erforderlich.

AnschlieRend ladt der conpal LAN Crypt Client die Richtliniendatei mit ihren Einstellungen und
SchllUsseln.

16



conpal LAN Crypt 4.1.0 Administration

2 Erste Schritte

2.1 Zertifikate

conpal LAN Crypt verwendet Zertifikate und Public/Private Key Schliisselpaare zur Sicherung
der in Richtliniendateien gespeicherten Verschlisselungsinformationen. Nur der Besitzer des
Zertifikats hat Zugriff auf den zum Zertifikat gehérenden privaten Schlissel und kann ihn daher
zum Zugriff auf die Verschlisselungsinformationen verwenden.

Welche Zertifikate verwendet werden konnen und woher sie kommen:

m Ein Unternehmen verfligt Gber eine eigene Public Key Infrastructure (PKI) oder nutzt ein
Trust Center, um Zertifikate fir die Benutzer zu erzeugen. Existierende Zertifikate
konnen in diesem Fall verwendet werden.

m Die Administration von conpal LAN Crypt kann optional selbst-signierte Zertifikate
erzeugen. Diese Zertifikate kdnnen ausschliellich von conpal LAN Crypt verwendet
werden! Die Zertifikate sind zudem mit einer kritischen Erweiterung versehen, um
anderen Applikationen anzuzeigen, dass sie nicht verwendet werden dirfen. Es handelt
sich um einfache Zertifikate (vergleichbar mit Klasse-1-Zertifikaten), die aber dem X.509-
Standard entsprechen.

In conpal LAN Crypt kdnnen Sie festlegen, ob zu einem neu erzeugten Zertifikat eine kritische
Erweiterung hinzugefligt werden soll oder nicht.

Hinweis: Einzelne Applikationen ignorieren unter Umstanden diese kritische Erweiterung der
conpal LAN Crypt Zertifikate. Dies fuhrt dann zu Problemen mit diesen selbst-signierten
Zertifikaten. Deaktivieren Sie in diesem Fall explizit alle Nutzungszwecke fir die conpal LAN
Crypt Zertifikate Uber das Zertifikate-Snap-In der Microsoft Management Console (MMC), um
die Verwendung des Zertifikats in anderen Applikationen zu verhindern.

Die Zertifikate werden den Benutzern in der conpal LAN Crypt Administration zugewiesen.

Im Folgenden erhalten Sie einige wichtige Informationen zur Verwendung von Zertifikaten:

m conpal LAN Crypt verwendet das Microsoft Crypto API ausschlielllich fir die
Zertifikatsfunktionalitat.

m conpal LAN Crypt unterstutzt alle Cryptographic Service Provider (CSPs), die bestimmte
Standards erfillen (z. B. RSA-Schlissellange mit mindestens 1024 Bit).

Hinweis: Der Microsoft-Standard CSP (Microsoft Base CSP) kann jedoch nicht

verwendet werden.

Sollten Sie Fragen bezuglich der Kompatibilitdt anderer CSPs haben, kontaktieren Sie bitte
den Support (siehe “Technischer Support, auf Seite 186).
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2.1.1 Sicherheitsniveau

Da conpal LAN Crypt das héchstmdgliche Sicherheitsniveau anstrebt, ist die Verwendung von
starken CSPs, wie den Microsoft Strong Cryptographic Service Provider, erforderlich. Diese
CSPs erlauben die Verwendung von Schlissellangen bis zu 16384 Bit und bieten starke
Verschlusselungsalgorithmen (wie z. B. AES).

Des Weiteren missen Sie beim Import eines Zertifikats Uber den Zertifikatsimport-Assistent
die Option ,,Hohe Sicherheit“ fiir den privaten Schliissel aktivieren.

Immer wenn der private Schlissel von einer Anwendung verwendet wird, werden Sie zur
Eingabe des Kennworts aufgefordert.

Nachdem Sie im Zertifikatsimport-Assistenten auf Fertigstellen geklickt haben, wird der
Dialog Ein neuer privater Austauschschltissel wird importiert angezeigt. Durch Klicken auf die
Schaltflache Sicherheitsstufe konnen Sie noch einmal die Sicherheitsstufe bestimmen:

m Hoch
Wenn Sie Hoch wahlen, missen Sie die Verwendung des privaten Schlissels durch die

Eingabe eines Kennworts bestdtigen. Im folgenden Dialog kann dann ein neues
Kennwort angegeben werden.

m Mittel

Wenn Sie Mittel wahlen, wird eine Meldung angezeigt, in der Sie die Verwendung des
privaten Schlissels durch Klicken auf OK bestatigen mussen.

Hochstes Sicherheitsniveau bei automatisch importierten Schliusselaustausch-
Dateien (.p12, .pfx)

conpal LAN Crypt bietet die Mdglichkeit, Zertifikate automatisch zu importieren. Um bei den zu
diesen Zertifikaten gehdrenden privaten Schlisseln die mittlere bzw. hohe Sicherheitsstufe
anzuwenden, stellen Sie die Option Hohe Sicherheit fiir den privaten Schliissel in der
conpal LAN Crypt Konfiguration auf Ja ein.

Wird diese Einstellung nicht vorgenommen, wird fur die so importierten Benutzerzertifikate
automatisch die niedrige Sicherheitsstufe angewendet.

Auf diese Weise kann im Sinne eines unternehmensweiten Sicherheitskonzepts die
verpflichtende Verwendung von Zertifikaten mit einer hohen Sicherheitsstufe durchgesetzt
werden.

Hinweis: Fir einen conpal LAN Crypt Benutzer bedeutet die Verwendung der hdchsten
Sicherheitsstufe, dass er das Kennwort fir den privaten Schliissel einmal bei der Anmeldung
und immer, wenn ,manuell“ eine Verschlisselungsregel geladen wird, eingeben muss.
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Smartcard:

Werden auf Smartcard gespeicherte Zertifikate verwendet, so muss das Passwort nur einmal
eingegeben werden. Solange sich die Smartcard im Kartenleser befindet, ist eine Eingabe fur
das Passwort nicht erneut erforderlich.

Achtung: Wir empfehlen vor dem ersten Start der conpal LAN Crypt Administration die
Aktivierung der Hohen Sicherheit fiir den privaten Schllissel. Anderenfalls wird das Zertifikat
des initialen Master Security Officers, wenn dieses von conpal LAN Crypt erzeugt wird und
nicht z. B. von einer Smartcard importiert wird, ohne hohe Sicherheit verwendet.

Achtung: Die PINs werden von Windows standardmafig 24 Stunden zwischengespeichert.
Bei der Verwendung von Software-Zertifikaten kann dies bei der Anmeldung an die
Administration und beim Ausflhren einer zusatzlichen Autorisierung zu Sicherheitsproblemen
fuhren. Es wird daher dringend empfohlen, diese Funktionalitat zu deaktivieren.

Setzen Sie daflir die folgenden Werte:

"CachePrivateKeys"=dword: 00000000
"PrivateKeyLifetimeSeconds"=dword:00000000
"PrivKeyCacheMaxItems"=dword:00000000
"PrivKeyCachePurgeIntervalSeconds"=dword: 00000000

unter dem Schlissel:

HKEY_LOCAL_MACHINE\
SOFTWARE\

Policies\
Microsoft\
Cryptography

sowie den Wert:

"AllowCachePW"=dword: 00000000

unter dem Schlissel:

HKEY_LOCAL_MACHINE\
SOFTWARE\

Policies\
Microsoft\
Cryptography\
Protect

In diesem Fall werden PINSs fiir private Schllissel nicht mehr zwischengespeichert.
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Vorbedingungen zur Verwendung von Zertifikaten mit conpal LAN Crypt
m Das Zertifikat muss einen offentlichen Schllssel enthalten.

m  Um Zugriff auf die Verschlisselungsvorschriften zu erhalten, muss der private Schlussel
des zugewiesenen Zertifikats verfugbar sein.

m Nur Zertifikate, die unter Benutzerkonfiguration in den Zertifikatsspeichern Eigene
Zetrtifikate, Andere Personen und Active Directory-Benutzerobjekt sowie unter
Richtlinien fir Lokaler Computer im Zertifikatsspeicher Eigene Zertifikate gespeichert
sind, werden von conpal LAN Crypt aufgelistet. Zertifikate, die an anderen Orten
gespeichert sind, werden von conpal LAN Crypt nicht bertcksichtigt.

Zertifikate konnen mit dem Zertifikats-Snap-In fur die Management Konsole importiert und
verwaltet werden.

m Zum ,Verbinden® eines Zertifikats mit den conpal LAN Crypt Verschlisselungs-
informationen wird nur der 6ffentliche Schltissel verwendet. Der private Schllissel muss
nicht bekannt sein. Der private Schllssel bleibt immer im Eigentum des Besitzers und
nur er ist dann imstande auf die Verschlisselungsinformationen zuzugreifen.

Es ist empfehlenswert, die Zertifikate zur Verfiigung zu haben, bevor mit der Installation von
conpal LAN Crypt begonnen wird. Auf diese Weise werden sie sofort nach der Installation in
der Microsoft Management Konsole unter Zertifikate angezeigt und kdénnen verwendet werden.

Hinweis: Die Verwaltung von Zertifikaten ist keine Aufgabe von conpal LAN Crypt. Die
Zertifikatsverwaltung kann mittels einer firmeneigenen PKI (Public-Key-Infrastruktur) oder
mittels eines Trust Centers durchgefihrt werden.

2.1.2 Zertifikatspriifung

conpal LAN Crypt erlaubt es, eine erweiterte Zertifikatsprifung durchzufihren. Dies bedeutet,
dass Zertifikate nur akzeptiert werden, wenn Sie vollstdndig Uberprift werden kdnnen
(Auswertung einer Certificate Revocation List).

In der conpal LAN Crypt Administration wird diese Zertifikatsprifung fur folgende Zertifikate
angewendet:

m Fir die Zertifikate, die beim Anlegen des initialen Master Security Officers angeboten
werden. Es werden nur Zertifikate angeboten, die vollstandig Uberpruft werden konnten.

m Fur die Zertifikate, die nach der Verwendung des Wiederherstellungsschlissels
angeboten werden, um einem Security Officer ein neues Zertifikat zuzuweisen. Es
werden nur Zertifikate angeboten, die vollstandig Gberprift werden konnten.

m Fir die Zertifikate der Security Officer, die sich an die conpal LAN Crypt Datenbank
anmelden. Kann das Zertifikat nicht vollstandig Uberprift werden, ist keine Anmeldung
maglich.

m Fir Zertifikate von Security Officers, die im Rahmen der zusatzlichen Autorisierung
verwendet werden.
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Die erweiterte Zertifikatspriifung erfordert folgende Voraussetzungen:
m In dem verwendeten Zertifikat ist eine CRL eingetragen.
Manche PKis erlauben es, ein Zertifikat in eine CRL einzutragen. Ist ein solcher Eintrag
vorhanden, wird diese Liste ausgewertet. Hierzu muss bei Bedarf eine CRL des

Ausstellers Uber das Netzwerk geladen werden. Kann das Zertifikat nicht Uberprift
werden, wird es nicht zur Auswahl angeboten bzw. nicht zur Anmeldung akzeptiert.

m Eine CRL wurde in den lokalen Zertifikatsspeicher geladen.
Hinweis: Bitte beachten Sie, dass zur Auswertung einer CRL eine Netzwerkverbindung

notwendig sein kann. Kann die Verbindung nicht hergestellt werden, so wird der Zugriff
verweigert, auch wenn das Zertifikat eigentlich gultig ware.

2.1.3 Smartcard Leser

Da die Benutzung von Zertifikaten durch die Verwendung von Cryptographic Service Providern
(CSPs) abgewickelt wird, werden Smartcard-Leser automatisch unterstitzt, wenn ein
Smartcard-CSP verwendet wird. Der Zugriff auf die gespeicherten Verschllsselungs-
informationen kann so Uber ein auf Smartcard gespeichertes Zertifikat erfolgen.

Hinweis: Wenn Sie Zertifikate auf Smartcards verwenden wollen, stellen Sie bitte sicher, dass
der Smartcard Leser, die dazugehorige Middleware und ein entsprechender Cryptographic
Service Provider (CSP) korrekt installiert sowie funktionsbereit sind!

2.2 Installation

Hinweis: Die Installation von conpal LAN Crypt ist nur moglich, wenn Sie mit Administrator-
rechten an dem Betriebssystem angemeldet sind.

1. Wahlen Sie das Installationsverzeichnis lhres extrahierten Installationspakets und
doppelklicken Sie auf die Datei LCAdmin.msi.
Ein Installations-Assistent flihrt Sie durch die sehr einfache Installation von conpal LAN
Crypt. Klicken Sie auf Weiter.

2. Der Dialog Lizenzbedingungen wird angezeigt.

Bitte aktivieren Sie die Option Ich stimme den Bedingungen der Lizenzvereinbarung
zu. Wenn Sie dies nicht tun, ist eine Installation von conpal LAN Crypt nicht mdglich!
Klicken Sie auf Weiter.

3. Der Dialog Zielordner wird angezeigt.

Wabhlen Sie aus, unter welchem Pfad conpal LAN Crypt Administration installiert werden
soll. Wenn Sie diese Einstellung nicht andern, erfolgt die Installation unter:

<Systemlaufwerk>:\Programme (x86)\conpal\LAN Crypt\Administration\

Klicken Sie auf Weiter.
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. Der Dialog Installationstyp wéhlen wird angezeigt.

ﬁ conpal ® LAN Crypt Administration V4.1.0-Setup - X

Installationstyp wihlen
Wahlen Sie die fiir Sie passende Installationsart aus

@ (Standard Standardprogrammfunktionen werden installiert. Empfohlen fiir
die meisten Benutzer.

(C) Benutzerdefiniert Installiert die vom Benutzer festgelegten Programmfunktionen
am vom Benutzer angegebenen Speicherort. Empfohlen fiir
fortgeschrittene Benutzer.

() Vollstandig Alle Programmfunktionen werden installiert. Erfordert den
meisten Speicherplatz.

Zuriick Abbrechen

In diesem Dialog kénnen Sie je nach gewahltem Installationstyp auswahlen, welche
Komponenten von conpal LAN Crypt installiert werden sollen. Wahlen Sie den von lhnen
gewlnschten Installationstyp und klicken Sie auf Weiter.

Wenn Sie Benutzerdefiniert gewahlt haben, kdnnen Sie die Komponenten selbst
auswahlen, die installiert werden sollen:

ﬁg‘ conpal ® LAN Crypt Administration V4.1.0-Setup - X

Benutzerdefiniertes Setup

Wahlen Sie aus, wie die Funktionen installiert werden sollen.

Klicken Sie in der Struktur unten auf die Symbole, um den Installationstyp der einzelnen
Funktionen zu &ndern.
= conal® LAN C !!' Installiert conpal® LAN Crypt
=9~ | Administration
=3 ~| ScriptingAPT
=3+ | .NET Api
Die Funktion erfordert OKB auf der
Festplatte. Es sind 0 von 3
untergeordneten Funktionen
ausgewshlt, die 0KB auf der
Festplatte erfordern.
Zuriicksetzen Zuriick Abbrechen

m Administration
Installiert die conpal LAN Crypt Administration.

m ScriptingAPI
Installiert das conpal LAN Crypt ScriptingAPl fir die Skript-gesteuerte
Administration von conpal LAN Crypt.

m .Net API
Installiert das conpal LAN Crypt .NET API fur die Skript-gesteuerte Administration
von conpal LAN Crypt sowie einige Beispielskripte.

Hinweis: Wenn Sie bei der Nutzung der .NET API eine Fehlermeldung erhalten,
prifen Sie bitte, ob auch der u. a. Paketverweis (PackageReference) in lhrem
Projekt enthalten ist:

<PackageReference Include="Microsoft.Win32.Registry" Version="5.0.0" />
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Hinweis: Wenn die conpal LAN Crypt Administration nicht Gber das im Installationsordner
enthaltende MSI-Paket installiert wird, sondern Uber einen eigenen Installer, muss auch
der fiir das .NET API erforderliche Registry-Key gesetzt werden:

[HKEY LOCAL MACHINE\SOFTIWARE\WOW6432Node\conpal\LAN Crypt\Admin\Setup]

"InstallDir"="C:\\Program Files (x86)\\conpal\\LAN Crypt\\Administration\\"
"Version"="4.1.0"

Sie missen unter ,InstallDir" den Pfad eintragen, unter dem sich die DLLs der
conpal LAN Crypt Administration befinden. StandardmaRig ist das der o. a. Pfad.

Wenn Sie conpal LAN Crypt nicht im Standardpfad installiert haben, beachten Sie den
folgenden Hinweis: Mdchten Sie die mitgelieferten Beispielskripte nutzen, mussen in
den jeweiligen Skripten die Pfadangaben zu den API-DLLs analog zum geénderten
Installationspfad angepasst werden.

Hinweis: Sie mussen das .NET SDK in der Variante x86 (32 Bit) installieren. Das
.Net SDK ist nur fir die Nutzung von cs-Skripten / Projekten erforderlich, nicht
jedoch fiir Powershell-Skripte.

Das Beispielprogramm StartFirstHere ist standardmaRig fir .NET Core 3.1 vor-
definiert. Wenn Sie jedoch stattdessen .NET 6.0 einsetzen wollen, missen Sie in
der Projektdatei "StartFirstHere.csproj' den Eintrag TargetFramework auf "net6.0"
andern.

5. Wahlen Sie aus, welche Komponenten installiert werden sollen und klicken Sie danach
auf Weiter.

Hinweis: Wenn Sie die Option Standard gewahlt haben, wird nur die Administration, bei
Auswahl von Vollstandig werden auch das conpal LAN Crypt ScriptingAPI und
.NET API installiert.

6. Nachdem Sie Ihre Angaben noch einmal gepruft haben, klicken Sie auf Installieren im
Installationsvorbereitungsdialog. Die Installation wird gestartet.

7. Bei erfolgreicher Installation erscheint ein Dialogfenster. Klicken Sie dort auf Fertigstellen,
um die Installation abzuschlief3en.

Hinweis: Um die Einstellungen vollstandig zu Ubernehmen, missen Sie das System neu
starten! Damit werden auch alle Treiber geladen.
2.3 Installation ohne Benutzerinteraktion

Die Installation ohne Benutzerinteraktion erlaubt die automatische Installation von conpal LAN
Crypt auf einer gro3en Anzahl von Rechnern.

Der conpal LAN Crypt-Installationsordner Install enthalt die Datei Icadmin.msi, die fir die
Installation ohne Benutzerinteraktion erforderlich ist.
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2.3.1 Installierbare Komponenten

Die folgende Liste zeigt alle Komponenten, die Sie installieren kdnnen und die Art und Weise,
wie sie bei der Installation ohne Benutzerinteraktion angegeben werden missen.

Die Schliusselworter geben an, wie die einzelnen Komponenten lUber AddLocal= angegeben
werden mussen, wenn eine Installation ohne Benutzerinteraktion ausgefuhrt wird.

Bei den Bezeichnungen der einzelnen Schliusselworter fir die Komponenten wird zwischen
Grof3- und Kleinschreibung unterschieden!

AddLocal=Administration

Installiert nur die conpal LAN Crypt Administration.

AddLocal=Administration,ScriptApi

Neben der conpal LAN Crypt Administration wird auch die Scripting-API installiert.

AddLocal=Aministration,AdminApiDotnet

Neben der conpal LAN Crypt Administration wird auch die Scripting-API (.NET) installiert.

Beispiel:

msiexec /i lcadmin.msi /gn AddLocal=Administration
Im o. g. Beispiel wird ohne Benutzerinteraktion nur die conpal LAN Crypt Administration installiert.

Hinweis: Wenn Sie keine Komponente angeben, wird eine vollstandige Installation der conpal
LAN Crypt Administration durchgefuhrt.

Hinweis: Mit der Installation der .NET AP/ (AdminApiDotnet) werden auch Beispielskripte
installiert. StandardmaRig erfolgt die Installation unter:

<Laufwerk>:\Programme (x86)\conpal\LAN Crypt\Administration\Admin API PowerShell Samples\

<Laufwerk>:\Programme (x86)\conpal\LAN Crypt\Administration\Admin API Dotnet Samples\

Hinweis: Beachten Sie auch die weiteren Hinweise fir das .NET API ab Seite 22.
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2.3.2 Kommandozeilensyntax

Zum Ausfuhren einer Installation ohne Benutzerinteraktion muss msiexec mit bestimmten
Parametern aufgerufen werden.

Unbedingt erforderliche Parameter:

/I
Gibt das Installations-Package an, das zu installieren ist.

/ON
Installation ohne Benutzerinteraktion.
Name der .msi-Datei: icadmin.msi

Syntax: msiexec /i <Pfad>\lcadmin.msi /qgn

Optionale Parameter:

/L*xv <Pfad + Dateiname>

Protokolliert den gesamten Installationsvorgang in dem unter <Pfad + Dateiname>
angegebenen Speicherort.

Beispiel:

msiexec /i C:\Installl\lcadmin.msi /gn /L*xv c:\Log\log.txt

Die Installation von conpal LAN Crypt wird ausgefuhrt. Das Programm wird im Standardordner
(<Systemlaufwerk>:\Programme (x86)\conpal\LAN Crypt\Administration) installiert.

Die .msi-Datei befindet sich im Ordner Install des Installationslaufwerks von conpal LAN Crypt.

2.4 Upgrade

Fur ein Upgrade von conpal LAN Crypt 3.97 oder 4.0.x auf diese Version der conpal LAN Crypt
Administration sind folgende Schritte notwendig:

m [nstallieren der neuen Version
m Upgraden der bestehenden Datenbank

m Ausflhren des Upgrade-Assistenten

Hinweis: Die erste Anmeldung nach einem Upgrade muss von einem Master Security Officer
vorgenommen werden.

2.4.1 Installieren der neuen Version
Installieren Sie die neue Version wie beschrieben.

Hinweis: Stellen Sie sicher, dass alle Instanzen der conpal LAN Crypt Administration
geschlossen sind, bevor Sie die neue Version installieren.
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2.4.2 Upgraden der bestehenden conpal LAN Crypt Datenbankstruktur

Mit dem Kommandozeilen-Tool CreateTables.exe kdnnen Sie die Struktur der Tabellen in
Ihrer conpal LAN Crypt Datenbank aktualisieren. Sie finden das Tool im \Install-Ordner |Ihres
conpal LAN Crypt Installationspakets.

Hinweis: Die Anmeldung an der Datenbank muss mit Berechtigungen erfolgen, die das
Erzeugen und Andern des Datenbankschemas ermdglichen.

Kommandozeilensyntax:

CreateTables <ODBCName|[.Besitzer-Name]> <SQL-Dialekt > <Aktion>
CreateTables.exe bietet die folgenden Parameter zur Tabellenerstellung in anderen
Konfigurationen:

ODBCName:

Der Name, den Sie fur die ODBC-Datenquelle verwendet haben.

Datenbank Besitzer-Name
Damit die Datenbank korrekt angesprochen werden kann, muss fir Oracle-Datenbanken
auch der Datenbankbesitzer in GROSSBUCHSTABEN mit angegeben werden.
SQL-Dialekt:

m ... Microsoft SQL-Server 2017 oder 2019

019 ... Oracle Version 19

Aktion:
u ... Update der Datenbankstruktur

Beispiel 1:

CreateTables SGLCSQLServer m u

Beispiel 2:

CreateTables SGLCSQLServer.SGLC 019 u

2.4.3 Server-Anmeldeinformationen fiir Versionen vor 3.61

Nach einem Zwischen-Upgrade auf Version 3.97 missen die Anmeldeinformationen erneut
unter dem Knoten Zentrale Einstellungen auf der Server-Seite eingegeben werden. Wenn
Sie einen Microsoft-Verzeichnisdienst verwenden, gehen Sie folgendermalien vor:

m Geben Sie den Domanennamen unter Domé&nen- oder Servernamen ein.

m Geben Sie den Benutzernamen als Benutzername@Domé&nenname ein.
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2.5 Deinstallation

Hinweis: Die Deinstallation von conpal LAN Crypt ist nur mdglich, wenn Sie mit Administrator-
rechten am Betriebssystem angemeldet sind.

1. Klicken Sie auf Start, Einstellungen, Apps.
2. Wahlen Sie aus der Liste der installierten Programme conpal LAN Crypt Administration.
3. Klicken Sie auf Deinstallieren, um conpal LAN Crypt Administration zu deinstallieren.

4. Bestatigen Sie den Warnhinweis mit OK, wenn Sie conpal LAN Crypt Administration
tatsachlich deinstallieren méchten.

5. Fuhren Sie einen Neustart des Systems aus, um die Deinstallation abzuschlief3en.

Hinweis: Bei der Deinstallation von conpal LAN Crypt bleibt der Inhalt der conpal LAN Crypt
Datenbank erhalten. Diese muss bei Bedarf gesondert mit Mitteln des Betriebssystems bzw.
des Datenbankadministrationswerkzeugs geldscht werden.
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3 Administration

Die conpal LAN Crypt Administration fligt sich nahtlos in Microsofts Management Konsole
(MMC) ein und bietet einem Security Officer eine vertraute Benutzerschnittstelle mit den
typischen MMC Funktionen.

Die Administration wurde entwickelt, um die Vorteile bestehender Windows Replikations-
mechanismen nutzen zu kdnnen. Dies ermoglicht eine sehr hohe Effizienz und die Reduktion
der Gesamtkosten (TCO), da Kunden, die viele Arbeitsstationen zu verwalten haben, in der
Regel nur ein System zur Verwaltung ihrer Arbeitsstationen einsetzen wollen.

Die Administration von conpal LAN Crypt findet im Allgemeinen auf einem eigenen
Administrationsrechner statt, von dem aus auf die bendtigten Verzeichnisdienste (z. B. das
Active Directory) und auf die conpal LAN Crypt Datenbank zugegriffen wird.

conpal LAN Crypt verwendet das Security Officer-Konzept. Zu Beginn steht ein Master
Security Officer, der die conpal LAN Crypt Admin-Konsole installiert. Bei der Installation
kénnen bereits Speicherorte flir von conpal LAN Crypt erzeugte Zertifikate und
Schlisseldateien (der offentliche Teil des Security Administrator-Zertifikats sowie die ,.p72*
Dateien, in denen die Zertifikate und Schllissel der Benutzer enthalten sind und die auf den
Clients importiert werden) angegeben werden. Nach der Installation der Administration wird
ein Speicherort fUr die Richtliniendateien der Benutzer definiert. Die Richtliniendateien werden
in der conpal LAN Crypt Administration fir jeden einzelnen Benutzer erzeugt und enthalten
die Verschlusselungsinformationen.

Die Zertifikate, Schlisseldateien (,.p12“-Dateien) und Richtliniendateien werden spater von
den conpal LAN Crypt Clients automatisch aus den angegebenen Verzeichnissen importiert.

Dazu ist es notwendig, dass die Clients Zugriff auf diese Verzeichnisse haben. Aus diesem
Grund definieren Master Security Officer und Systemadministrator gemeinsam Verzeich-
nisse, in denen diese Dateien gespeichert werden (allgemein sind dies freigegebene
Netzwerk-Shares).
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Die Information, an welchem Speicherort sich diese Dateien befinden, erhalten die Clients Uber
Gruppenrichtlinien bei der Anmeldung an einen Domain Controller. Die Speicherorte der
Dateien missen vom Systemadministrator in der conpal LAN Crypt Konfiguration eingetragen
werden. Die conpal LAN Crypt Konfiguration wird in der fur die Benutzer gultigen Gruppen-
richtlinie vorgenommen.

Zentrala Einstellungen

LAN Crypt
Admininatraticn

Spaicharan
fiir erzeugle Zertifikate und Schlbsseldateion

[ WCompany_DC\Cortificates —

Spaicheron
.| fir erzeugte Richtlinlendatolen dor Benutzer

| WEempany_DCPolicks |—

Gruppenrichilinéen

conpal LAN Crypt Konfiguration / AD

Spelcherort flr Richelinkendatol

| Weempany_DC\Policies | I . 1
Ducampnny_vl:'-F'albclﬁ e ——

ESpeicherart
fir Security Officer Zertifikate baow. p— frm—
Speicherort fir Schiisseldatei ) ‘.

WCompany_DCICortificates | -

Domain %
Controller W

& 4 A ‘

Anr'n& diifig

']

T |

Die conpal LAN Crypt Clients bendétigen keine Verbindung zur conpal LAN Crypt Datenbank.
Bei der Anmeldung erhalten diese Uber Gruppenrichtlinien die erforderliche Information, unter
welchem Pfad die jeweiligen Zertifikate, Schlisseldateien (,.p12“Dateien) sowie

Richtliniendateien (,.xml.bz2*-Dateien) zu finden sind. Danach werden diese Dateien
automatisch auf die Clients Ubertragen.

Far den Import ihres Zertifikats bendtigt der Benutzer ein Passwort. Bei durch conpal LAN Crypt
erzeugten Zertifikaten wird das hierfur erforderliche Passwort in der Datei p712pwlog.csv
gespeichert. Dieses kann z. B. auch Gber PIN-Mailer an die Benutzer verteilt werden. Den Pfad
der Passwortprotokolldatei definiert der Security Officer Uber den Knoten Zentrale
Einstellungen unter dem Reiter Verzeichnisse innerhalb der conpal LAN Crypt Administration.
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3.1 Notwendige Schritte

30

Vorarbeiten:

Optional: Installation des DBMS (Microsoft oder Oracle). Erzeugen einer neuen Datenbank
,LLANCRYPT*". Die in den DBMS vorangestellten Datenbanken sollten nicht fiir conpal LAN
Crypt benutzt werden!

Datenquelle (32 Bit ODBC) als System-DSN hinzufligen (siehe Kapitel 3.2.2)

Datenbanktabellen mit CreateTables erzeugen (oder bei einem Upgrade erweitern)

Systemadministrator: Einstellungen in der conpal LAN Crypt Konfiguration vornehmen.

Initialen Master Security Officer anlegen

Angaben der Speicherorte in der Admin-Konsole:

o flrvon conpal LAN Crypt erzeugte Security Officer Zertifikate.

o fur die Passwortprotokolldatei der automatisch generierten Passworter der

Schlusseldateien (nur, wenn die Zertifikate von conpal LAN Crypt erzeugt werden).
o fur von conpal LAN Crypt erzeugte Richtliniendateien (sprechen Sie sich mit dem

System-Administrator ab, um diese Schritte umzusetzen)

Hinweis: Bei der Verwendung von Oracle-Datenbanken sollten, wenn von verschiedenen
Administrationsstationen auf die Datenbank zugegriffen wird, jetzt auch die Code Page-
Einstellungen vorgenommen werden (siehe ,Datenbank” auf Seite 69).

weitere Security Officer anlegen

Rechte fur die Security Officer definieren

Objekte (Organisationseinheiten, Gruppen, Benutzer) aus dem Verzeichnisdienst (z. B.
Active Directory) importieren

conpal LAN Crypt Gruppen erstellen und mit den aus dem Verzeichnisdienst importierten
Objekten fullen (Anwender, Gruppen)

den einzelnen Organisationseinheiten bzw. Regionen die conpal LAN Crypt Gruppen
und den jeweils hierfur zustandigen Security Officer zuordnen sowie deren Rechte

festlegen

Schlissel anlegen

Verschliisselungsregeln anlegen

Hinweis: Wir empfehlen, Verschlisselungsregeln nurin LAN Crypt Gruppen zu definieren.
VerschlUsselungsregeln in direkt importierten Verzeichnisobjekten stellen ein Sicherheits-
risiko dar und sind zudem fehleranfallig.

Zertifikate fur die Benutzer erzeugen bzw. diesen zuweisen

Richtliniendateien fiir die Benutzer erzeugen
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3.2 Vorarbeiten fiir die Administration von conpal LAN Crypt

Nach der Installation sind folgende Schritte notwendig, bevor Sie mit der Administration von
conpal LAN Crypt beginnen kénnen:

m Optional: Datenbankverwaltungssystem installieren

Dies ist nur notwendig, wenn Sie nicht selbst Gber ein Datenbanksystem verfligen, aus dem
Sie eine Datenbank flir die Administration von conpal LAN Crypt verwenden wollen.

conpal LAN Crypt Version 4.1.0 unterstitzt folgende Datenbanksysteme:

m Microsoft SQL-Server 2017 (inkl. Express)
m Microsoft SQL-Server 2019 (inkl. Express)
m Oracle 719

Hinweis: Kommt eine Oracle-Datenbank zum Einsatz, ist fir die conpal LAN Crypt
Administration die Installation eines Oracle-Client notwendig. Bei Wahl der Oracle Client-
variante ,Laufzeit” ist die Installation des Oracle ODBC-Treibers erforderlich.

Microsoft ODBC fiir Oracle wird von conpal LAN Crypt nicht unterstiitzt.

Achten Sie auch darauf, dass Sie bei der Erzeugung von Datenbankobjekten keine vom
jeweiligen Hersteller reservierten Schllisselwérter verwenden.

m Datenquelle angeben (ODBC)

Wenn Sie ein eigenes Datenbanksystem verwenden, missen Sie die Zugangsdaten fir
die entsprechende Datenbank fiir die Angabe der Datenquelle kennen.

m Datenbanktabellen erzeugen

Nach Angabe der Datenquelle missen Sie mit einem mitgelieferten Tool (CreateTables.exe)
die conpal LAN Crypt Tabellen in der Datenbank erzeugen.

SQL-Dialekt:
m ... Microsoft SQL-Server 2017 oder 2019
019 ... Oracle Version 19 oder neuere Version

Aktion:
C ... Erzeuge alle Tabellen
Beispiel 1:
CreateTables SGLCSQLServer m c
Beispiel 2:
CreateTables SGLCSQLServer.SGLC o0l9 c
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3.2.1 Installation des Datenbanksystems

Die folgende Beschreibung bezieht sich auf die Microsoft SQL-Server 2019 Express Edition.
Fir diese beispielhafte Beschreibung werden soweit wie mdglich die Voreinstellungen dieser
Version verwendet.

Gehen Sie fur die Installation des Datenbanksystems folgendermalen vor:

1. Laden Sie eine aktuelle Version von Microsoft SQL-Server Express (z. B. Microsoft SQL-

32

Server 2019 Express) von der Microsoft Webseite herunter. Doppelklicken Sie dann im
Downloadordner auf die Installationsdatei. Bei Microsoft SQL-Server 2019 Express ist dies
SQL2019-SSEI-Expr.exe.

Hinweis: Laden Sie bitte eine 64-Bit-Version von Microsoft SQL-Server Express Edition
von www.microsoft.com herunter.

Akzeptieren Sie die Lizenzbestimmungen und klicken Sie auf Weiter.

2. Die Installationsdateien werden extrahiert und ein Installationsassistent wird gestartet.

3. Folgen Sie den Anweisungen des Installationsassistenten und Ubernehmen Sie alle

Voreinstellungen.

Voreinstellungen: Die folgenden Beschreibungen der Vorarbeiten beziehen sich auf
diese Voreinstellungen. Sollten Sie Anderungen vornehmen (Authentisierungsmethode,
Datenbankinstanz) mussen Sie diese bei der Angabe der Datenquelle und dem
Erzeugen der Datenbanktabellen berlcksichtigen.

Datenbankauthentisierung: Standardmafig arbeitet die Express Edition mit Windows
Authentisierung. Diese wiederum setzt voraus, dass der Benutzer, der sich an der
Datenbank anmeldet, Gber Windows-Administratorrechte verfiigt.

Master-Datenbank: Standardmaflig wird bei der Angabe der Datenquelle die
vorhandene Master-Datenbank verwendet. Im Allgemeinen empfehlen wir, NICHT die
Master-Datenbank zu verwenden, da diese beim Upgrade der Express Edition oder der
SQL-Server Version unter Umstanden Probleme verursacht.

Sie kénnen eine separate Datenbank fur conpal LAN Crypt erstellen und diese beim
Hinzuflgen der Datenquelle angeben. Fur die Microsoft SQL-Server 2019 Express
Edition kdnnen Sie mit dem folgenden Kommando auf der Kommandozeile eine
Datenbank erstellen:

osgl -E -S .\SQLEXPRESS -Q “CREATE DATABASE <Name der Datenbank>"
Es wird eine Datenbank mit dem angegebenen Namen und mit Windows-Authentisierung

erstellt.

Mit dem Parameter -U koénnen Sie zum Beispiel einen Benutzernamen fir die
Authentisierung angeben. Um alle Parameter anzeigen zu lassen, geben Sie osgl -2
ein.
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Sie kénnen auch eine andere Version von Microsoft SQL-Server Express verwenden
(conpal LAN Crypt Version 4.1.0 unterstitzt Microsoft SQL-Server Express ab der
Version 2017). Dieses Programm steht kostenlos zur Verfugung und kann zum Erstellen
einer separaten Datenbank verwendet werden.

Ebenso kénnen Sie Microsoft SQL-Server Management Studio Express herunterladen.
Auch dieses Programm steht kostenlos zur Verfiigung und kann zum Erstellen einer
separaten Datenbank verwendet werden.

Im nachsten Schritt muss eine Datenquelle angegeben werden, damit conpal LAN Crypt
das Datenbanksystem benutzen kann.

3.2.2 Datenquelle (ODBC) hinzufiigen

Hinweis: Die Datenquelle muss mit dem 32-Bit ODBC Data Source Administrator hinzugefiigt
werden. Dieser ist auch bei 64-Bit-Systemen verfligbar. Starten Sie den ODBC Data Source
Administrator Uber das Windows Startmenl im Abschnitt Windows-Verwaltungsprogramme
und wahlen dort ODBC Data Sources (32 Bit). Damit stellen Sie sicher, dass die richtige
Version gestartet wird.

Damit conpal LAN Crypt die Datenbank ber das Datenverwaltungssystem verwenden kann,
muss dem System die Datenquelle mitgeteilt werden. Dies erfolgt Uber den ODBC-Datenquellen-
Administrator.

ODBC (Open Database Connectivity) ermoglicht den Zugriff auf Daten aus den
unterschiedlichsten Datenbankverwaltungssystemen. Verfigen Sie beispielsweise uber ein
Programm fir den Zugriff auf Daten in einer SQL-Datenbank, bietet Ihnen ODBC die
Moglichkeit, mit demselben Programm auf Daten in einer anderen Datenbank zuzugreifen.
Hierzu missen Sie mit den System-Softwarekomponenten den sogenannten Treiber
hinzufigen. ODBC unterstitzt Sie beim Hinzufligen und Konfigurieren dieser Treiber.

Zum Hinzuftuigen der Datenquelle:

1. Klicken Sie auf Start\Windows-Verwaltungsprogramme\ODBC Data Sources (32 Bit).
Der ODBC-Datenquellen-Administrator wird gestartet.

2. Wabhlen Sie den Reiter System-DSN aus und klicken Sie auf Hinzufiigen.

Uber diesen Reiter werden Datenquellen mit System-Datenquellennamen (DSN)
hinzugeflgt. Diese Datenquellen sind lokal auf einem Computer gespeichert, jedoch
nicht einem bestimmten Benutzer zugewiesen; jeder Benutzer mit entsprechenden
Berechtigungen kann einen System-DSN verwenden.

3. Wahlen Sie als Treiber, flr den Sie die Datenquelle erstellen wollen, SQL-Server aus
und klicken Sie auf Fertigstellen.

Hinweis: Wenn SQL-Server Native Client in der Liste verfugbar ist, wahlen Sie diesen
Eintrag aus. Zur Absicherung der Verbindung zwischen der conpal LAN Crypt
Administration und dem SQL-Server empfehlen wir, ,ODBC Driver 17 for SQL-Server*
oder eine neuere Version zu verwenden. Dieser Treiber erlaubt eine Verbindungs-
verschlisselung mit TLS 1.2 und bietet damit eine erhdhte Sicherheit. Ein Download
ist méglich Uber: https://go.microsoft.com/fwlink/?linkid=2120137
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. Geben Sie im nachsten Dialog als Namen, mit dem Sie auf die Datenquelle verweisen

wollen, SGLCSQLServer ein.

Der Name fur den Verweis auf die Datenquelle ist in der conpal LAN Crypt
Konfiguration einstellbar. In der Standardeinstellung wird SGLCSQLServer
verwendet. Wenn Sie einen anderen Namen verwenden wollen, muss dieser in der
Konfiguration angegeben werden.

Hinweis: Der Name der ODBC Quelle unterscheidet nach GroRR-/Kleinschreibung! Er
muss hier genauso angegeben werden wie er in der conpal LAN Crypt Konfiguration
angegeben wird. Sie missen den Namen in der Konfiguration angeben, bevor die
conpal LAN Crypt Administration das erste Mal gestartet wird.

. Wahlen Sie unter Server aus, mit welchem Server die Verbindung hergestellt werden

soll und klicken Sie auf Weiter.

. Verwenden Sie im nachsten Dialog die Standardeinstellungen. Durch die Wahl der

Option Mit Windows NT-Authentifizierung anhand des Benutzernamens im
Netzwerk werden die Windows Benutzerdaten zur Anmeldung an das
Datenbanksystem verwendet. Eine Eingabe des Passwortes ist nicht erforderlich.
Klicken Sie auf Weiter.

. Wahlen Sie als Standarddatenbank die Datenbank (z. B. LANCrypt), die Sie flr conpal

LAN Crypt erzeugt haben, und bestatigen Sie diese.

. Belassen Sie im nachsten Dialog die Standardeinstellungen und klicken Sie auf

Fertigstellen.

3.2.3 Tabellen in der conpal Datenbank erzeugen

Mit dem Kommandozeilen-Tool createTables.exe kdnnen Sie die erforderlichen Tabellen in
Ihrer conpal LAN Crypt-Datenbank anlegen. Sie finden das Tool im Installations-Verzeichnis
Ihres extrahierten Installationspakets.

Hinweis: Die Anmeldung an der Datenbank muss mit Berechtigungen erfolgen, die das
Erzeugen und Andern des Datenbankschemas ermdglichen.

So erzeugen Sie die Tabellen in Ihrer Datenbank:
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1.) Geben Sie auf der Kommandozeile, wenn Sie Microsoft SQL-Server (inkl. Express)

verwenden, Folgendes €in: CreateTables SGLCSQLServer m c.

Wenn Sie die Installation mit den Voreinstellungen vorgenommen haben, ist das
Datenbanksystem nun fertig konfiguriert. Sie kdnnen nun die conpal LAN Crypt
Administration starten.
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3.2.3.1 CreateTables Kommandozeilensyntax
CreateTables <ODBCName|[.Besitzer-Name]> <SQL-Dialekt > <Aktion>

CreateTables.exe verfugt flUr das Erzeugen der Tabellen in unterschiedlichen
Konfigurationen uber folgende Parameter:

ODBCName:

Der Name, den Sie fir die ODBC- Datenquelle verwendet haben.

Datenbankbesitzer Name

Damit die Datenbank korrekt angesprochen werden kann, muss fur Oracle-Datenbanken
der Datenbankbesitzer angegeben werden. Der Besitzer der Datenbank muss unbedingt in
GROSSBUCHSTABEN angegeben werden.

SQL-Dialekt:
m ... Microsoft SQL-Server (oder Express)

019 ... Oracle 19 oder neuere Version
Aktionen:
C ... Alle Tabellen erzeugen

Beispiel 1:

CreateTables SGLCSQLServer m cC

Beispiel 2:

CreateTables SGLCSQLServer.SGLC 019 c

3.3 Master Security Officer

conpal LAN Crypt verwendet das Security Officer-Konzept. Am Beginn steht ein Master
Security Officer, der in weiterer Folge Aufgaben delegieren kann, indem er weitere Security
Officers (eventuell auch weitere Master Security Officers) anlegt und diese mit bestimmten
Rechten fir die Administration von conpal LAN Crypt ausstattet. Der zuerst angelegte Master
Security Officer kann zusatzliche Security Officer anlegen.

Die Rechte der von einem Master Security Officer angelegten Security Officers, werden tUber
ACLs definiert. Die einzelnen Security Officers kdnnen dann verschiedenen Organisations-
einheiten in der zentralen Administration zugeordnet werden. Deren Rechte beziehen sich
dann ausschlieBlich auf die Organisationseinheit der sie zugeordnet wurden. Diese Rechte
werden in der Organisationshierarchie nach unten weitervererbt, bis an einem Punkt andere
Rechte festgelegt werden.

Nachdem das Datenbanksystem und die Datenquelle vorbereitet wurden, wird beim ersten
Starten der Administration von conpal LAN Crypt, ein initialer Master Security Officer
angelegt.
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Ein Master Security Officer istimmer mit allen zur Verfligung stehenden Rechten ausgestattet.

Hinweis: Beim Anlegen dieses initialen Master Security Officers wird auch der Speicherort flir
von conpal LAN Crypt erzeugte Zertifikate und Schlisseldateien angegeben. Dort wird auch
der offentliche Teil des Security Officer Zertifikats gespeichert, der von den Clients bendtigt
wird. Aus diesem Verzeichnis werden spater auch die Benutzerzertifikate (.p72-Dateien) von
den Clients importiert. Das Verzeichnis (Netzwerk-Share), das Sie gemeinsam mit dem System
Administrator definiert haben, sollte nun verfugbar sein.

Alle Einstellungen, die Sie beim Anlegen des initialen Master Security Officers vornehmen,
kénnen Sie spater in der conpal LAN Crypt Administration unter dem Hauptknoten Zentrale
Einstellungen andern.

3.3.1 Initialer Master Security Officer

Nach dem ersten Start der conpal LAN Crypt Admin-Konsole (C:\Programme (x86)\conpal\LAN
Crypt\Administratio’\SGLCAdmin.msc) wird, nach der Anmeldung an die Datenbank, der Assistent
zum Anlegen des initialen Master Security Officers angezeigt.

Geben Sie im ersten Dialog des Assistenten die Daten flr den initialen Master Security Officer
ein. Der hier eingetragene Name wird als Common Name im Zertifikat eingetragen, wenn Sie
von conpal LAN Crypt erzeugte Zertifikate verwenden. E-Mail-Adresse und Kommentar sind
jeweils optional. Klicken Sie auf Weiter.

Hinweis: Die E-Mail-Adresse wird auch in die Passwortprotokolldatei flir von conpal LAN Crypt
erzeugte Zertifikate eingetragen. Sie kann z. B. auch fiur die Erstellung eines PIN-Mailers via
E-Mail verwendet werden.
Im zweiten Dialog des Assistenten werden die Speicherorte fur

m erzeugte Zertifikate und Schlisseldateien (.p12)

m fUr erzeugte Security Officer Zertifikate und

m die Protokolldatei fir automatisch generierte Passworter der erzeugten Schllsseldateien

angegeben.

Speicherort fiir erzeugte Zertifikate und Schliisseldateien

conpal LAN Crypt kann bei Bedarf selbst-signierte Zertifikate erzeugen. Die hierbei erzeugten
Schlisseldateien (.p12) fur die Benutzer enthalten neben den Zertifikaten auch die privaten
Schlussel. Diese werden bei der Zuweisung der Zertifikate fur die Benutzer erzeugt. Der
dazugehdrige Speicherort ist im zweiten Dialog des Assistenten anzugeben. Im Allgemeinen
ist dies eine Netzwerkfreigabe, Uber die diese Dateien den Benutzern bereitgestellt werden.

Auch der 6ffentliche Teil des Security Officer Zertifikats (.cer) wird hier gespeichert.

Den Benutzern miissen ihre Schlisseldateien bzw. Zertifikate (.p72), Richtliniendateien und
der offentliche Teil des Zertifikats (.cer-Datei) desjenigen Security Officers, der die Benutzer-
Zertifikate erstellt und signiert hat, zur Verfligung gestellt werden.
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Dies erfolgt fur die conpal LAN Crypt Client Konfiguration mithilfe von Gruppenrichtlinien oder
Registry-Einstellungen (falls kein Active Directory vorhanden ist oder aus Sicherheitsgriinden
nicht genutzt werden soll). Uber diese Einstellungen bekommt der Client die passenden
Zugriffspfade mitgeteilt. Wir empfehlen die Verwendung von UNC-Pfaden und von FQDN-
Namen (z.B. ,\\fileserveri.lancrypt.intern\freigaben\Icpolicies”).

Wird eine entsprechende ,.cer*-Datei, die den offentlichen Schllssel des Security Officer
Zertifikats enthalt, gefunden, wird diese automatisch importiert.

Hinweis: Um die beschriebene Funktionalitdt zu verwenden, missen die entsprechenden
Pfade in der conpal LAN Crypt Konfiguration gesetzt sein.

Alternativ kénnen die Schliisseldateien der Benutzer und der offentliche Teil des Security
Officer Zertifikats auch manuell verteilt werden. Stellen Sie in diesem Fall sicher, dass beide
von den Clients importiert werden.

Hinweis: Auf den Clients muss immer der 6ffentliche Teil des Zertifikats jenes Security Officers
importiert werden, von dem die Richtliniendateien erzeugt werden.

Wird der Pfad, unter dem die &ffentlichen Zertifikate (.cer) der Security Officer und die
SchlUsseldateien (.p72) der Benutzer gespeichert werden, beispielsweise nach dem Anlegen
weiterer Security Officer geandert, missen diese Dateien in den neu definierten Pfad bzw.
Ordner kopiert werden. Die offentlichen Zertifikate der Security Officer konnen andernfalls
nicht mehr von den conpal LAN Crypt Clients gefunden werden. Die Schlisseldateien der
Benutzer mussen dann ebenfalls unter dem ,neuen® Pfad fur die Benutzer verfugbar sein.

Speicherort fiir erzeugte Security Officer Zertifikate

conpal LAN Crypt speichert, z. B. fir Backup-Zwecke, Security Officer Zertifikate in ,.p12"-
Dateien. Der Ordner, in dem diese Zertifikate gespeichert werden, kann hier angegeben
werden.

Hinweis: Da es sich hierbei um sensible Daten handelt, mussen diese unbedingt vor
unberechtigtem Zugriff geschutzt werden!

Datei fiir Passwortprotokoll

Hier kdnnen Speicherort und Name fiir die Passwortprotokolldatei der generierten PKCS#12
Dateien angegeben werden (Standardname: p712pwlog.csv). Diese Datei enthalt die
Passworter der erzeugten PKCS#12-Schlusseldateien (.p72). Diese kann z. B. auch fur die
Erstellung eines PIN-Briefs verwendet werden.

Hinweis: Diese Datei sollte besonders geschitzt werden und unter keinen Umstéanden im
gleichen Speicherort wie die Profildateien gespeichert werden.

Mit conpal LAN Crypt kénnen Sie die Passwortprotokolldatei auf einfache Art und Weise
schutzen. Installieren Sie hierzu die conpal LAN Crypt Komponenten Admin-Konsole und
Clientanwendung auf demselben Computer. Erstellen Sie nach dem Anlegen des initialen
Master Security Officers eine Verschliisselungsregel, mit der die Passwortprotokolldatei
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verschlisselt wird. Hierzu erzeugen Sie ein Profil fir den ersten Master Security Officer (MSO)
und laden Sie danach das Profil. Der verwendete Verschlisselungsschlissel sollte dabei
ausschlieBlich dem Master Security Officer und den Security Officern zur Verfugung stehen,
die das Recht besitzen, Zertifikate zu erzeugen.

Hinweis: Wenn Sie beide conpal LAN Crypt Komponenten, Admin-Konsole und Clientanwendung
auf demselben Computer installieren, miissen diese unbedingt von der gleichen Version sein.

Durch Ausfuhren des Assistenten zur Initialverschlisselung wird die Passwortprotokolldatei
verschlUsselt und kann fortan von unautorisierten Personen nicht mehr eingesehen werden.
Um sicherzustellen, dass das Passwort fir den initialen Master Security Officer nicht
manipuliert wurde, als die Datei noch nicht verschlisselt war, erstellen Sie ein neues Zertifikat
und weisen Sie es dem initialen Master Security Officer zu.

Hinweis: Wenn der Security Officer, der die Zertifikatszuordnung durchfihrt, im Dateisystem
nicht das Recht hat, die Passwortprotokolldatei zu &ndern, kdnnen keine conpal LAN Crypt
Zertifikate erzeugt werden.

Klicken Sie auf Weiter.
Zertifikatsgiiltigkeit

Im dritten Dialog des Assistenten kénnen Sie die Gultigkeitsdauer fiir die von conpal LAN Crypt
erzeugten Zertifikate angeben und dem Security Officer ein bereits existierendes oder ein
neues von conpal LAN Crypt erzeugtes Zertifikat zuweisen.

Wenn Sie zur Sicherung der Daten dieses Security Officers ein von conpal LAN Crypt
erzeugtes Zertifikat verwenden, wird es mit der hier angegebenen Glltigkeitsdauer erzeugt.
Auch alle weiteren mit conpal LAN Crypt neu erzeugten Zertifikate besitzen dann ebenfalls
diese Giltigkeitsdauer.

Zertifikat des initialen Security Officers

Sie mussen ein Verschlusselungszertifikat auswahlen, mit dem die Daten des Security Officers
gesichert werden. Optional kdnnen Sie zusatzlich ein separates Signaturzertifikat auswahlen,
mit dem sich der Security Officer gegenliber der conpal LAN Crypt Administration
authentifiziert. Geben Sie ein solches separates Signaturzertifikat nicht an, dient an dessen
Stelle das Verschlusselungszertifikat auch zur Authentisierung fur die Admin-Konsole.

Klicken Sie auf die Schaltflache Suchen, um im folgenden Dialog ein bestehendes Zertifikat
auszuwahlen. Klicken Sie in diesem Dialog auf die Schaltflache Neues Zertifikat, wenn conpal
LAN Crypt ein neues Zertifikat erzeugen soll.

Hinweis: Wenn Sie ein bereits vorhandenes Zertifikat verwenden wollen, miissen Sie dieses
jetzt zur Verfugung haben. Falls Sie mit einem Software-Zertifikat arbeiten, muss sich dieses
im Zertifikatsspeicher befinden. Ist das Zertifikat auf einem Token gespeichert, muss dieser
mit dem System verbunden sein. Zum Importieren des Zertifikats klicken Sie auf die
Schaltflache Zertifikat Importieren.
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Klicken Sie im angezeigten Dialog auf Neues Zertifikat. Wahlen Sie das neue Zertifikat aus
der Zertifikatsliste des ausgewahlten Zertifikatsspeichers aus und klicken Sie auf OK.

Klicken Sie auf Weiter.

Im vierten Dialog des Assistenten kdnnen Sie optional eine Region mit einem entsprechenden
Prafix angeben. Das Prafix wird beim Erzeugen der Schllissel dem Schillisselnamen
vorangestellt. Es wird immer das Prafix jener Region verwendet, die dem Security Officer
zugeteilt ist, der den SchlUssel erzeugt. Aufgrund des Préfixes ist dann immer eindeutig
ersichtlich, fiir welche Administrationseinheit der Schliissel verwendet werden soll. Uber den
Knoten Zentrale Einstellungen der Admin-Konsole kénnen auch spater noch weitere
Regionen erstellt werden und dann den verschiedenen Security Officers zugeteilt werden.
Diese Vorgehensweise ist speziell fur verteilte Umgebungen vorgesehen.

Die Angabe eines Standorts ist immer zwingend. Der Standort wird bendtigt, um bei der
Protokollierung von conpal LAN Crypt bei der Verwendung von verteilten Datenbanken die
Eintrage eindeutig zuordnen zu kdnnen.

Sie missen auch dann einen Standort eintragen, wenn Sie keine verteilte Datenbank
verwenden. Nur so stellen Sie sicher, dass Eintrage eindeutig zugeordnet werden, falls die
Datenbank spater einmal auf verschiedene Standorte verteilt wird.

Nach dem Klicken auf Fertigstellen wird der initiale Master Security Officer angelegt und der
Dialog zur Anmeldung an die conpal LAN Crypt Administration wird angezeigt.

In diesem Dialog werden spater alle Security Officers, die das Recht haben, sich an die conpal
LAN Crypt Administrationsdatenbank anzumelden, angezeigt.

Markieren Sie in diesem Dialog den neu angelegten Master Security Officer und klicken Sie
auf Ok. Die conpal LAN Crypt Admin-Konsole wird geoffnet.

Hinweis: Nach der Anmeldung werden Sie in einem Dialog darauf hingewiesen, dass noch kein
Wiederherstellungsschliissel erzeugt wurde. Ohne einen Wiederherstellungsschlissel ist in
einem Notfall (z. B. wenn kein Zertifikat fir die Anmeldung zur Verfugung steht, bzw. wenn
dieses abgelaufen oder beschadigt ist) das Risiko eines vollstdndigen Datenverlusts sehr hoch.

Dieser Dialog wird bei der Anmeldung eines Master Security Officers angezeigt, bis ein
Wiederherstellungsschlissel erzeugt wurde. Durch Aktivieren der Option Diese Warnung
nicht mehr anzeigen kann die Anzeige des Dialogs unterdrickt werden, auch wenn kein
Wiederherstellungsschlissel erzeugt wurde. Um einen moéglichen Datenverlust zu
vermeiden, sollten Sie einen Wiederherstellungsschliissel erzeugen.
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3.4 Administration: Uberblick

Bei der Installation von conpal LAN Crypt wird die Datei SGLCAdmin.msc im Installations-
verzeichnis von conpal LAN Crypt angelegt. Uber das Windows-Start-Menii (conpal /
Administration) kann durch Klicken auf diesen Eintrag ein Fenster der Management Konsole
geoffnet werden, welches nur die fiur die Administration von conpal LAN Crypt notwendigen
Snap-Ins enthalt.

By conpal LAN Crppt Adwinistration

un
o Gruppen
" conioso

L

1. Uber diesen Knoten konnen Sie alle zentralen Einstelungen in
conpal LAMN Crypl vomehmen. Klicken Sie hierzu dber das Konteximend
in end Verschiissehangetags auf Eigenschaften.

2. An disser Stelle werden alle erzeugten Schilissal angazaigt (nr ats Ubersicht).
Erzeupl werden die Schlussel unier dem jeweiligen Gruppenknoten.

3. Uber dissen Knoben kinnen Sie sich alle Benutzer und Zedifikate anzeigen lassen,
Bei seh vielen Benulzem kann die Anzeige elwas Enper dausm,

4. Uber diesen Knoten konnen Sie neve Security Officer erzeugen und deren globalan
Rechte dber das Konteximent verwalten.

5, Uber diesen Knoten nehmen Sie die Einsiellungen fir die Profokollierung var,

&. Der Knoten Gruppen zeigl die imparienen Gruppen an. Unter jeder Gruppe konnen
Sie sich die Schilissel und Regeln fiir die jeweilige Gruppe angezeigen lassen.

Das Snap-In fiir die conpal LAN Crypt Administration kann auch der Standardansicht der
Management Konsole hinzugefligt werden (Datei / Snap-In hinzufigen / entfernen — conpal
LAN Crypt Administration). Beim Hinzufligen ist bereits das Passwort fur die conpal LAN Crypt
Administrationsdatenbank notwendig.

Wer ist angemeldet?

In der Statuszeile wird der aktuell angemeldete Security Officer angezeigt. AuRerdem sehen
Sie, ob es sich um einen Master Security Officer oder einen Security Officer handelt.

Symbolleiste in der Administration

conpal LAN Crypt stellt fir viele seiner Funktionen Symbole in der Symbolleiste der
Management Konsole zur Verfigung. Art und Anzahl der Symbole in der Symbolleiste sind
abhangig vom jeweils markierten Knoten.

Alle Funktionen, die Uber diese Symbole auswahlbar sind, kénnen auch Uber das
entsprechende Kontextmenu durchgefuhrt werden.

Uber einen Klick mit der rechten Maustaste auf den Knoten conpal LAN Crypt
Administration kénnen Sie sich die Eigenschaften des Knotens anzeigen lassen und diese
bei Bedarf anpassen. Eine Beschreibung der Eigenschaften kdnnen Sie den folgenden
Abschnitten entnehmen.
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3.4.1 Bestatigungen

Sie haben in der conpal LAN Crypt Administration die Mdglichkeit einzustellen, welche
Aktionen vor der eigentlichen Ausfiihrung bestatigt werden mussen. Klicken Sie hierzu auf
Eigenschaften im Kontextmenu des conpal LAN Crypt Administration Basisknotens.

Der folgende Dialog zeigt die verfigbaren Aktionen an:

Eigenschaften von conpal LAN Crypt Administration ? X

Bestatigungen  Benutzereinstellungen

Bestatigungen

Wahlen Sie die Aktionen, die vor der Ausfiihrung eine Bestatigung efardem

¥ Gruppenreferenz hinzufugen bestatigen:

I¥ Gruppen verschieben bestatigen

¥ Gruppen aus Datenbank |Gschen bestatigen

I¥ Gruppenreferenz loschen bestatigen

IV Lischen gller Gruppenreferenzen bestatigen

Iv Schilissel aus Gruppe entfemen bestatigen

¥ Schilssel zu Gruppe hinzufiigen bestatigen

¥ Schlisselreferenz in Gruppe erzeugen bestatigen

I¥ Schilsselreferenz aus Gruppe entfemen bestatigen

Aktueller Security Officer ist "Master Security Officer’

Abbrechen bemehmen Hife

Wenn Sie hier eine Aktion markieren, muss diese vor ihrer Ausfliihrung in einem Dialog
zunachst bestatigt werden. Erst danach wird die Aktion auch ausgeflhrt.

Diese Einstellung kdnnen Sie fur folgende Aktionen vornehmen:

m Gruppenreferenz hinzufiigen bestatigen

Das Hinzufigen einer Gruppenreferenz zu einer anderen Gruppe muss bestatigt
werden. Gruppe markieren > rechte Maustaste > Kopieren > andere Gruppe auswahlen
> rechte Maustaste > Einfugen > Bestatigung

Hinweis: Die Funktionen Kopieren; Ausschneiden und Einfiigen sind sowohl Uber die
Kontextmenis als auch mit der Maus Uber ,Drag & Drop“ oder ,Drag & Drop + STRG*
maglich.

m Gruppen verschieben bestatigen

Das Verschieben einer Gruppe in eine andere Gruppe muss bestatigt werden.

m Gruppen aus Datenbank I6schen bestétigen

Das Léschen einer Gruppe muss bestatigt werden.

m Gruppenreferenz I6schen bestéatigen

Das Entfernen einer Gruppenreferenz (Shortcut) muss bestatigt werden.
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Loschen aller Gruppenreferenzen bestatigen

Wenn es eine Referenz von einer Gruppe zu einer anderen Gruppe gibt, z.B. eine
Verknipfung von Gruppe 1 und Gruppe 2 in Gruppe 3, so muss das Ldschen dieser
Referenz bestatigt werden. (Gruppe 3 auswahlen > rechte Maustaste > Referenz
entfernen auswahlen).

Schliissel aus Gruppe entfernen bestatigen

Das Entfernen von Schllsseln, die zuvor in einer Regel verwendet und anschliel3end
deaktiviert wurden, muss bestatigt werden. Bereits verwendete Schlissel sind in der
Administration entsprechend markiert und verbleiben in der Datenbank, auch wenn sie
aus der Gruppe entfernt werden. Schlissel, die noch nicht verwendet wurden, werden
beim Entfernen aus einer Gruppe auch aus der Datenbank geléscht.

Schlissel aus Gruppe hinzufiigen bestétigen

Schlissel die in einer Regel verwendet und anschlieRend aus allen Gruppen entfernt
wurden, verbleiben in der Datenbank und werden unter dem Knoten Zentrale
Einstellungen > Alle LAN Crypt-Schliissel angezeigt. Von dort kdnnen sie wieder Gber
,Drag & Drop“ einer Gruppe hinzugefligt werden. Diese Aktion muss bestatigt werden.

Schliisselreferenz in Gruppe erzeugen bestitigen

Das Hinzufiigen einer Schlusselreferenz zu einer Gruppe (z. B. einen Schlissel Gber
,PDrag & Drop“ in eine andere Gruppe ziehen) muss bestatigt werden. Schllissel werden
immer kopiert oder referenziert. Die Funktion ,Ausschneiden® ist nicht mdglich.

Schlisselreferenz aus Gruppe entfernen bestétigen

Das Entfernen einer Schlisselreferenz aus einer Gruppe muss bestatigt werden.

Welcher Security Officer ist angemeldet?

Darlber hinaus wird in diesem Dialog der angemeldete Security Officer angezeigt. Diese
Information kdnnen Sie ebenfalls aus der Statuszeile der conpal LAN Crypt Admin-
Konsole entnehmen.

3.4.2 Benutzereinstellungen

Uber den Reiter Benutzereinstellungen kdnnen Sie die Darstellung von Informationen in der
conpal LAN Crypt Administration beeinflussen.
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Aktivieren Sie

m Name der Doméne zum Gruppennamen hinzufiigen, um in der conpal LAN Crypt
Administration die Zuordnung zwischen conpal LAN Crypt Gruppen und Domanen
dargestellt zu bekommen. Diese Option ist insbesondere dann hilfreich, wenn conpal
LAN Crypt bei mehreren Domanen zum Einsatz kommt.

m Ausgewahlte Benutzer und Zertifikate anzeigen, um sich unter dem Knoten Zentrale
Einstellungen in conpal LAN Crypt alle importierten Benutzer und deren Zertifikate
anzeigen zu lassen.

Hinweis: Beachten Sie, dass das Anzeigen aller Benutzer und Zertifikate bei groReren
Installationen einen Zeitraum von mehreren Minuten in Anspruch nehmen kann. Damit
Anderungen an der Option Ausgewdéhlite Benutzer und Zertifikate anzeigen wirksam
werden, missen Sie die conpal LAN Crypt Admin-Konsole neu starten.

m Elternelemente der Benutzer anzeigen bedeutet, dass bei den Benutzern auch
Ubergeordnete Objekte angezeigt werden. Unter dem Knoten Mitglieder und Zertifikate
flr Gruppe wird dann auch die Parent-Gruppe des jeweiligen Benutzers angezeigt.
Damit kénnen Sie auf einen Blick erkennen, ob die conpal LAN Crypt Datenbank
Benutzer enthalt, die (noch) keiner Gruppe zugeordnet sind. Damit Anderungen dieser
Einstellung wirksam werden, missen Sie die conpal LAN Crypt Admin-Konsole neu
starten.

m Zwischenspeichern von Benutzerlisten deaktivieren

Zur Perfomance-Steigerung baut conpal LAN Crypt standardmafig Benutzerlisten im
Hintergrund auf und setzt den Aufbau auch fort, wenn der Security Officer zu anderen
Knoten in der Administration wechselt. Die Ergebnisse des Listenaufbaus werden
zwischengespeichert, sodass ein erneuter Abruf dieser Liste keinen Datenbankzugriff
erfordert. Dies ist bei umfangreichen Listen sehr zeitsparend.

Dies fihrt unter Umstanden in Umgebungen mit mehreren parallelen conpal LAN Crypt
Administratoren (Terminal Server) zu einem erhdhten Speicherverbrauch. Um das zu
verhindern, kann diese Option aktiviert werden. Dadurch werden die Listen nicht
zwischengespeichert und der Listenaufbau wird beim Verlassen des Knotens
abgebrochen. Es wird empfohlen, diese Option nur dann zu aktivieren, wenn tatsachlich
Probleme mit Speicherknappheit auftreten.

Innerhalb einer Sitzung werden Anderungen in der Datenbank nicht automatisch in eine
aufgebaute Liste Gbernommen.

Eine Aktualisierung kann jederzeit durch Drucken der Taste F5 vorgenommen werden.

Hinweis: Anderungen an den oben genannten Einstellungen werden nicht in der
Datenbank hinterlegt. Dies sind personliche Einstellungen, deren Speicherung fir jeden
Benutzer individuell im Snap-In der Microsoft Management Konsole erfolgt.
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3.5 Zentrale Einstellungen

Fir den Knoten Zentrale Einstellungen kénnen Sie verschiedene Eigenschaften fir die
conpal LAN Crypt Administration zentral festlegen.

Klicken Sie dazu auf Eigenschaften im Kontextmenu des Knotens Zentrale Einstellungen.
Alternativ koénnen Sie auch das Symbol 'Eigenschaften' in der conpal LAN Crypt-
Administrationssymbolleiste anklicken. Sie kénnen die Eigenschaften anschlieRend Uber
mehrere Reiter einsehen und diese bei Bedarf anpassen.

Hinweis: Die Reiter Zusatzliche Autorisierung, Wiederherstellungsschliissel und
Regionen sind nur fur Master Security Officer sichtbar. Die Reiter Server und Konfiguration
sind nur sichtbar und der Reiter Verzeichnisse bearbeitbar, wenn der Security Officer das
globale Recht Konfiguration dndern besitzt. Die Reiter Algorithmen und Zertifikate sind
ausschlieBlich fir den Master Security Officer bearbeitbar. Nur Master Security Officer kdnnen
Anderungen in den Reitern Algorithmen, Zertifikate und Regeln aufldsen vornehmen.

3.5.1 Algorithmen
conpal LAN Crypt bietet folgende Verschllisselungsalgorithmen an:
m AES-128
m AES-256
m 3DES (nicht mehr sicher)
m DES (nicht mehr sicher)
m IDEA (nicht mehr sicher)
m XOR (nicht mehr sicher)

Wahlen Sie aus, welche Algorithmen Sie verwenden wollen. Die hier ausgewahlten
Algorithmen stehen Ihnen spater beim Erzeugen der verschiedenen Schllissel zur Verfigung.

Hinweis: Werden diese Einstellungen spater geandert (z. B. 3DES wird aus der Liste der
verfigbaren Algorithmen gestrichen), sind bereits erzeugte Schlissel und damit
verschlisselte Dateien davon nicht betroffen. Die abgewahlten Algorithmen stehen dann nur
bei der Erzeugung neuer Schlussel nicht mehr zur Verfugung. Bei einer Auswahl von
Algorithmen, die als nicht mehr sicher gelten, erhalten Sie einen entsprechenden
Sicherheitshinweis. Sie kdnnen diese Algorithmen aber dennoch weiterhin wahlen.

Standard Algorithmus

Wahlen Sie hier aus, welcher Algorithmus fur die automatische Erzeugung von Benutzer -und
Gruppenschlisseln verwendet werden soll. Als Standard-Algorithmus wird AES entweder mit 256
oder alternativ mit 128 Bit Schliissellinge empfohlen, da sie die hdchste Sicherheit bieten.
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3.5.2 Schlissel

Bei der Zusammenflihrung mehrerer conpal LAN Crypt-Installationen z. B. im Rahmen von
Firmenverschmelzungen oder Abteilungszusammenlegungen kann es zu Problemen mit
doppelten internen Schlisselnamen kommen.

Aus diesem Grund werden Schlissel Uber eindeutige Global Unique IDs (GUID) identifiziert.
Die GUID wird standardmalig von conpal LAN Crypt nach einem Zufallsprinzip generiert und
l&sst sich nachtraglich nicht andern.

Falls jedoch zwischen zwei Unternehmen ein Austausch von Dateien stattfinden soll, die per
conpal LAN Crypt verschlUsselt wurden, wird eine Mdglichkeit bendtigt, einen gemeinsamen
Schlussel zu erzeugen.

Nur so ist sicherzustellen, dass eine Datei, die von Unternehmen ,,A“ mit dem Beispielschlissel
CRYPTOKEY verschlisselt wurde, auch von Unternehmen ,B“ entschlisselt werden kann.
Voraussetzung hierfiir ist, dass Unternehmen ,B“ ebenfalls einen Schllissel namens CRYPTOKEY
erzeugt, der Uber dieselben Einstellungen verflgt, wie der Schlissel von Unternehmen ,A“. Dies
betrifft auch die GUID des Schlissels und den Verschliisselungsalgorithmus.

Fur einen solchen Fall bietet conpal LAN Crypt die Mdglichkeit, bei der Erzeugung eines neuen
Schlissels die GUID manuell einzugeben. Hierfir muss die Option Security Officers diirfen
die GUID neuer Schliissel festlegen aktiviert werden.

Schlisselwert

Durch Aktivieren der Option Nur Security Officer mit dem Recht 'Profile erzeugen' diirfen
Schlissel erzeugen (Schliissel ohne Wert nicht zulassen) konnen Sie sicherstellen, dass
nur Security Officer, die die globalen Rechte Schliissel erzeugen und Profile erzeugen
besitzen, Schliissel (Namen und Wert) erzeugen kénnen. Wird dem Schllissel vom Security
Officer beim Anlegen kein Wert zugewiesen, dann wird der Wert jedoch beim Speichern des
Schlussels automatisch generiert.

Ist diese Option aktiviert, kdnnen Security Officer, die das globale Recht Profile erzeugen nicht
besitzen, keine Schlissel mehr anlegen.

Die Verwendung von Gruppenschlisseln (<GROUPKEY>) in Verschllisselungsregeln ist fur
diese Security Officer dann ebenfalls nicht mehr maéglich.

Fur Gruppenschlissel, deren Werte erst beim Erzeugen der Richtliniendateien generiert
werden, werden die Werte ebenfalls sofort erzeugt, wenn sie beim Anlegen einer Verschlls-
selungsregel verwendet werden.

Hinweis: Die Option Nur Security Officer mit dem Recht 'Profile erzeugen' diirfen Schliissel
erzeugen (Schlussel ohne Wert nicht zulassen) beeinflusst die Verwendung von benutzer-
spezifischen Schlusseln (KUSERKEY>) in Verschlisselungsregeln nicht!
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Hinweis: Grundsatzlich bietet conpal LAN Crypt auch die Méglichkeit, Schlissel ohne Wert
anzulegen. Mit solchen Schliisseln kann in der Administration zwar uneingeschrankt gearbeitet
werden. Bei verteilten Datenbanken kann dies jedoch zu Problemen fuhren. Ein Beispiel fur
die Anwendung einer Referenz auf einen Schlissel ware, wenn in einem Replikations-
zeitfenster an verschiedenen Standorten Richtliniendateien erzeugt werden, die Schlissel
ohne Wert enthalten (manuelle angelegte Schlissel ohne Wert, Gruppenschlissel
<GROUPKEY?>). Beim Erzeugen der Richtliniendateien wirde an jedem Standort folglich ein
eigener Wert fur den Schlissel erzeugt. Das Ergebnis ware ein Schlissel mit zwei
unterschiedlichen Werten.

3.5.3 Zertifikate

Auf dieser Seite kdnnen Sie Schllissellange flr neu erzeugte Zertifikate (1024, 2048, 4096 Bit)
und die Gliltigkeitsdauer flr die von conpal LAN Crypt erzeugten Zertifikate festlegen.

Unter Anzeigename flr neu erzeugte Zertifikate kdnnen Sie einen Namen fir von conpal LAN
Crypt erstellte Zertifikate angeben. Alle Zertifikate erhalten diesen Anzeigenamen und kénnen
daher leicht als conpal LAN Crypt-Zertifikate identifiziert werden.

Wenn Sie die Option Kritische Erweiterung zu neu erzeugten Zertifikaten hinzufiigen
wahlen, wird zu neu erzeugten Zertifikaten eine kritische Erweiterung hinzugeftigt, die anderen
Anwendungen zeigt, dass Sie diese Zertifikate nicht verwenden dirfen.

Sie kdnnen eine Frist in Tagen bestimmen, innerhalb der eine Warnung (beim Auflésen der
Regeln, oder als gelbe Markierung in der Liste der Zertifikate) ausgegeben wird, dass das
Zertifikat ablaufen wird. Tragen Sie hier beispielsweise 30 Tage ein, wird ca. ein Monat vor
Ablauf des Zertifikats eine Warnmeldung angezeigt, dass das Zertifikat bald nicht mehr gultig
sein wird und zu erneuern ist.

3.5.4 Regeln auflosen
Benutzer ohne Zertifikat immer iiberspringen

Aktivieren Sie diese Option, wenn Benutzer, denen bisher noch kein Zertifikat zugewiesen
wurde, beim Erzeugen der Richtliniendateien Ubersprungen werden sollen. Fur solche
Benutzer wird dann keine Richtliniendatei erzeugt.

Hinweis: Wird ein Benutzer hinzugeflugt, wenn diese Option aktiviert ist und dem Benutzer
wurde noch kein Zertifikat zugewiesen, erfolgt keine Warnung, wenn fur diesen Benutzer beim
Auflésen der Verschlisselungsregeln keine Richtliniendatei angelegt werden konnte.

Wahlen Sie aus, wie die Regeln auf dem Client ausgefiihrt werden sollen:

Hinweis: Diese Einstellung kommt nur bei Clients ab Version 3.90 zur Anwendung. conpal
empfiehlt bei einer Neuinstallation die Sortiermethode 2 zu wahlen, da sie die hochst mdgliche
Kompatibilitdt mit anderen Einstellungen gewahrleistet.
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Hier kdnnen Sie aus drei verschiedenen Sortiermethoden wahlen. Sortiermethode 3 ist die
Standardmethode, die von Clients vor der Version 3.90 von LAN Crypt verwendet wurde. Die
Sortiermethode konnte in LAN Crypt bei friheren Versionen nicht geandert werden.

m Sortiermethode 1

1. Ignorieren-Regeln
2. Ausschlie3en-Regeln
3. Verschlusselungsregeln

m Sortiermethode 2 (empfohlen bei Neuinstallationen)

1. Ignorieren-Regeln

2. AusschlieRen-Regeln

3. Als absolute Pfade definierte Verschlisselungsregeln ohne Platzhalter

4. Als absolute Pfade definierte Verschlisselungsregeln mit Platzhaltern, ohne Unterordner
5. Als absolute Pfade definierte Verschllisselungsregeln mit Platzhaltern, mit Unterordnern
6. Alle anderen Verschlusselungsregeln

Ein absoluter Pfad wird entweder als UNC-Pfad (mit doppeltem Backslash zu Beginn)
oder als <Laufwerksbuchstabe>:\ angegeben.

Beispiele fur die Anwendung einer Referenz auf einen Schllssel:
\\server\share\*.* oder

c:\geheim\*.*
m Sortiermethode 3 (Standard)

Die Sortiermethode 3 unterscheidet nicht zwischen Ignorieren-Regeln, Ausschlielen-
Regeln und Verschlisselungsregeln.

Die Regeln werden in der folgenden Reihenfolge sortiert:

1. Alle absoluten Pfade ohne Platzhalter

2. Alle absoluten Pfade mit Platzhaltern, ohne Unterordner
3. Alle absoluten Pfade mit Platzhaltern, mit Unterordnern
4. Alle anderen Regeln

Ein absoluter Pfad wird entweder als UNC-Pfad (mit doppeltem Backslash zu Beginn)
oder als <Laufwerksbuchstabe>:\ angegeben.
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Innerhalb der oben angegebenen Abschnitte (zum Beispiel: Sortiermethode 3 - Alle
anderen Regeln), richtet sich die Sortierung danach, wie prazise die Pfaddefinition ist.

Hierbei gilt folgende Reihenfolge:

1. UNC-Pfade.

2. Pfade, die mit <Laufwerkbuchstabe> beginnen: Hier wird der Backslash nach dem
Laufwerksbuchstaben nicht bertcksichtigt.

3. Alle anderen Pfade.
Zudem gilt:
- Pfade mit mehr Backslashes werden vor Pfaden mit weniger Backslashes aufgelistet
- Pfade ohne Platzhalter werden vor Pfaden mit den Platzhaltern *. und *.* aufgelistet

Hinweis: Anderungen an dieser Option werden auf den Clients wirksam, nachdem neue
Profile generiert und verteilt wurden.

Wahlen Sie aus, welches Verschlisselungsformat vom conpal LAN Crypt Client
verwendet werden soll

Hier konnen Sie den Modus konfigurieren, den die Clients bei Einsatz des Verschllisselungs-
algorithmus AES verwenden sollen. conpal LAN Crypt untersttitzt folgende Verschlisselungs-

modi:

m CBC-Format (Versionen 3.50 oder hoher)

Dieses Format wird von Clients ab Version 3.50 oder héher verwendet. Diese Clients
kénnen Dateien lesen, die im OFB-Modus (Format von Vorgangerversionen)
verschlusselt sind. Fir neue Dateien wird der Verschlisselungsmodus CBC verwendet.

XTS-AES-Format (Versionen 3.90 oder hoher)

Dieses Format kann von Clients ab Version 3.90 oder hoher verwendet werden. Diese
Clients kdnnen Dateien lesen, die im OFB- und im CBC-Modus verschlisselt sind. Flr
neue Dateien wird der Verschlisselungsmodus XTS-AES verwendet. Dieser Modus wird
nur fir AES-Schlissel verwendet. Fur andere Blockchiffren als AES wird generell der
CBC-Modus verwendet.

Fur Client-Versionen vor Version 3.90 ist nur die folgende Konfiguration gultig:

CBC-Format zur Verschlisselung mit optionaler Anwendung des Formats von Vorganger-
versionen als ,altes Verschlisselungsformat®. Alle anderen Einstellungen werden von diesen
Clients ignoriert. Sie verwenden standardmafig das CBC- oder das Format von Vorganger-
versionen.
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Dieses Verschliusselungsformat bis zu folgendem Datum verwenden

Wahrend eines Upgrade-Vorgangs kann ein alter Verschlisselungsmodus konfiguriert
werden. Dieser alte Verschlisselungsmodus bleibt bis zu einem angegebenen Datum aktiv.
Ab diesem Datum mussen alle Clients migriert werden, damit sie den konfigurierten neueren
Verschlusselungsmodus unterstutzen. Andernfalls legen neue Clients zwar verschlUsselte
Dateien im konfigurierten Verschlisselungsmodus an, diese Dateien kdnnen jedoch nicht von
alteren Clients gelesen werden.

Je nach Einstellung fur das zu verwendende Verschlisselungsformat, konnen die folgenden
Formate hier ausgewahlt werden:

m Format von Vorgangerversionen (Versionen 2.x, 3.0x, 3.1x)

m CBC-Format (Versionen 3.50 oder hoher) ist nur verfigbar, wenn XTS-AES als
Verschlusselungsformat konfiguriert ist.

Fur CBC ist eine LAN Crypt Client-Version ab Version 3.50 oder héher erforderlich. LAN
Crypt Clients werten die Einstellung Dieses Verschliisselungsformat bis zu
folgendem Datum verwenden nur dann aus, wenn Format von Vorgangerversionen
ausgewahlt ist.

Sie muissen festlegen, bis zu welchem Datum die verschlisselten Dateien weiterhin im
alten Format geschrieben werden durfen. Wird dieses Datum Uberschritten oder die
Option deaktiviert, werden die Dateien im neuen Format geschrieben. Anderungen an
dieser Option werden auf den Clients erst nach dem Erzeugen und Verteilen neuer
Profile wirksam.

Nach der Aktualisierung aller Clients empfehlen wir, eine Initialverschliisselung mit dem
Initialverschlisselungs-Tool durchzuflihnren. Damit stellen Sie sicher, dass aus-
schliel3lich das neue Verschlisselungsformat von conpal LAN Crypt verwendet wird.

Diese Anderungen werden beim nachsten Aufldsen der Verschliisselungsregeln
wirksam.

Hinweis: Bitte beachten Sie, dass das Umschlisseln groRerer Datenbestande, die von
fruheren Verschlisselungsmodi (z. B. ,OFB®) zu neueren (z. B. ,XTS") mithilfe der Initial-
verschliisselung durchgefiihrt werden sollen, einige Zeit dauern kann.

3.5.5 Server

Zum Importieren der Gruppen und Benutzer von einem Server, benétigt conpal LAN Crypt die
Anmeldeinformationen fiur diesen Server. Diese Informationen missen im Reiter Server
angegeben werden. Klicken auf Hinzufiigen 6ffnet einen weiteren Dialog mit drei Reitern:
Details, Einstellungen und Zertifikate

Server-Details: Anmeldung mit Passwort

1. Geben Sie Doménen- oder Servername, Benutzername und das entsprechende
Passwort ein. Geben Sie bitte zur Vermeidung doppelter Eintrdge auch einen
alternativen Namen als Alias flr den Server an, falls der Server durch mehrere Namen
angesprochen werden kann.
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Wenn Sie einen Microsoft-Verzeichnisdienst verwenden, gehen Sie wie folgt vor:
m  Geben Sie den Domanennamen unter Doménen- oder Servernamen ein.
m Geben Sie den Benutzernamen als Benutzername@Doméne an.

Hinweis: Der Benutzername muss in LDAP-Syntax (kanonischer Name) angege-
ben werden, um Objekte aus einem Verzeichnisdienst, der nicht von Microsoft
stammt, zu importieren. Beispiel: cn=admin,ou=techops
2. Geben Sie die zu benutzende API an.
Wabhlen Sie <Microsoft> oder <Novell> aus der Dropdown-Liste. Der Platzhalter <Novell>
steht fir alle Nicht-Microsoft-APlIs.

Hinweis: Der Import aus einem Novell-Verzeichnisdienst wird seit LAN Crypt Version
3.90 nicht mehr unterstitzt. Auch andere Novell-Funktionalitaten werden ebenfalls nicht
mehr unterstitzt und sind in der Administration nicht funktionsfahig.

3. Geben Sie die LDAP-Authentisierungsmethode an, die flr den Zugriff auf den Server
benutzt werden soll. conpal LAN Crypt bietet folgende Methoden:

m Passwort (LDAP)
s Passwort (LDAP mit SSL)

4. Klicken Sie auf OK.
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Der Server wird in der Tabelle Server-Anmeldung unterhalb der Spaltentberschrift Server
angezeigt.

conpal LAN Crypt Einstellungen ? *
Regionen Zusatzliche Autorisierung
Wiederherstellungsschlissel Antiviren-Software Client-AP|
Vertrauenswurdige Anbieter Regeln auflosen Andere Einstellungen
Algorthmen ~ Schilissel Zerfikate Server  Konfigurationen = Verzeichnisse

Erstellen, andem oder laschen Sie Eintrage mit
Server-Anmeldeinformationen. Um doppelte Eintrage zu vermeiden,
kannen Sie attemative Namen als Aliasnamen angeben.

Server Benutzer Alias

CONTOSO.COM ] contoso\admin ||

Hinzufigen | Bearbeiten | Loschen

Abbrechen Obemehmen Hilfe

Fehlermeldung beim Fehlschlagen der Anmeldung

Wenn conpal LAN Crypt die Anmeldung an dem Server nicht durchfihren kann, wird eine
Fehlermeldung in der conpal LAN Crypt Administration angezeigt.

Server Details: Anonyme Anmeldung

1. Geben Sie den Servernamen ein. Geben Sie bitte zur Vermeidung doppelter Eintrage
auch einen alternativen Namen als Alias fir den Server an, falls der Server durch
mehrere Namen angesprochen werden kann.

2. Geben Sie die zu benutzende API an.
Wahlen Sie <Microsoft> oder <Novell> aus der Dropdown-Liste. Der Platzhalter <Novell>
steht fir alle Nicht-Microsoft-APls.

Hinweis: Der Import aus einem Novell-Verzeichnisdienst wird seit LAN Crypt Version
3.90 nicht mehr unterstutzt. Auch andere Novell-Funktionalitdten werden ebenfalls nicht
mehr unterstitzt und sind in der Administration nicht funktionsfahig.
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3. Geben Sie die LDAP-Authentisierungsmethode an, die fir den Zugriff auf den Server
benutzt werden soll. conpal LAN Crypt bietet folgende Methoden flir die anonyme
Anmeldung:

= Anonym (LDAP)

= Anonym (LDAP mit SSL)

4. Klicken Sie auf OK.

Der Server wird in der Tabelle Server-Anmeldung unterhalb der Spaltentberschrift Server
angezeigt.

Fehlermeldung beim Fehlschlagen der Anmeldung

Wenn conpal LAN Crypt die Anmeldung an den Server nicht durchfihren kann, wird eine
Fehlermeldung in der conpal LAN Crypt Administration angezeigt.

Einstellungen

Identifizierung der Objekte

conpal LAN Crypt identifiziert importierte Objekte im Active Directory (AD) anhand einer
eindeutigen, immer gleichbleibenden GUID (Global Unique ID). Diese GUID wird auch bei der
Synchronisation von Datenbank und Verzeichnisdienst verwendet, da z. B. die Namen der
einzelnen Objekte sich andern kénnen, um sicherzustellen, dass Anderungen im AD auch in
die Datenbank Gbernommen werden und nicht aufgrund des neuen Namens in der Datenbank
ein neues Objekt erzeugt wird.

Einige andere Verzeichnisdienste verwenden diesen ID-Typ jedoch nicht. In diesem Fall stellt
conpal LAN Crypt eine andere Methode zur eindeutigen Identifizierung von Objekten zur
Verfugung. conpal LAN Crypt kann so konfiguriert werden, dass bestimmte LDAP-Attribute zur
eindeutigen Identifizierung der Objekte verwendet werden. Die zu verwendeten Attribute
kdénnen in der conpal LAN Crypt Administration frei konfiguriert werden.

Die Einstellungen <Standard> und <Andere> stehen immer zur Verfigung. Im Normalfall wird die
Einstellung <Standard> fur den Server, auf den sich die Einstellung bezieht, ausreichen. Unter
<Standard> werden jeweils die Attribute angezeigt, die bei Einstellung <Standard> ausgewertet
werden. Einerseits wird dadurch angezeigt, welche Attribute in der Standardeinstellung
ausgewertet werden. Andererseits kdnnen Sie ein spezifisches Attribut angeben, sofern dieses
Attribut im betroffenen Verzeichnisdienst existiert. Uber <Andere> kénnen andere, als die zur
Auswahl stehenden Attribute angegeben werden.

Achtung: Wenn Sie hier ein Attribut angeben, missen Sie sicherstellen, dass dieses Attribut
auch Daten enthalt, die eine eindeutige Identifizierung ermoglichen.
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= Objekt GUID

Hier kdnnen Sie einstellen, welches Attribut zur Identifizierung verwendet wird. Belassen
Sie die Einstellung auf <Standard>, so werden beide Attribute GUID und objectGUID
ausgewertet.

Wenn Sie ein anderes LDAP-Attribut zur ldentifizierung der Objekte verwenden wollen,
wahlen Sie <Andere> unter ObjectGUID und geben Sie im Eingabefeld daneben den Namen
des LDAP-Attributs an. Dieses Attribut muss Daten enthalten, die eine eindeutige
Identifizierung des Objekts erlauben.

s  GUID-Attribut ist ein binarer Wert

Diese Option hat nur Auswirkungen fir die Darstellung der GUID in den Eigenschaften
Dialogen der Objekte. Damit diese korrekt dargestellt werden, sollten Sie diese Option
aktivieren, wenn es sich bei der verwendeten GUID um einen bindren Wert handelt. Im
Zweifelsfall aktivieren Sie bitte diese Option.

Attribute fiir Benutzer

= Attribut fiir Benutzername

Diese Einstellung wirkt sich nur auf die Anzeige der Benutzer in der conpal LAN Crypt
Administration aus. Die Benutzer werden im Dialog Eigenschaften einer Gruppe und im
Snapln Benutzer und Zertifikate angezeigt.

Sie kdnnen eines der vorgegebenen Attribute auswahlen oder durch Auswahl von
<Andere> ein LDAP-Attribut angeben. <Standard> wertet (CN und SN) aus.

s Attribut fir Anmeldename

Dem Attribut fur den Anmeldenamen kommt eine besondere Bedeutung zu. conpal
LAN Crypt benennt die Richtliniendateien nach dem Anmeldenamen der Benutzer. Nur
wenn der Anmeldename und der Name der Richtliniendatei identisch sind, kann sich der
Benutzer beim conpal LAN Crypt Client anmelden.

Hier konnen Sie bestimmen durch welches LDAP-Attribut der Anmeldename des
Benutzers festgelegt wird.

<Standard> wertet SAMAccountName, userPrincipalName und UID aus. Sollten zwei oder drei
dieser Attribute im Verzeichnisdienst existieren, kdnnen Sie eines auswahlen, das den
Anmeldenamen des Benutzers bestimmt.

<Andere> ermoglicht die Angabe eines weiteren Attributs, das im Verzeichnisdienst den
Anmeldenamen enthalt.

Hinweis: Sollte der Name im Attribut das @-Zeichen enthalten, trennt conpal LAN Crypt
den Namen an dieser Stelle ab. Dies kann z. B. bei der Verwendung von E-Mail-
Adressen zu Problemen fuhren.
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= Attribut fiir E-Mail-Adresse

Dieses Attribut wird in selbst erzeugte Zertifikate eingefigt.

Attribut fur Kommentar

Dieses Attribut kann wie die E-Mail-Adresse zur besseren Identifizierung der
Benutzerobjekte verwendet werden. Das ist vor allem hilfreich, wenn Benutzername und
Anmeldename nicht zur Objektidentifizierung beim Assistenten zur Zertifikatszuordnung
geeignet sind. Der Name des Attributs anhand dessen der zugehdrige Benutzer vom
Assistenten zur Zertifikatszuordnung gefunden werden soll, kann hier eingetragen
werden.

Hinweis: Werden bei einer Synchronisierung leere Attribute importiert (wenn z. B. ein
Attribut im AD geldscht wurde), sind die conpal LAN Crypt Kommentare davon nicht
betroffen. Die bestehenden Eintrage bleiben weiterhin erhalten. Anderungen der
Kommentare sind aber weiterhin moglich, wenn z. B. das Attribut durch den Security
Officer in conpal LAN Crypt geandert wird.

Bei Auswahl von <Standard> wird kein Kommentar importiert.

Zertifikate

Wenn Sie den Reiter Zertifikate wahlen, kdnnen Sie dort festlegen, ob Zertifikate, die
dem Benutzer Uber das LDAP-Verzeichnis zugewiesen wurden, beim Importieren der
Benutzer in die conpal LAN Crypt Datenbank tGbernommen und auch zugewiesen
werden sollen.

Eine Zuordnung der Zertifikate Uber die conpal LAN Crypt Admin-Konsole ist fir diese
Benutzer dann nicht mehr erforderlich. Sie haben auch hier die Mdglichkeit, ein Attribut
anzugeben, welches das Zertifikat fiir den Benutzer enthalt.

Hinweis: Zertifikate, die dem Benutzer auf diese Weise zugewiesen wurden, werden
von conpal LAN Crypt nicht gepruft (Glltigkeitsdauer, auf einer CRL, usw.)!
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Aktivieren Sie die Option

Zertifikate beim Importieren automatisch zuweisen

wenn die Zertifikate aus dem LDAP-Verzeichnis automatisch beim Ubernehmen in die
conpal LAN Crypt Datenbank importiert und dem Benutzer zugewiesen werden sollen.

Eigenschaften von CONTOS0.COM et

Details] Einstellungen Zerifikate

Sollen Zertifikate, die dem Benutzer im LDAP-Verzeichnis zugewiesen
wurden, beim Import des Benutzers in die conpal LAN Crypt Datenbank
(ibemommen und zugewiesen werden? Geben Sie das LODAP-Attribut an,
das das Jedifikat enthalt.

v Zertifikate beim Importieren automatisch zuweisen.
Attribut fur Zerifikate:

| <Standard >
i S
userCertficate
userCertificate hinary
<Andere>

ok | }-‘\bbrechen‘ Hife

Das Attribut <Standard> wertet userCertificate und userCertificate;binary aus.
Klicken Sie auf <Andere>, um ein weiteres Attribut anzugeben, das das Zertifikat enthalt.

Durch Klicken auf OK werden die Anmeldeinformationen in die Liste der Server Uber-
tragen. Dort kdnnen diese Angaben auch bearbeitet oder geldscht werden.

3.5.6 Verzeichnisse

Hinweis: Die hier vorgenommenen Einstellungen werden immer im aktuellen Konfigurations-
satz des Security Officers gespeichert. Wurden noch keine Konfigurationssatze erstellt, ist das
der Konfigurationssatz <STANDARD KONFIGURATION>.

Hinweis: Beachten Sie, dass im Knoten Zentrale Einstellungen im Reiter Verzeichnisse fur
Pfadangaben keine Umgebungsvariablen, wie z. B. $.OGONSERVER% etc. verwendet werden

kdonnen.
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Speicherort fiir erzeugte Richtliniendateien

Sie mussen angeben, an welchem Speicherort bzw. Pfad die fur die Benutzer erzeugten
Richtliniendateien gespeichert werden sollen.

Geben Sie in das Eingabefeld den Speicherort (in der Regel ein fiir die Benutzer freigegebenes
Netzwerklaufwerk) an.

Hinweis: Bitte achten Sie darauf, dass dieser Pfad fur die Benutzer erreichbar ist, da die
erzeugten Richtliniendateien von dort bei der Anmeldung von den Clients geladen werden
bzw. von dort kopiert werden.

Achtung: Bitte vergessen Sie nicht den Speicherort fur die Richtliniendateien auch aus Client-
sicht einzustellen. Sie stellen dies Uber die conpal LAN Crypt Konfiguration mithilfe einer fir die
Benutzer gultigen Gruppenrichtlinie ein (siehe ,Speicherort fiir Richtliniendatei* auf Seite 163.

Optionen fiir die Richtliniendatei - Dateiformat festlegen

Wenn Sie verschiedene conpal LAN Crypt Client-Versionen (z. B. Version 3.97 und 4.0x)
verwenden, missen Sie sicherstellen, dass alle lhre conpal LAN Crypt Clients die generierten
Richtliniendateien verarbeiten kdnnen.

Hinweis: conpal LAN Crypt unterstitzt ab Version 4.0.0 keine alteren Richtliniendateiformate
(wie z. B. ,.pol.bz2“ oder ,.pol*) mehr. Insofern Sie altere Client-Versionen von LAN Crypt
verwenden, mussen Sie diese ggf. zunachst auf die Version 3.97 upgraden, bevor Sie die
Version 4.x installieren. Das aktuelle Format der Richtliniendateien ist ,.xm/l.bz2“. Dieses
Format wird von LAN Crypt bereits ab Version 3.90 unterstitzt. Hierbei handelt es sich um
eine komprimierte XML-Datei. Diese enthalt alle zugewiesenen Regeln, Zugriffsrechte und
Schlussel des jeweiligen Benutzers sowie die Signatur des Security Officers. Die in der
Richtliniendatei enthaltenen Schlissel sind mit dem Zertifikat des Benutzers verschlisselt.

Neue Richtliniendateien erzeugen (.xml.bz2) - LAN Crypt Client-Version ab 3.90

Das Format fur die Richtliniendateien ist vordefiniert und kann ab Version 4.0.0 nicht mehr
geandert werden.

Zusatzliche Richtliniendateien basierend auf dem Novell-Namen erzeugen

Wenn Sie diese Option auswahlen, generiert conpal LAN Crypt fur jeden Benutzer zwei
Richtliniendateien: Eine mit dem Novell-Anmeldenamen und eine mit dem Windows-
Benutzernamen. Inhaltlich sind beide Dateien identisch.

Die Benutzung des Novell-Anmeldenamens muss auch in der conpal LAN Crypt-Gruppen-
richtlinie definiert sein, damit dieser ebenfalls zur Anmeldung benutzt werden kann.

Hinweis: Diese Funktion wird von conpal LAN Crypt ab Version 4.0.0 nicht mehr unterstttzt.
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Speicherort fiir erzeugte Zertifikate und Schliisseldateien (.p12)

conpal LAN Crypt kann bei Bedarf selbst-signierte Zertifikate (.p72-Schllsseldateien)
erzeugen und diese den Benutzern zuweisen. Diese Zertifikate werden in der Admin-Konsole
Uber den Knoten Ausgewahlte Benutzer und Zertifikate angelegt und zugewiesen. Alternativ
steht diese Funktion auch tber den Knoten Gruppen/Mitglieder und Zertifikate fiir Gruppe
zur Verfugung.

Hinweis: Sollte der Knoten Ausgewahlte Benutzer und Zertifikate in der Admin-Konsole nicht
angezeigt werden, prifen Sie unter dem Knoten conpal LAN Crypt Administration, nach Klicken
im Kontextmen( auf Eigenschaften, ob im Reiter Benutzereinstellungen die Option Ausgewéhite
LBenutzer und Zertifikate“ anzeigen, aktiviert ist.

Der Pfad, an welchem Ort diese Dateien gespeichert werden sollen, muss in der Admin-
Konsole im Knoten Zentrale Einstellungen auf dem Reiter Verzeichnisse angegeben werden.
Die Clients bekommen diesen Zugriffspfad entweder tiber eine Einstellung in der conpal LAN
Crypt Gruppenrichtlinie Gbermittelt (,Speicherort fiir Schliisseldatei“) oder durch einen Eintrag
in der Registry, beispielsweise Uber eine Registry-Datei.

Der conpal LAN Crypt Client sucht zuerst im lokalen Zertifikate-Speicher des Computers nach
einem passenden Zertifikat, anschlielend (falls keines gefunden wurde) in dem per GPO oder
Uber die Registry-Einstellung definierten Pfad. Auch der 6ffentliche Teil des Security Officer
Zertifikats (.cer), wird von der Admin-Konsole in diesem Pfad gespeichert (GPO-Einstellung
~Speicherort flr Security Officer Zertifikate®).

Damit die Benutzer-Schlisseldateien automatisch ihren Inhabern zugewiesen werden kénnen,
mussen die Dateinamen den Anmeldenamen der Benutzer (“Anmeldename.p12”) entsprechen.

Wird eine entsprechende Datei gefunden, erscheint ein PIN-Dialog. Diese PIN (enthalten in
der Passwortprotokolldatei), muss dem Benutzer per PIN-Brief oder Uber einen anderen
sicheren Weg mitgeteilt werden. Das Zertifikat und der dazugehorige Schlissel werden nach
Eingabe der PIN automatisch importiert.

Wird eine entsprechende ,*.cer‘-Datei gefunden, die den offentlichen Teil des Security Officer
Zertifikats enthalt, wird diese automatisch importiert.

Alternativ hierzu kénnen die Schlisseldateien der Benutzer und der offentliche Teil des
Zertifikats des (Master) Security Officers auch manuell verteilt werden. Stellen Sie in diesem
Fall sicher, dass beide Dateien von den Clients importiert werden kénnen.

Hinweis: Auf den Clients muss immer der 6ffentliche Teil des Zertifikats jenes Security Officers
importiert werden, der die Richtliniendateien erzeugt hat. Wird der Pfad, unter dem die ,..cer-
Dateien der Security Officer und die ,..p72“-Schlisseldateien der Benutzer gespeichert werden,
nach dem Anlegen der Security Officers geandert (beispielsweise durch das Hinzufligen einer
Region in Verbindung mit einer Anderungen der Pfade in der Konfiguration), miissen die
dazugehdrigen Zertifikate in den neuen Pfad kopiert werden. Die zuvor verwendeten
offentlichen Zertifikate der Security Officer kdnnen andernfalls von den conpal LAN Crypt
Clients nicht mehr gefunden werden.
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Standardpasswort fiir Benutzer-Schliisseldateien

conpal LAN Crypt bietet die Moglichkeit, alle Benutzer-Schlisseldateien mit einem
einheitlichen Standardpasswort auszustatten.

Dazu muss eine Datei, die das gewilinschte Passwort enthalt (maximal 32 Zeichen), in den
gleichen Pfad kopiert werden, in dem sich auch die Passwortprotokolldatei befindet (siehe
Abschnitt ,Passwortprotokolldatei” auf dieser Seite).

Die Datei mit dem Standardpasswort muss dabei den gleichen Namen wie die
Passwortprotokolldatei (Standardname: p12pwlog.csv) selbst haben, jedoch mit der
Dateiendung ,..pwd* (analog zum Standardnamen der Passwortprotokolldatei: p12pwlog.pwd). Ist
eine solche Datei vorhanden, erhalten alle erzeugten Benutzer-Schllsseldateien dasselbe
Passwort.

Hinweis: Bei Verwendung eines ,Standardpasswortes fir Benutzer-Schliisseldateien® ist unbe-
dingt darauf zu achten, dass sich nicht mehrere ,.p72*-Schlisseldateien fir ein und denselben
Benutzer im Speicherort fir erzeugte Zertifikate und Schliisseldateien (.p72) befinden dirfen.

Wird in dieser Datei anstelle des Standardpassworts das Schllisselwort *logonname* eingetra-
gen, wird der jeweilige Anmeldename als Passwort verwendet.

Hinweis: Alle ,.p72“-Schlisseldateien flr (Master) Security Officer erhalten wegen der hdhe-
ren Sicherheit IMMER ein zuféllig generiertes Passwort.

Speicherort fiir erzeugte Security Officer Zertifikate

conpal LAN Crypt speichert, z. B. fur Backup-Zwecke, Security Officer Zertifikate in .p712-Da-
teien (Schlisseldateien). Diese Dateien enthalten auch den privaten Schllissel des Zertifikats.
Der Speicherort der Schlusseldateien fiir Security Officer ist hier einzutragen.

Hinweis: Da es sich hierbei um sensible Daten handelt, missen diese unbedingt vor unbe-
rechtigtem Zugriff geschitzt werden!

Passwortprotokolldatei

Hier kdnnen Speicherort und Name fur die Protokolldatei der generierten PKCS#12-Dateien
angegeben werden (Standardname: p12pwlog.csv). Diese Datei enthalt die Passworter der
erzeugten PKCS#12-SchlUsseldateien und kann z. B. fur die Erstellung eines PIN-Briefs
verwendet werden.

Die Passwortprotokolldatei enthalt folgende Informationen (die Schlisselwdrter in Klammern
reprasentieren die jeweiligen Spaltentberschriften in der ,.csv*-Datei):

Datum der Erstellung (CreateDate)

Uhrzeit der Erstellung (CreateTime)

Ablaufdatum (ExpirationDate)

Genaue Uhrzeit, wann die Gultigkeit ablauft (ExpirationTime)
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m Benutzername (Name)
m Anmeldename (Logonname)
m E-Mail-Adresse (EMail)

m Erstellungsmodus/-kontext (Mode). Mogliche Werte sind:
<GUI>-Zertifikat wurde im Dialog Eigenschaften des Benutzers erzeugt.
<s0>-Zertifikat eines SO. Wurde beim Anlegen eines Security Officers erzeugt.
<WIZARD>-Zertifikat wurde mit dem Assistenten zur Zertifikatszuordnung erzeugt.

m Dateiname (FileName)

m Passwort (Password)

Hinweis: Diese Datei sollte geschitzt werden und unter keinen Umstanden im gleichen Pfad
wie die Richtliniendateien gespeichert werden.

Mit conpal LAN Crypt kénnen Sie die Passwortprotokolldatei auf einfache Art und Weise
schitzen. Installieren Sie hierzu die conpal LAN Crypt Komponenten Admin-Konsole und
Clientanwendung auf demselben Computer. Erstellen Sie nach dem Anlegen des initialen
Master Security Officers eine Verschlisselungsregel, mit der die Passwortprotokolldatei
verschlusselt wird. Hierzu erzeugen Sie ein Profil fiir den ersten Master Security Officer (MSO)
und laden Sie danach das Profil. Der verwendete Verschlisselungsschlissel sollte dabei
ausschlie8lich den Master Security Officers und den Security Officers zur Verfugung stehen,
die das Recht besitzen, Zertifikate zu erzeugen.

Hinweis: Wenn Sie beide conpal LAN Crypt Komponenten, Admin-Konsole und Client-
anwendung auf demselben Computer installieren, miissen diese unbedingt von der
gleichen Version sein!

Durch Ausflhren des Assistenten zur Initialverschlisselung wird die Passwortprotokolldatei
verschlisselt und kann fortan von unautorisierten Personen nicht mehr eingesehen werden.
Um sicherzustellen, dass das Passwort fur den initialen Master Security Officer nicht
manipuliert wurde, als die Datei noch nicht verschlisselt war, erstellen Sie ein neues Zertifikat
und weisen Sie es dem initialen Master Security Officer zu.

Hinweis: Wenn der Security Officer, der die Zertifikatszuordnung durchfihrt, im Dateisystem
kein Recht hat, die Passwortprotokolldatei zu andern, kénnen von diesem keine conpal
LAN Crypt-Zertifikate erzeugt werden.
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3.5.7 Regionen

conpal LAN Crypt ermdglicht optional die Angabe von Regionen, um die Administration der
Schlissel Ubersichtlicher zu gestalten. Die Region wird dem zustandigen Security Officer
zugeordnet. Bei der Erzeugung der Schllssel durch diesen Security Officer wird dem
Schlusselnamen automatisch das Prafix flr diese Region vorangestellt. Dadurch ist immer
ersichtlich, fur welche Administrationseinheit ein Schlussel erzeugt wurde. Diese Vorgehens-
weise empfiehlt sich vor allem in verteilten Umgebungen.

Regionen kdnnen Sie durch Klicken auf Eigenschaften im Kontextmenu des Knotens Zentrale
Einstellungen im Reiter Regionen definieren. Die hier angezeigten Regionen kdnnen beim
Anlegen der Security Officer diesen zugeordnet werden. Durch Klicken auf Hinzufugen
kénnen Sie eine neue Region definieren. Geben Sie in das Eingabefeld Name fiir die Region
einen treffenden Namen (z. B. Hessen) fir die entsprechende Region sowie in das Eingabefeld
Ktirzel fiir die Region das dazugehorige Préafix fur die Region (z. B. HE) ein. Durch Klicken auf
die Schaltflache OK wird die neue Region in die Liste der bestehenden Regionen eingetragen.

Bestehende Regionen kénnen bearbeitet bzw. geldscht werden, indem Sie sie markieren und
anschlieflend auf Bearbeiten bzw. Léschen klicken.

Hinweis: Eine Region kann nur dann geléscht werden, wenn sie keinem Security Officer
zugeordnet ist.

3.5.8 Konfigurationen

Uber den Reiter Konfigurationen im Knoten Zentrale Einstellungen kénnen fiir die einzelnen
Regionen individuelle Konfigurationssatze erstellt werden. Ein so definierter Konfigurations-
satz gilt dann nur fur die jeweilige Region. Die Administration einzelner Regionen kann Uber
ausgewahlte Security Officer erfolgen, wenn Sie diese der jeweiligen Region zuteilen.

Die Konfigurationssatze enthalten die gleichen Angaben, die Uber den Reiter Verzeichnisse
eingegeben werden kénnen:

m den Speicherort fur erzeugte Richtliniendateien

den Speicherort fur erzeugte Zertifikate und Schllsseldateien

den Speicherort fir erzeugte Security Officer Zertifikate

Speicherort und Namen der Passwortprotokolldatei

m die Optionen fur die Richtliniendateien

Die Konfigurationssatze werden immer einer bestehenden Region zugeteilt. Fur einen einer
Region zugeteilten Security Officer steht immer nur der Konfigurationssatz zur Verfugung, der
fur diese Region erzeugt wurde. Ausgenommen davon ist der Konfigurationssatz <STANDARD
KONFIGURATION>, der in jeder Region zur Verfigung steht.

Die Verwendung einer bestimmten Konfiguration fir eine Organisationseinheit (Region) stellt
sicher, dass die richtigen Pfade flr einen oder mehrere Security Officer einfach gesetzt werden
kénnen und dass alle Security Officer stets die fir ihre Region definierten Pfade zum Speichern
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der erzeugten Dateien (z. B. Zertifikate, Richtliniendateien, Passwortprotokolldatei, etc.)
verwenden.

Anderungen von Angaben im Reiter Verzeichnisse werden immer im aktuell zugewiesenen
Konfigurationssatz gespeichert.

Hinweis: Das globale Recht Konfiguration dndern steuert, ob ein Security Officer in der Lage
sein soll, seine Konfigurationseinstellungen selbst zu andern. Wird es einem Security Officer
nicht gewahrt, kann er ausschlieRlich die voreingestellten Pfade der Region verwenden, der
er angehort.

Ein Security Officer, der einen bestehenden Konfigurationssatz verandert, andert damit immer
auch die Konfiguration aller Security Officer, denen ebenfalls diese Konfiguration bzw. Region
zugewiesen ist!

Konfigurationssatz erzeugen
Zum Erzeugen eines Konfigurationssatzes:

1. Wahlen Sie eine bestehende Region aus, fur die der Konfigurationssatz erstellt
werden soll, oder wahlen Sie <Keine Region>, um einen Konfigurationssatz zu erstellen,
der Security Officer zugeteilt werden kann. Wahlen Sie <Keine Region> nur dann, wenn
diese Security Officer keiner Region zugewiesen werden sollen.

2. Geben Sie unter Neuer Name eine Bezeichnung fur den neuen Konfigurationssatz
ein (z. B. Neu-Isenburg).

3. Markieren Sie einen bestehenden Konfigurationssatz in der Liste.
Dieser Konfigurationssatz wird kopiert und unter dem neuen Namen gespeichert.

Klicken Sie auf die Schaltflache Kopieren.

4. Durch Markieren des Konfigurationssatzes und Klicken auf Bearbeiten kénnen Sie
diesen editieren.

5. Der angezeigte Dialog entspricht inhaltlich dem des Reiters Verzeichnisse. Geben
Sie hier die entsprechenden Pfade fur die Region ein. Klicken Sie auf OK.

6. Der neue Konfigurationssatz wird nun in der Liste unter der entsprechenden Region
angezeigt und kann beim Anlegen weiterer Security Officer verwendet werden. Die
Konfiguration (und die Region) eines bereits vorhandenen Security Officers kann Uber
die Eigenschaften Seite des jeweiligen Security Officers geandert werden.

7. Sie kdnnen beliebig weitere Konfigurationsséatze anlegen.

3.5.9 Zusatzliche Autorisierung

In conpal LAN Crypt kann festgelegt werden, dass bestimmte Aktionen einer zusatzlichen
Autorisierung durch mindestens einen zweiten Security Officer bedurfen. Eine zusatzliche
Autorisierung kann fur folgende Aktionen verlangt werden:
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Aktionen

Einstellungen fir zusatzliche
Autorisierung andern

Notwendige Rechte

Darf nur von einem Master Security Officer ausgefuihrt
werden.

Wiederherstellungsschlissel
andern

Darf nur von einem Master Security Officer ausgefuhrt
werden.

Achtung:

risierung ausgefiihrt wird.

Die folgenden Aktionen dirfen nur von Security Officers ausgefuihrt werden, die als globales
Recht Operationen autorisieren und das der Aktion entsprechende Recht besitzen.

Bitte beachten Sie, dass nur der alleinige Besitz eines globalen Rechts zum Ausfihren einer
zusatzlichen Autorisierung unter Umstanden nicht ausreichend sein kann. Die zusatzlichen
Security Officers benétigen dieses Recht explizit fiir das Objekt, an dem die zusatzliche Auto-

Globale Einstellungen andern

Erfordert das globale Recht Konfiguration &ndern.

Eine Autorisierung wird bei Anderungen in den Reitern
Algorithmen, Zertifikat, Regionen, Verzeichnisse,
Schliissel, Antiviren-Software, Regeln auflosen,
Server, Konfiguration und Andere Einstellungen
verlangt.

Anderungen in den Reitern Algorithmen, Zertifikate,
Schliissel, Regeln auflésen, Regionen und Andere
Einstellungen dirfen nur von einem Master Security
Officer autorisiert werden!

Security Officer anlegen

Erfordert das globale Recht Security Officer erzeugen.

Zugriffslisten andern

Erfordert das globale Recht ACL &ndern und die ent-
sprechenden gruppenspezifischen bzw. Security
Officer-spezifischen Rechte.

Globale Rechte andern

Erfordert das globale Recht Globale Rechte dndern und
die entsprechenden Security Officer-spezifischen
Rechte.

Zertifikate zuweisen

Erfordert das globale Recht Zertifikate zuweisen und die
entsprechenden gruppenspezifischen bzw. Security
Officer-spezifischen Rechte.

Benutzer- und gruppenspezifische
Schlissel in Regeln verwenden

Erfordert das globale Recht Spezifische Schliissel
verwenden. Wenn Sie die zusatzliche Autorisierung fur
die Verwendung von spezifischen Schliusseln fest-
legen, so hat dies keine Auswirkungen auf die
Anwendung der Platzhalter <userkey> und <groupkey>.
Dies schrankt nur die Handhabung (anzeigen /
benutzen / bearbeiten) eines tatsachlichen, spezifi-
schen Schllssels ein.
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Aktionen Notwendige Rechte

Gruppen verwalten Erfordert das globale Recht Gruppen &ndern und die
entsprechenden gruppenspezifischen Rechte.

Benutzer verwalten Erfordert das globale Recht Benutzer dndern und die
entsprechenden gruppenspezifischen Rechte.

Protokollierung verwalten Erfordert die globalen Rechte Protokoll lesen und
Protokollierung verwalten.

Regeln erzeugen Erfordert das globale Recht Regel erzeugen und das
entsprechende gruppenspezifische Recht.

Schlussel erzeugen oder verschieben | Erfordert das globale Recht Schliissel erzeugen und
das entsprechende gruppenspezifische Recht.

Profile erzeugen Erfordert das globale Recht Profile erzeugen und das
entsprechende gruppenspezifische Recht.

Schlusselwert anzeigen Erfordert das globale Recht Schliissel lesen.

Wenn Sie die Option Schliiisselwert anzeigen im
Eigenschaftendialog eines Schlussels auswahlen, ist
eine zusatzliche Autorisierung erforderlich.

Hinweis: Wenn fur die Ausfuhrung bestimmter Aktionen eine zusatzliche Autorisierung
erforderlich sein soll, gilt diese Einstellung auch fir die damit im engen Zusammenhang
stehenden Aktionen. Erfordert beispielsweise die Ausfuhrung von ,Zertifikate zuweisen®, eine
zusatzliche Autorisierung, gilt dies dann auch fir die Aktionen ,Zertifikate I6schen*, , Zertifikate
neu erstellen, ,Zertifikate importieren“ etc.

Soll fir eine dieser Aktionen eine zusatzliche Autorisierung notwendig sein, muss flir diese
Aktion auch angegeben werden, welche Anzahl von Security Officer hierflr notwendig sind.

Markieren Sie dazu die entsprechende Aktion. Ein Doppelklick auf die markierte Aktion 6ffnet
einen Dialog, in dem die Anzahl der notwendigen Security Officer angegeben werden kann.
Nach dem Klick auf OK wird die Liste im Reiter Zusétzliche Autorisierung innerhalb des
Knotens Zentrale Einstellungen entsprechend aktualisiert.

Wird festgestellt, dass die erforderliche Anzahl an Security Officer mit entsprechenden
Rechten nicht zur Verfugung steht, wird eine Meldung angezeigt, die Sie darauf hinweist.

Hinweis: Die Anzahl der tatsachlich zur Verfligung stehenden Security Officer kann zu diesem
Zeitpunkt vom System nicht genau festgestellt werden. Bitte beachten Sie, dass moglicher-
weise die geforderte Anzahl nicht zur Verfliigung steht, auch wenn diese Meldung nicht
angezeigt wird. Das gilt beispielsweise dann, wenn globale Rechte der Security Officer spater
geandert wurden oder Security Officer gel6scht werden.
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Achtung: Wenn Sie darauf hingewiesen werden, dass die erforderliche Security Officer nicht
zur Verfugung stehen, und Sie bei der Anzahl der notwendigen Security Officers angeben,
dass mindestens ein zusatzlicher Security Officer notwendig ist, anschliefend den Dialog mit
OK bestatigen und schlieBen, wird die Einstellung aus technischen Grunden dennoch
Ubernommen.

Dies flhrt dazu, dass die Aktionen, die eine zusatzliche Autorisierung verlangen, dann nicht
mehr ausgefuhrt werden konnen, da die hierzu notwendigen Security Officer entweder nicht
vorhanden sind oder diese nicht die erforderlichen Rechte besitzen. Wird eine solche
Einstellung z. B. fir die Option Einstellungen fiir zusatzliche Autorisierung @ndern vorge-
nommen, kann keine Einstellung in diesem Dialog mehr geadndert werden.

Die einzige Maglichkeit, diese Einstellung wieder zu andern besteht noch darin, einen Wieder-
herstellungsschlissel zu erzeugen (siehe Zusétzliche Autorisierung aufheben auf Seite 65).

Eine vergleichbare Situation kann beim Ldschen von Security Officers entstehen, da bei
diesem Vorgang nicht geprift wird, ob nach dem Léschen eines Security Officers noch die fir
eine zusatzliche Autorisierung notwendige Anzahl von Security Officers vorhanden ist. conpal
LAN Crypt stellt nur sicher, dass immer ein Master Security Officer im System vorhanden ist.

Hinweis: Wenn Sie keine Sicherheitstoken zur zusatzlichen Autorisierung benutzen,
empfehlen wir, die Option Hohe Sicherheit fiir den privaten Schliissel auf Ja einzustellen.
Diese Einstellung kénnen Sie auf dem Windows-Server Uber die conpal LAN Crypt
Gruppenrichtlinienverwaltung vornehmen.

Zusatzliche Autorisierung ausfiihren

Wurde fUr eine Aktion eine zusatzliche Autorisierung festgelegt, wird bei deren Aufruf ein
Assistent fiur die zusatzliche Autorisierung gestartet. Dieser Assistent verlangt die
Autorisierung durch mindestens einen weiteren Security Officer. Der betreffende Security
Officer kann in einem Dialog ausgewahlt werden.

War die Authentisierung dieses Security Officers Uber sein Zertifikat erfolgreich, kann die
gewlnschte Aktion ausgeflhrt werden.

Verwenden mehrere Security Officer dasselbe Zertifikat, kann dieses Zertifikat nur flr einen
einzigen Security Officer im Rahmen einer Autorisierungsaktion verwendet werden. Ein
weiterer Security Officer, dem dieses Zertifikat ebenfalls zugeteilt ist, wird in der Liste der
auswahlbaren Security Officer dann nicht mehr angezeigt. Zum Ausflihren von Autorisierungs-
aktionen mussen Security Officer daher immer Uber unterschiedliche Zertifikate verfugen.

Hinweis: Der Dialog zur Auswahl eines Security Officers enthalt eine Option zur Anzeige der
Security Officers einer bestimmten Region. Security Officers, die keiner Region zugeordnet
sind, werden in der Liste immer angezeigt.

Autorisierung zuriicksetzen

Eine zusatzliche Autorisierung fir eine Aktion behalt im Allgemeinen fir die gesamte Dauer
wahrend einer Sitzung in der conpal LAN Crypt Administration ihre Glltigkeit. Uber das Symbol
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Alle erteilten zuséatzlichen Autorisierungen widerrufen in der Symbolleiste der
Administration kénnen jedoch die entsprechenden Informationen geléscht werden, sodass
beim nachsten Ausflhren der Aktion auch in derselben Sitzung erneut eine zusatzliche
Autorisierung notwendig wird.

Zusitzliche Autorisierung aufheben

Falls Anderungen an der Konfiguration dazu filhren sollten, dass nicht mehr geniigend
Security Officer vorhanden sind, um bestimmte Aktionen zu genehmigen, kann mithilfe des
Wiederherstellungsschlissels die Anzahl der zusatzlichen Security Officer, die eigentlich
notwendig waren, um die Einstellungen fir die zusatzliche Autorisierung zu andern, wieder auf
,0“ zurlickgesetzt werden.

Klicken Sie hierzu im Anmeldedialog zur Datenbank auf die Schaltflache Zertifikat zuweisen.
Auf diese Weise starten Sie den Assistenten fir den Wiederherstellungsschliissel, mit dessen
Hilfe Sie dann die Anzahl der notwendigen zusatzlichen Security Officers wieder auf ,0°
zurucksetzen kénnen.

3.5.10 Wiederherstellungsschliissel

conpal LAN Crypt sieht die Mdglichkeit vor, einen Wiederherstellungsschlissel zu generieren.
Mithilfe dieses Schlissels kann einem (Master) Security Officer bei der Anmeldung an die
conpal LAN Crypt Datenbank ein neues Zertifikat zugewiesen werden (lber die Schaltflache
Zertifikat zuweisen im Anmeldedialog), wenn dieses z. B. beschadigt ist und nicht mehr
verwendet werden kann. Mit dem Wiederherstellungsschlissel kann auch die Anzahl der
zusatzlichen Security Officer, die notwendig sind, um die Einstellungen fir die zusatzliche
Autorisierung zu andern, auf ,0“ zuriickgesetzt werden.

Ein Wiederherstellungsschlissel kann in mehrere Teile aufgesplittet werden, und es kann
festgelegt werden, wie viele Teile zum Zuweisen eines neuen Zertifikats notwendig sind. Die
einzelnen Teile des Wiederherstellungsschlissels kédnnen an verschiedene Security Officers
verteilt werden. Die Besitzer der einzelnen Teile mussen bei der Verwendung des
Wiederherstellungsschlissels anwesend sein und Uber einen Assistenten die Teile des
SchllUssels prasentieren. Der Wiederherstellungsschlissel bzw. dessen Teile kénnen manuell
eingegeben werden oder aus einer Datei geladen werden.

Alternativ kdnnen Sie aber (ab Version 4.1.0) den Wiederherstellungsschlissel auch auf einem
KMIP-Schliisselserver speichern.

Hinweis: Mithilfe eines KMIP-Schliisselservers (optional) kdnnen Sie den Wiederherstellungs-
schlussel auf eine besonders sichere Weise speichern. Beachten Sie, dass von conpal
LAN Crypt Version 4.1.0 derzeit nur der Enterprise Secure Key Manager (ESKM) des
Herstellers Utimaco unterstutzt wird.

Zur Erzeugung eines Wiederherstellungsschlissels 6ffnen Sie in der Admin-Konsole im
Knoten Zentrale Einstellungen das Kontextment und klicken Sie dort auf Eigenschaften.
Wechseln Sie im angezeigten Dialog zum Reiter Wiederherstellungsschliissel und klicken
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Sie dann auf die Schaltflache Wiederherstellungsschliissel erzeugen. Der Assistent zur
Erzeugung des Wiederherstellungsschlissels wird gestartet.

conpal L&N Crypt Einstellungen ? X

Regionen Zusatzliche Autorisienung
Vertrauenswirdige Anbieter Regeln auflisen Andere Einstellungen
Algorithmen ~ Schlussel Zedifikate  Server  Konfigurationen  Verzeichnisse
Wiederherstellungsschltssel Antiviren-Software Client-API

Wiederherstellungsschiizsel verwalten

Dricken Sie die Taste, um einen neuen Wiederherstellungsschilssel zu

ErZeugen.
Wiederherstelungsschilssel D
32Detault Recoveryke: 4

| Wiederherstellungsschlussel erzeugen i

oK Abbrechen Ubemehmen Hiffe

Aktivieren Sie entweder die Option Den Wiederherstellungsschliissel auf einem KMIP-
Schliisselserver speichern? oder wahlen Sie Uber die Dropdownmen(s aus, aus wie vielen
Teilen der Schllssel bestehen soll und wie viele Teile davon flr eine Verwendung des
Wiederherstellungsschlissels notwendig sind.

conpal LAN Crypt x
Assistert fiir Wiederherstellungsschiissel
Den Wiederherstellungsschilssel auf einem KMIP-Schilsselserver |
W speichem? q—

In wie viele Teile soll der Schlissel aufgeteitt werden?

I; Teile insgesamt
Iz Teile werden bendtigt

I Weiter > I Abbrechen Hitfe
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Wenn Sie die Option Den Wiederherstellungsschliissel auf einem KMIP-Schliisselserver
speichern? gewahlt haben und dann auf Weiter klicken, missen Sie die Verbindungsdaten fiir
den KMIP-Schlusselserver (Serveradresse und Port) sowie die erforderlichen Zertifikats-

angaben sowie das Passwort fir den privaten Schlissel in die jeweiligen Eingabefelder
eintragen.

conpal LAN Crypt X
|15?- 168.1.1 Adresse des KMIP-Schlisselservers
[s696 Port
|c: \Users\user\user.pem i Benutzerzedifikat auswahlen i
I Passwort fur privaten Schlussel
I:" Users\user\CA\EKSM_CA12345 CA-Zertifikat auswahlen |
| Weiter » | Abbrechen | Hife |

Klicken Sie danach auf Weiter. Die Verbindung zum KMIP-Schliisselserver sowie die
Zertifikatsangaben werden gepriift und bei Erfolg der Wiederherstellungsschlissel auf sichere
Weise auf dem KMIP-Schlusselserver gespeichert.

In unserem Beispiel soll der Schllissel aus drei Teilen bestehen, wobei mindestens zwei davon
fur das Zuweisen eines neuen Security Officer Zertifikats bei der Anmeldung notwendig sind.

conpal LAN Crypt X

Assistent fur Wiederherstellungsschiissel

r Den Wiederherstellungsschiissel auf einem KMIP-Schiisselserver
speichem?

In wie viele Teidle soll der Schiissel aufgeteilt werden?

2 | Teieinsgesamt

~

2
3 [Teile werden benatigt
4
5

v

| Weiter > I Abbrechen | Hilfe |

Wabhlen Sie Uber die Dropdownmentus aus, aus wie vielen Teilen der Schllssel bestehen soll
und wie viele Teile davon fur eine Verwendung des Wiederherstellungsschlissels notwendig
sind. In unserem Beispiel soll der Schlissel aus drei Teilen bestehen, wobei mindestens zwei
davon fur das Zuweisen eines neuen Security Officer Zertifikats bei der Anmeldung notwendig
sind. Klicken Sie auf Weiter.

Der Assistent zeigt fir jeden Teil des Schlissels einen Dialog an, in dem Sie auswahlen
kdénnen, ob der TeilschlUssel in einer Datei gespeichert wird, oder ob er angezeigt werden soll.
Wenn alle Teile abgearbeitet wurden, wird der Assistent geschlossen.
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Im Reiter Wiederherstellungsschliissel wird unten in der Tabelle direkt links neben dem Eintrag
.Default Recoverykey“ angezeigt, aus wie vielen Teilen der Schlissel besteht (im genannten
Beispiel sind es 3 Teile) und wie viele Teile von diesen bei der Verwendung notwendig sind (im
genannten Beispiel sind es 2).

conpal LAN Crypt Einstellungen ? x

Regionen Zusatzliche Autorisierung
Vertrauenswurdige Anbieter Regeln auflosen Andere Einstellungen
AMlgorthmen  Schliissel  Zerfikate  Server  Konfigurationen  Verzeichnisse
Wiederherstellungsschilissel Artiviren-Software Client-4P1

Wiederherstellungsschlussel verwalten

Driicken Sie die Taste, um einen neuen Wiederherstellungsschllissel zu
erzeugen.

Wiederherstellungsschlussel ID
32Default Recovenyke 4

| Wiederherstellungsschiussel erzeugen i

QK Abbrechen bemehmen Hitfe

Hinweis: Bitte beachten Sie bei der Erzeugung und dem Verteilen der Teile des
Wiederherstellungsschlissels, dass es sich dabei um aulerst sensible Daten handelt. Der
Wiederherstellungsschlissel muss unbedingt vor dem Unbefugten geschitzt werden.

Achtung: Es kann immer nur der letzte erzeugte Wiederherstellungsschlissel verwendet
werden! Alle zuvor erzeugten Schlisselteile sind dann nicht mehr gultig und kénnen somit
nicht mehr zum Zuweisen eines Zertifikats verwendet werden.

Verwenden des Wiederherstellungsschliissels

Sollte eine Anmeldung an die conpal LAN Crypt-Datenbank nicht mehr méglich sein (z. B. weil
das Zertifikat abgelaufen ist), klicken Sie im Dialog zur Auswahl des Security Officers auf die
Schaltflache Zertifikat wechseln, um den Assistenten flr den Wiederherstellungsschliissel
zu starten.

Sollten Sie nach der Auswahl eines Security Officers zur Anmeldung durch einen Dialog darauf
hingewiesen werden, dass das Zertifikat nicht mehr gultig ist, kbnnen Sie den Assistenten
direkt von dort aus starten.

Folgen Sie den Anweisungen des Assistenten.

Je nachdem, welche Einstellung flir den Wiederherstellungsschlissel gewahlt wurde
(entweder klassisch oder Uiber einen KMIP-Schliisselserver), zeigt der Assistent den jeweils

68



conpal LAN Crypt 4.1.0 Administration

erforderlichen Dialog an, um fir den Master Security Officer ein neues Zertifikat zu erstellen,
um diesem den Zugang zur conpal LAN Crypt Administration wieder zu ermdglichen.

In diesem Assistenten ist auch ein Dialog enthalten, der lhnen die Mdglichkeit bietet, die
Anzahl der Security Officer, die noétig sind, um die Einstellungen fur eine zusatzliche
Autorisierung zu andern, wieder zurick auf ,,0“ zu setzen.

Durch diesen Mechanismus ist sichergestellt, dass nie eine Situation entstehen kann, in der
keine zusatzliche Autorisierung mehr moglich ist, weil beispielsweise hierfur notwendige
Security Officer nicht mehr vorhanden sind.

Wenn Sie diese Option aktivieren, kann anschlieRend ein einzelner Security Officer die
Einstellungen fur die zusatzliche Autorisierung andern.

3.5.11 Datenbank

Hinweis: Diese Einstellung ist nur bei der Verwendung einer Oracle-Datenbank notwendig,
auf die von verschiedenen Administrationsstationen zugegriffen wird. Sie kann nur von einem
Master Security Officer vorgenommen werden.

Der National Language Support (NLS) von Oracle konvertiert Texte in der Form, dass Texte
unabhangig vom eingestellten Zeichensatz fir den Anwender immer gleich dargestellt werden,
auch wenn sie aufgrund des zugrunde liegenden Zeichensatzes numerisch unterschiedlich
codiert werden (Beispiel: WEBMSWIN1252: (i=FC00, AL16UTF16: i=7C00).

Werden Texte in die Datenbank eingefugt und basierend auf einem anderen Zeichensatz
ausgelesen (Zeichen werden konvertiert, binare Daten wie MAC nicht), fihrt dies dazu, dass
bei der Berechnung der Prifsumme (MAC)-Fehler auftreten.

Um diese Fehler zu vermeiden, sollte sichergestellt werden, dass auf allen
Administrationsstationen auf die Uber den Oracle-Client auf die Datenbank zugegriffen wird,
dieselbe Code Page / derselbe Zeichensatz verwendet wird.

Dazu kann auf der Seite Datenbank ein Zeichensatz angegeben werden, der von allen
Administrationsstationen verwendet werden muss, die auf die Datenbank zugreifen. Beim Start
der Admin-Konsole pruft conpal LAN Crypt, ob die Einstellung des Oracle-Clients mit der
Einstellung in der Administration Ubereinstimmt. Ist dies nicht der Fall, wird eine Warnung
angezeigt und die conpal LAN Crypt Administration wird nicht gestartet.

Geben Sie im Eingabefeld den Zeichensatz an, der auf den Oracle-Clients angegeben sein
muss, damit sich diese an die conpal LAN Crypt Administration anmelden durfen. Auf den
Oracle-Clients finden Sie diese Einstellung in der Windows Registrierung unter dem Wert
NLS Lang (Language.Territory.CharacterSet. Beispiel: GErvaN GERMANY.WESMSWIN1252).

Der Zeichensatz der aktuellen Maschine wird unter INFO: im Register Datenbank angezeigt.
Dieser sollte mdglichst auch von allen anderen Clients verwendet werden, die auf die
Datenbank zugreifen.
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Hinweis: Wir empfehlen Ihnen, nur einen Zeichensatz zu verwenden! Wenn Sie mehr als
einen Zeichensatz verwenden, dann kénnen Fehler beim Errechnen der Prifsumme (MAC)
auftreten. Prinzipiell ist es aber mdglich, mehrere Zeichensatze anzugeben. Von dieser
Moglichkeit sollte aber ausschlieRBlich nur dann Gebrauch gemacht werden, wenn es sich
hierbei um Zeichensatze handelt, die weitgehend identisch sind und sich nur bei wenigen
Zeichen unterscheiden. Diese unterschiedlichen Zeichen sollten bekannt sein und durfen dann
fur Eintrage in die Datenbank nicht verwendet werden!

Deaktivierung der Priifung

conpal LAN Crypt bietet die Mdglichkeit, die Prifung der verwendeten Character Sets zu
deaktivieren. Wird das Eingabefeld leer gelassen, findet keine Prifung statt und die
Anmeldung wird immer erlaubt. Bitte beachten Sie, dass dies zu Fehlern bei der Berechnung
der Prifsumme (MAC) flhren kann.

Um mogliche Fehler (z. B. Tippfehler) bei der Angabe eines Zeichensatzes zu verhindern, die
dazu fuhren kénnen, dass sich auch der Master Security Officer, der die Einstellung selbst
vorgenommen hat, nicht mehr an der Admin-Konsole anmelden kann, wird die Eingabe beim
Klicken auf Ubernehmen bzw. OK nochmals gepriift. Entspricht die angegebene Einstellung
nicht dem derzeit auf dieser Arbeitsstation gultigen Zeichensatz, wird eine entsprechende
Meldung angezeigt und der aktuell gultige Zeichensatz wird zusatzlich in das Eingabefeld
eingefugt. Das Register Datenbank bleibt gedffnet, sodass die eingegebenen Daten noch
einmal gepriift werden kénnen. Andern Sie gegebenenfalls die Einstellung und klicken Sie
erneut auf Ubernehmen bzw. OK.

3.5.12 Antiviren-Software

Damit Virenscanner in der Lage sind, auch mit conpal LAN Crypt verschlisselte Dateien zu
scannen, muissen Anwendungen in diesem Register angegeben werden. Die dort
eingetragene Antiviren-Software wird somit explizit fur den Zugriff auf verschlisselte Dateien
autorisiert und kann beim Scanvorgang Virensignaturen auch in conpal LAN Crypt
verschlusselten Dateien erkennen.

Um einen Virenscanner hinzuzufligen, klicken Sie auf Hinzufiigen. Geben Sie die folgenden
Daten in das angezeigte Dialogfeld ein:

m Einen beliebigen Namen fur die Antiviren-Software (dieser Name wird in der Tabelle in
im Register Antiviren-Software in der Spalte Produkt angezeigt).

m Den Namen der ausfliihrbaren Datei, die den Virenscan ausfiihrt.

Hinweis: Bitte geben Sie auch den Pfad zur ausfihrbaren Datei mit an, die den Virenscan
ausfuhrt. Wenn Sie den Pfad an dieser Stelle nicht mit angeben, fihrt dies dazu, dass
sich die Ladezeit des Profils verlangern wird.

Aktivieren Sie die Option Authenticode-Verifizierung verwenden.
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Hinweis: Wir empfehlen, unbedingt einen Authenticode-signierten Virenscanner zu
verwenden, diesen hier einzutragen und die Authenticode-Verifizierung zu aktivieren. Nur
durch diese Verifizierung kann sichergestellt werden, dass es sich um die gewinschte
ausfuihrbare Datei des Virenscanners handelt und damit ausschlieRlich vertrauenswirdige
Anwendungen den explizit gewlinschten Zugriff auf verschlisselte Dateien erhalten.

Nach einem Klick auf OK wird die Antiviren-Software in der Liste angezeigt. Sie kdnnen auch
noch weitere Virenscanner hinzuftgen.

canpal LAN Crypt Einstellungen ? *

Agodhmen  Schidssel  Zedfikate  Server  Hoefigurationen  Verzeichnisse
Vertravenswirdge Anbeter Regehn aufidsen Andere Einstefungen

Regianen Lusatziiche Autorisienung
Wiederherstelungasehiiisss| Antreiren-Software Cliert-AF|
Antiviren-Software muss konfigurien werden
Produikt EXE-Dalename | Adhenticnde |
Microsaft Defendar Malp Eng exe Ja

Hinzufiagen

OK Mbbrechen | | Unemechmen vt

Hinweis: Das erforderliche Signaturzertifikat und die hierfiir benétigten Angaben definieren Sie
im Register Vertrauenswiirdige Anbieter (siehe ,Vertrauenswiirdige Anbieter” auf Seite 72 ).

3.5.13 Client-API

conpal LAN Crypt stellt eine Client-API zur Verfigung, die es Anwendungen erlaubt, die
Dateiverschlisselungsfunktionalitat Gber eine einfache Kommandozeile oder eine COM-style-
API zu steuern. Details dazu finden Sie in der Client-API-Dokumentation im Ordner \api lhres
entpackten Installationspakets.

Hinweis: Die APl muss wahrend der Installation des conpal LAN Crypt Clients ausgewahlt
werden. Wenn Sie die Client-API auf Ihren Clients verwenden wollen, dann stellen Sie sicher,
dass diese korrekt installiert ist.

Geben Sie dazu in im Register Client-API die Einstellungen fur die Client-API an.

m Wahlen Sie Client-API aktivieren, um die API auf dem Client verfligbar zu machen. Nun
kénnen Anwendungen die Dateifunktionalitat iber die COM-style-API steuern.

m Wahlen Sie API-Zugriff fur das LAN Crypt Dateiverschliisselungs-Kommandozeilen-
Tool aktivieren, um die Steuerung der Dateiverschlisselungsfunktion Gber ein einfaches
Kommandozeilenwerkzeug zu ermdglichen.

m API-Regeln haben Vorrang gegeniiber Verschliisselungsregeln in Profilen.
StandardmafRig haben Verschlisselungsregeln, die in der conpal LAN Crypt

71



conpal LAN Crypt 4.1.0 Administration

Administration definiert sind, Prioritdt vor Verschllsselungen, die Uber die Client-API
ausgefuhrt werden. Wenn Sie jedoch die API-Regeln priorisieren wollen, wahlen Sie die
Option API-Regeln haben Vorrang gegeniiber Verschliisselungsregeln in Profilen.

Anmerkung: Die conpal LAN Crypt Ignorieren Regeln und AusschlieBen-Regeln haben
stets hochste Prioritdt und kénnen daher nicht durch API-Regeln aulier Kraft gesetzt
werden, da in diesen Fallen die Verschlisselung schon automatisch ausgeschlossen wird
(siehe ,Von einer Verschliisselung ausgenommene Dateien und Ordner” auf Seite 9).

Da der API-Zugang nur auf erlaubte Anwendungen beschrankt ist, missen Sie diese
Anwendungen angeben.

1.

2
3.
4

6.

Klicken Sie auf Hinzufiigen im Register Client-API.

. Geben Sie an, welche Anwendung die Client-API verwenden darf.

Geben Sie den Namen der ausfuhrbaren Datei an, die auf die API zugreifen soll.

. Wenn Sie wollen, dass nur Authenticode-signierte ausflihnrbare Dateien auf die API

zugreifen sollen, wahlen Sie die Option Ausfiihrbare Datei muss Authenticode-
signiert sein.

. Wenn Sie nur ausflhrbare Dateien verwenden wollen, die von vertrauenswirdigen

Anbietern signiert sind, wahlen Sie die Option Ausfiihrbare Datei muss von einem
vertrauenswiirdigen Anbieter Authenticode-signiert sein. Damit stellen Sie sicher,
dass nur ausfiihrbare Dateien zugelassen werden, die ein Zertifikat verwenden, das im
Signaturzertifikat eines Anbieters registriert ist und auch im Register Vertrauenswiirdige
Anbieter eingetragen ist.

Geben Sie optional einen Kommentar ein.

Nach Klicken auf OK erscheint die Anwendung in der Liste. Sie kdnnen weitere Anwendungen
hinzuflgen.

3.5.14 Vertrauenswiirdige Anbieter

Im Register Vertrauenswiirdige Anbieter konnen Sie Anbieter eintragen, die mit einer
Authenticode-signierten ausfuhrbaren Datei auf die Client-API zugreifen durfen.

Zum Hinzufugen eines vertrauenswurdigen Anbieters

1.
2.

3.

4.

klicken Sie auf Hinzufiigen im Register Vertrauenswiirdige Anbieter.

Geben Sie den Namen des Anbieters ein.
Geben Sie das Signaturzertifikat des Anbieters ein.

Sofern dies im Register Client-API definiert ist, werden von der API nur ausfihrbare
Dateien (Anwendungen) akzeptiert, die mit diesem Zertifikat Authenticode-signiert sind.

Geben Sie optional einen Kommentar ein.

Nach Klicken auf OK erscheint der Anbieter in der Liste. Sie kdnnen weitere Anbieter hinzuftiigen.
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3.5.15 Andere Einstellungen
Security Officer-Optionen

conpal LAN Crypt kann so konfiguriert werden, dass automatisch eine ACL mit Leserecht fir
die Stammgruppe fur einen neu erstellten Security Officer erzeugt wird. Hierfur ist erforderlich,
dass der Security Officer das globale Recht Gruppen verwalten oder Benutzer verwalten hat.
Dadurch wird garantiert, dass der Security Officer den erforderlichen Zugriff (einsehen und /
oder bearbeiten) auf alle Gruppen hat, die er verwalten soll.

Wenn Sie fur Security Officer, die Gruppen oder Benutzer verwalten durfen, das globale Recht
Gruppen verwalten oder Benutzer verwalten setzen, werden automatisch die ACLs flr die
Stammgruppe erstellt.

Cryptographic Service Provider Optionen

Wenn Sie die Option Key-Wrapping verwenden (Standardeinstellung) aktivieren, werden
Security Officer-Daten und Benutzerprofildaten mit einem per Zufallsverfahren erzeugten
Session-Key mit dem ausgewahlten Algorithmus (Standard: AES) verschlisselt. Dieser
Schlissel wird dann wiederum mit dem O&ffentlichen Schlissel aus dem Zertifikat RSA-
verschlisselt.

conpal LAN Crypt Einstellungen ? X

Regionen Zusatzliche Autorisienung
Wiederherstellungsschlissel Antiviren-Software Client-AP|
AMlgorthmen  Schlissel  Zedifikate Server Konfigurationen = Verzeichnisse
Vertrauenswiirdige Anbister Regeln auflasen Andere Einstellungen

Security Officer Optionen

v Gruppenrechte fir Security Officers setzen, die Gruppen oder
Benutzer verwalten dirfen.

Cryptographic Service Provider Optionen

Wahlen Sie Methode und Algorthmus zur Verschiisselung der Security
Officer-Daten und Benutzemprofil-Daten.

v Key-Wrapping verwenden
Wrapping-Algorthmus:

Abbrechen Ubemehmen Hiffe

Wenn Sie Smartcards verwenden, stellen Sie sicher, dass diese bzw. die in diesem
Zusammenhang verwendete Middleware auch den von lhnen ausgewahlten Algorithmus
unterstitzt. Ist dies nicht der Fall, wahlen Sie alternativ einen anderen kompatiblen
Algorithmus.

Wenn Sie diese Option deaktivieren, werden die Daten ohne einen solchen Session Key, RSA-
verschlUsselt. Beachten Sie, dass Smartcards bzw. die eingesetzte Middleware diese Option
unter Umstanden nicht unterstitzen.
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Hinweis: Wird der gewahlte Algorithmus nicht unterstiitzt, erhalten die Benutzer beim Laden
der Richtliniendatei eine entsprechende Fehlermeldung. Andern Sie in dem Fall den
Algorithmus bzw. wahlen Sie einen passenden Algorithmus, den die von lhnen eingesetzte
Smartcard bzw. Middleware unterstutzt.

3.6 Alle LAN Crypt Schliissel anzeigen

Uber den Knoten Alle LAN Crypt Schliissel in der conpal LAN Crypt Admin-Konsole kénnen
Sie sich einen Uberblick Uber samtliche von conpal LAN Crypt verwalteten Schlissel
verschaffen. Sie bekommen dabei folgende Informationen angezeigt:

m Langer Schlusselname

m Den fur den Schlissel verwendeten Algorithmus

m [Information dariliber, ob der Schllssel aktiv ist

m Wer den Schllssel erzeugt hat (Ersteller)

m [nformation dariber, ob der Schllissel vererbt wurde

m Fir welche Gruppe der Schlussel erzeugt wurde

m Information dartiber, ob der Schlissel in Verwendung ist

m Kommentarfeld

Durch Klicken auf den Kopf einer Spalte kdnnen Sie die Tabelle auf- oder absteigend nach der
gewunschten Information sortieren lassen.

In der Standard-Ansicht werden zunachst alle erstellten Schlissel der jeweiligen Gruppen
angezeigt. Durch Klicken mit der rechten Maustaste auf den Knoten Alle LAN Crypt
Schliissel, kdnnen Sie Uber das Kontextmenl die Schllsselanzeige im rechten Fenster
andern und sich so z. B. auch die spezifischen Schllssel, wie beispielsweise alle vorhandenen
Gruppen- (<GROUPKEY>) und Benutzerschlissel (RUSERKEY>) anzeigen lassen.

3.6.1 Schlissel finden

Zusatzlich zum Sortieren der Schlisselinformationen besteht die Maoglichkeit, einen
bestimmten Schllissel suchen zu lassen. Klicken Sie dazu mit der rechten Maustaste auf den
Knoten Alle LAN Crypt Schlissel und wahlen Sie dann aus dem Kontextmenl den Eintrag
Schliissel finden.

Hinweis: Die Funktion Schlissel finden steht auch fir den Knoten Gruppenschliissel in
jeder Gruppe zur Verfigung. Zum Hinzufligen eines Schliissels zu einer Gruppe muss ein
Security Officer auch das Recht Schliissel kopieren fir die Gruppe, in der sich der Schltssel
befindet und das Recht Schliissel erzeugen fur die Gruppe, zu der dieser Schlissel
hinzugeflugt werden soll, besitzen.

AnschlieRend wird ein Assistent aufgerufen, der Sie beim Suchen des gewlnschten
Schllissels unterstitzt. In Schritt 1 kénnen Sie angeben, ob Sie nach der GUID oder dem
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Namen eines Schliissels suchen mochten. Sie konnen hierfur bestimmte SQL-Platzhalter
verwenden.

Beispiel:
{[68]%} liefert alle Schlissel, deren GUIDs mit 6 oder 8 beginnen.

conpal LAN Crypt Assistent zur Schidisselsuche - Schritt 1/3 X

Schiussel suchen

Geben Sie GUID oder Name des Schiiissels ein

& GUID
[sary

" Name

abec
hen d einer Liste ist
{z.B. ["a]% alle Namen die nicht mit a beginnen)

Weter > Adbrechen | Hte |

Klicken Sie anschlieRend auf Weiter, um in der Datenbank nach dem gewiinschten Schlissel
zu suchen. Wurde der Schlissel gefunden, erhalten Sie in Schritt 2 den Schllisselnamen, die
GUID des Schllssels und die Gruppe angezeigt, in welcher der Schlissel erzeugt wurde.

Haben Sie die Funktion Schliissel finden lGber den Gruppenschliisselknoten einer Gruppe
aufgerufen, koénnen Sie durch Aktivieren der Option Schliissel der aktuellen Gruppe
zuordnen einen Verweis auf den gefundenen Schlissel erzeugen. Sie sind dann in der Lage,
den in einer anderen Gruppe erzeugten Schlissel in der aktuell ausgewahlten Gruppe zu
verwenden. Wenn Sie die Option aktivieren, auf Weiter klicken und anschlieRend in Schritt 3
auf Beenden, erhalten Sie im Knoten Gruppenschliissel der dazugehérigen aktuellen Gruppe
ein spezielles Schlisselsymbol angezeigt. Sie koénnen diesen Schlissel nun in
Verschlisselungsregeln einsetzen.

Hinweis: Das Auswahlen der Option Schliissel der aktuellen Gruppe zuordnen wirkt sich
nur aus, wenn Sie die Funktion Schliissel finden tber den Knoten Gruppenschliissel einer
Gruppe aufgerufen haben und nicht Gber den Knoten Alle LAN Crypt Schlissel. Sie konnen
auch spezifische Schlissel auswahlen; diese werden der aktuellen Gruppe jedoch nicht
zugeordnet. Wenn lhre Auswahl einen spezifischen Schllssel enthalt, so erscheint auf der
letzten Seite des Assistenten eine entsprechende Meldung.

3.7 Ausgewdhlte Benutzer und Zertifikate anzeigen

Der Knoten Ausgewahlte Benutzer und Zertifikate steht nur zur Verfigung, wenn in den
Benutzereinstellungen der conpal LAN Crypt Administration die Option ,Ausgewéhite
Benutzer und Zertifikate anzeigen® aktiviert ist (siehe ,Benutzereinstellungen” auf Seite 42).

Wenn Sie auf den Knoten Ausgewahlte Benutzer und Zertifikate klicken, erscheint ein
Dialog, in dem Sie auswahlen kénnen, ob alle oder nur bestimmte Benutzer angezeigt werden
sollen. Da das Anzeigen aller Benutzer sehr zeitaufwendig werden kann, ermdglicht conpal
LAN Crypt das Einschranken der Suche durch die Definition von Suchkriterien.
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Hinweis: Ist eingestellt, dass die Benutzerlisten zwischengespeichert werden (Standardein-
stellung), missen Sie die Anzeigen entweder liber das Symbol in der Symbolleiste oder durch
Dricken von F5 zuerst aktualisieren, bevor Sie neue Suchkriterien angeben kénnen.

Durch Auswahlen der Option Passende Benutzer anzeigen werden die Eingabefelder zum
Festlegen der Suchkriterien aktiviert.

Folgende Informationen Uber die Benutzer werden aus der conpal LAN Crypt Datenbank
ermittelt:

m Anmeldename

Benutzername

m Zuordnung zwischen Benutzer und Zertifikat
m Antragssteller des Zertifikats

m Datum, ab wann das Zertifikat giltig ist

m Datum, bis wann das Zertifikat gltig ist

m Aussteller des Zertifikats

m Namen des Elternelements

Basierend auf diesen Attributen kdnnen die Suchkriterien angegeben werden. conpal
LAN Crypt sucht nach festgelegten Zeichenketten in den ausgelesenen Attributen der
Benutzer.

In der ersten Dropdownliste kdnnen Sie auswahlen, auf welche(s) Attribut(e) die Suche
angewendet werden soll.

Daneben kdnnen Sie festlegen, ob die Zeichenkette enthalten sein soll (soll sein) oder ob nur
Benutzer angezeigt werden, in denen die Zeichenkette im ausgewahlten Attribut nicht
enthalten sein darf (darf nicht sein).

In der Dropdownliste ganz rechts kdnnen Sie die eigentliche Zeichenkette, die conpal LAN
Crypt im angegebenen Attribut sucht, eingeben.
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Zur Angabe der Zeichenkette kdnnen Sie folgende SQL-Platzhalter verwenden:

% | beliebige Zeichenfolge

einzelnes Zeichen

(z.B. a__ bedeutet suche nach allen Namen mit drei Buchstaben, die mit ,a“ beginnen)

[1 | einzelnes Zeichen aus einer Liste

(z. B. [a-cg]% bedeutet suche nach allen Namen, die mit ,a,b,c” oder ,,g" beginnen)

[*] | einzelnes Zeichen, das nicht in einer Liste ist

(z.B. [*a]% bedeutet suche nach allen Namen, die mit ,a“ beginnen)

Sie kdénnen bis zu drei Bedingungen fur die Suche angeben.

Geben Sie mehr als eine Bedingung an, kdnnen Sie festlegen, wie diese Bedingungen
verknupft werden sollen (UND / ODER).

Uber einen Klick mit der rechten Maustaste auf den Knoten Ausgewihlte Benutzer und
Zertifikate konnen Sie alle Funktionen des Zertifikat-Snap-Ins nutzen, die auch fir jede
einzelne Gruppe verflugbar sind (siehe ,Zuordnung der Zertifikate auf Seite 140).

Der Assistent zur Zertifikatszuordnung steht an dieser Stelle nur einem Master Security Officer
zur Verfugung. Ein Security Officer kann, sofern er die entsprechenden Rechte besitzt, einem
einzelnen Benutzer Uber das Eigenschaften-Menu ein Zertifikat zuweisen.

Besitzt ein Security Officer nicht die erforderlichen Rechte fur den dargestellten Benutzer, wird
ein entsprechendes Symbol angezeigt.
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3.7.1 Die Funktionen , Benutzer entfernen” und , Loschen”

Fur die im rechten Dialogfeld angezeigten Benutzer im Knoten Ausgewahlte Benutzer und
Zertifikate stehen Ihnen Uber das Kontextmenu die Funktionen Léschen und Benutzer
entfernen zur Verfligung, wenn Sie einen oder mehrere Benutzer markieren. Wurde einem
Benutzer noch kein Zertifikat zugewiesen, erkennen Sie das daran, dass sein Benutzersymbol
~grau” angezeigt wird. Benutzer, die bereits Uber ein gultiges Zertifikat verfigen, kénnen Sie
daran erkennen, dass deren Benutzersymbol ,grin® angezeigt wird.

LE conpal LAN Crypt Administration
Datei Aktion  Ansicht 7

o 2@ XE B C8F D N
T conpal LAN Crypt Administration Anmeldename  Benutzername  Zugeord..  Antragsteller Giiltig bis Elternelement
¥ %% Zentrale Einstellungen N Crypt Certifica.  2031-04-22 Support
=7 Alle LAN Crypt Schlissel Assistent zur Zertifikatszuordnung Users
) i i §
Ausgewhlte Benutzer und Zertifikate Zertifikate erzeugen IN Crypt Certifica.  2031-04-20  ManagementBoard
A Security Officer Administration i
Profil bereitstellen AN Crypt Certifica.. 2030-09-03 Sales
£ Protokollierung
5 Gruppen Profil bereinigen 559’5
v Verzeichnis-Objekte Zwischengespeicherte Benutzerliste verwerfen sers
IN Crypt Certifica.. 2030-09-23 Marketing
Alle zwischengespeicherten Benutzerlisten verwerfen
AN Crypt Certifica..  2031-05-27  Users
Benutzer entfernen ﬂ— AN Crypt Certifica..  2025-06-17 Support
L5chen  @mm— \N Crypt Certifica..  2025-06-17  HumanRessources
Aktualisieren
Eigenschaften

Hilfe

Die Funktion Benutzer entfernen

Mit Benutzer entfernen, kénnen Sie einen vorhandenen Benutzer aus der conpal LAN Crypt
Datenbank lI6schen. Nachdem Sie Benutzer entfernen ausgefiihrt haben, wird der Benutzer
im Knoten Ausgewahlte Benutzer und Zertifikate nicht mehr angezeigt.

Die Funktion Loschen

Das Menlelement Loschen steht nur bei Benutzern mit grinem Benutzersymbol zur
Verfugung. Mit ,Ldschen® kbnnen Sie die Zuweisung des Zertifikats fur die zuvor markierten
Benutzer I6schen. Danach andert sich die Farbe des Benutzersymbols bei diesen von ,grin®
nach ,grau“. Diesen Benutzern ist dann kein Zertifikat mehr zugewiesen.

Hinweis: Wird die Farbe des Benutzersymbols in ,rot“ angezeigt, bedeutet dies, dass das
Zertifikat dieses Benutzers abgelaufen ist. Ist dagegen die Farbe des Benutzersymbols ,gelb®,
bedeutet dies, dass das Zertifikat des betroffenen Benutzers bald ablaufen wird (innerhalb der
konfigurierten Warnfrist).

3.8 Anlegen eines Security Officers

Master Security Officer und Security Officer, die dazu berechtigt sind, kénnen weitere Security
Officer anlegen. Diese Security Officer kdnnen dann einzelnen Organisationseinheiten
(Regionen) zugeordnet werden. Sie werden in einem ersten Schritt mit globalen Rechten
(Rollen-basiert) ausgestattet, die exakt definieren, welche Aufgaben sie generell Gbernehmen
diurfen. Werden Security Officer einer conpal LAN Crypt Gruppe zugeordnet, kdnnen deren
Rechte an diesem speziellen Objekt noch einmal Uber ACLs eingeschrankt werden.
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Hinweis: Fehlt einem Security Officer im Rahmen seiner definierten globalen Rechte die
Erlaubnis flr eine bestimmte Aktion, kann ihm dieses fehlende Recht auch tber eine ACL nicht
mehr zugestanden werden.

1. Neue Security Officer werden in der Admin-Konsole unter dem Knoten Security Officer
Administration angelegt. Durch Klicken auf Neuen SO hinzufiigen im Kontextmenu
dieses Knotens oder durch Klicken auf Neuen SO hinzufiigen im Menu Aktion, wird der
erste Dialog zum Hinzufligen eines neuen Security Officers gedffnet.

2. Geben Sie in diesem Dialog einen Namen und optional eine E-Mail-Adresse und einen
Kommentar fir den neuen Security Officer ein. Klicken Sie dann auf Weiter.

Hinweis: Die E-Mail-Adresse wird auch in die Passwortprotokolldatei fiir von conpal LAN
Crypt erzeugte Zertifikate eingetragen. So kann sie z. B. fur die Erstellung eines PIN-
Mailers via E-Mail verwendet werden.

3. Geben Sie in diesem Dialog an, ob der neue Security Officer mit den Rechten flr einen
Master Security Officer ausgestattet sein soll. Ein Master Security Officer besitzt immer
alle zur Verfiigung stehenden Rechte. Wahlen Sie Uber die Suchen-Schaltflache ein
vorhandenes Verschlisselungszertifikat aus, oder erzeugen Sie Uber conpal LAN Crypt
ein neues Zertifikat fir den Security Officer.

Zertifikate liber eine LDAP-Quelle zuordnen

conpal LAN Crypt ermdglicht die Zuordnung von Zertifikaten aus einem Microsoft Active
Directory oder tiber LDAP-Quellen.

Markieren Sie daftir LDAP in der Drop-Down-Liste des Dialogs Wéhlen Sie ein Zertifikat.

Es wird jetzt ein Eingabefeld angezeigt, in das Sie die URL der LDAP-Quelle eingeben
kénnen. Nach Klicken auf Aktualisieren wird der Inhalt der LDAP Quelle angezeigt.
Begriffe in eckigen Klammern (z. B. [Sub_OU1]) bezeichnen die OUs in der LDAP-
Quelle. Ein Doppelklick auf eine OU zeigt die darin enthaltenen Zertifikate an.

Doppelklicken Sie auf[..], um in der Organisationsstruktur eine Ebene héher zu gelangen.

Wabhlen Sie ein Zertifikat aus und klicken Sie auf OK. Das Zertifikat wird dem Security
Officer zugewiesen.

Hinweis: Wenn auf den LDAP-Server nicht Uber eine Anonymous-Anmeldung
zugegriffen werden kann, missen die Anmeldedaten im Register Server im Knoten
Zentrale Einstellungen eingetragen werden.

Hinweis: Wenn Sie conpal LAN Crypt ein Verschlusselungszertifikat erzeugen lassen,
muss dieser Security Officer den privaten Schlissel aus der erzeugten ,.p712"-
Schlusseldatei auf seiner Arbeitsstation importieren.

Wenn das Verschlusselungszertifikat aus einem LDAP-Verzeichnis zugewiesen wurde,
muss der dazugehdrige private Schlissel auf der Arbeitsstation des Security Officers
vorhanden sein. Verschlusselungszertifikate von Security Officer werden fur den
kryptografischen Zugriff auf die symmetrischen Datenbankschlissel bendtigt.
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4. Wahlen Sie optional Uber die zweite Suchen ...-Schaltflache ein vorhandenes Signatur-

zertifikat aus, oder lassen Sie von conpal LAN Crypt ein neues Zertifikat erzeugen.

Hinweis: Wenn Sie conpal LAN Crypt ein Signaturzertifikat erzeugen lassen, muss
dieser Security Officer den privaten Schlissel aus der erzeugten ,.p72“- Schllsseldatei
auf seiner Arbeitsstation importieren.

Wenn das Signaturzertifikat aus einem LDAP-Verzeichnis zugewiesen wurde, muss der
dazugehdrige private Schlissel auf der Arbeitsstation des Security Officers vorhanden
sein. Das Signaturzertifikat wird fur die Signatur in den erzeugten Profildateien und fur
die Authentisierung im Rahmen des erweiterten API-Logons verwendet.

. Insofern Sie auch Regionen fir Ihre Security Officer definiert haben, kénnen Sie jetzt

eine Region auswahlen.

. Wenn Sie individuelle Konfigurationssatze fiir Regionen erstellt haben, kénnen Sie jetzt

einen hiervon auswahlen.

Hinweis: Es werden immer nur jene Konfigurationen angezeigt, die fir die eingestellte
Region erzeugt wurden.

. Klicken Sie auf Weiter.

. Im letzten Dialog des Assistenten kdnnen Sie festlegen, welche Aktionen der neue

Security Officer durchfiihren darf. Wenn Sie eine Aktion auswahlen, werden automatisch
alle hierfur notwendigen globalen Rechte gesetzt. Diese Rechte werden unter den
Eigenschaften des Security Officers (diese werden durch einen Doppelklick auf den
Security Officer angezeigt) auf der Registerseite Globale Rechte angezeigt. Die globalen
Rechte kénnen an dieser Stelle angepasst werden.

Wenn Sie dem Security Officer das Ausfuhren einer bestimmten Aktion in diesem Dialog
erlauben, ist sichergestellt, dass er alle fur diese Aktion notwendigen globalen Rechte
erhalt.

Wenn ein neuer Security Officer auf diese Weise die globale Berechtigung Gruppen
verwalten oder Benutzer verwalten erhalt, erstellt conpal LAN Crypt automatisch eine
ACL mit Leserechten fir die Stammgruppe fur diesen Security Officer, vorausgesetzt,
dass die Option Gruppenrechte fiir Security Officer setzen, die Gruppen oder Benutzer
verwalten dlirfen, aktiviert ist. Dadurch wird garantiert, dass der Security Officer Zugriff
(einsehen und / oder bearbeiten) auf alle Gruppen hat, die dieser administrieren soll.

Sie kdnnen die Option Gruppenrechte fiir Security Officer setzen, die Gruppen oder
Benutzer verwalten durfen im Register Andere Einstellungen des Knotens Zentrale
Einstellungen einstellen.

9. Klicken Sie auf die Schaltflache Fertigstellen.

Der neu angelegte Security Officer wird in der conpal LAN Crypt Admin-Konsole angezeigt.
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3.8.1 Zuweisen/bearbeiten der globalen Rechte

Der Security Officer muss mit globalen Rechten ausgestattet sein. Ist in der Admin-Konsole
der Knoten Security Officer Administration markiert, werden im rechten Konsolenfenster
alle vorhandenen Security Officer angezeigt. Ein Doppelklick auf einen Security Officer 6ffnet
ein Register, Uber das Sie die Eigenschaften und Rechte des Security Officers anzeigen und
bearbeiten kénnen.

Uber das Register Globale Rechte erhalt der Security Officer seine ,Basisrechte® fur die
Administration von conpal LAN Crypt. Wurde dem Security Officer bereits als man ihn
anlegte, die erforderliche Berechtigung zum Ausfiihren bestimmter Aktionen erteilt, sind far
ihn alle dazu notwendigen Rechte schon aktiviert.

Hinweis: Ein Master Security Officer ist immer mit allen globalen Rechten ausgestattet.
Ein Security Officer kann global mit folgenden Rechten ausgestattet werden:

Hinweis: Durch einen Klick auf die Spaltenuberschrift Zulassen kdnnen alle Rechte
ausgewahlt werden. Ein weiterer Klick auf die Spaltentberschrift hebt die Auswahl wieder auf.
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Rechte

Security Officer anlegen

Beschreibung

Der Security Officer hat das Recht, weitere Security Officer
Zu erzeugen.

Profile erzeugen

Der Security Officer hat die globale Berechtigung, den
Profile Resolver zu starten und Richtliniendateien fir
einzelne Benutzer zu erzeugen. Dieses globale Recht ist die
Voraussetzung daflr, dass die Berechtigung ,Profile
erzeugen* fur eine spezifische Gruppe bei einem Security
Officer gesetzt werden kann. Das globale Recht ,Profile
erzeugen“ berechtigt den Security Officer zum Erstellen von
Benutzerprofilen, wenn der Security Officer die
Berechtigung ,Profile erzeugen® fur die Ubergeordnete
Gruppe von Benutzern hat (siehe ,Ubergeordnete Gruppe
eines Benutzers* auf Seite 105).

Diese Berechtigung ist eine Voraussetzung fir das
Zuweisen von Werten zu Schlisseln. Ein Security Officer,
der nur das globale Recht ,Schliissel erzeugen“ hat, kann
nur Schlussel ohne Werte erzeugen!

Profile fur alle Mitglieder
erzeugen

Fur diese Berechtigung ist es erforderlich, dass das Recht
~Profile erzeugen® gesetzt ist. Diese globale Berechtigung
ist die Voraussetzung daflir, dass die Berechtigung ,,Profile
fur alle Mitglieder erzeugen® fur eine spezifische Gruppe
gesetzt werden kann. ,Profile fiir alle Mitglieder erzeugen*
berechtigt einen Security Officer zum Erzeugen von
Profilen fir alle Benutzer, wenn der Security Officer die
Berechtigung Profile erzeugen fir die Ubergeordnete
Gruppe des Benutzers oder die Berechtigung Profile fiir
alle Mitglieder erzeugen fir eine der Gruppen, zu denen
der Benutzer gehort, hat.

Hinweis: Da die globale Berechtigung ,Profile erzeugen*
eine Voraussetzung ist, um Profile fur alle Mitglieder zu
erzeugen, gilt daher:

Wenn Sie die Berechtigung ,Profile erzeugen*® deaktivieren,
wird auch die Berechtigung ,Profile fiir alle Mitglieder
erzeugen” deaktiviert. Wenn Sie die Berechtigung ,Profile
fir alle Mitglieder erzeugen® aktivieren, wird automatisch
auch die Berechtigung ,Profile erzeugen* aktiviert.
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Rechte

Schlussel erzeugen

Beschreibung

Der Security Officer darf Schlissel in den einzelnen
Gruppen erzeugen. Das Recht ,Schliissel erzeugen*
alleine erlaubt dem Security Officer nur das Erzeugen von
Schlisseln ohne Wert! In der Administration kénnen
Schlissel ohne Wert Verschllisselungsregeln zugeordnet
werden. Der Wert selbst wird erst generiert, wenn der
Profile Resolver gestartet wird. Um direkt beim manuellen
Anlegen auch den zum Schlussel gehdérenden Wert
erzeugen zu koénnen, bendtigt der Security Officer das
Recht ,Profile erzeugen®.

SchlUssel kopieren

Der Security Officer darf Schllssel kopieren.

Schlussel entfernen

Der Security Officer darf Schllssel aus den Gruppen
entfernen.

Schlissel lesen

Der Security Officer darf die Daten zu den einzelnen
Schlisseln der Gruppe sehen.

Zertifikate erzeugen

Der Security Officer darf Zertifikate fir die Benutzer
erzeugen.

Zertifikate zuweisen

Der Security Officer darf den Benutzern Zertifikate zuweisen.
Der Security Officer darf den Assistenten zur Zertifikats-
zuweisung starten.

Dieses globale Recht ist die Voraussetzung dafiir, dass die
Berechtigung ,Zertifikate zuweisen® flr eine spezifische
Gruppe fir einen Security Officer gesetzt werden kann.
Zertifikate zuweisen berechtigt den Security Officer zum
Zuweisen von Zertifikaten an Benutzer, wenn der Security
Officer die Berechtigung ,Zertifikate zuweisen® fur die
Ubergeordnete Gruppe des Benutzers hat (siehe
,Ubergeordnete Gruppe eines Benutzers* auf Seite 105).
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Rechte

Zertifikate allen Mitgliedern
zuweisen

Beschreibung

Fur diese Berechtigung ist es erforderlich, dass die
Berechtigung Zertifikate zuweisen gesetzt ist. Diese
globale Berechtigung ist die Voraussetzung dafur, dass die
Berechtigung Zertifikate allen Mitgliedern zuweisen fir
eine spezifische Gruppe gesetzt werden kann. Zertifikate
allen Mitgliedern zuweisen berechtigt einen Security
Officer zum Zuweisen von Zertifikaten zu Benutzern, wenn
der Security Officer die Berechtigung Zertifikate zuweisen
fur die Ubergeordnete Gruppe des Benutzers oder die
Berechtigung Zertifikate allen Mitgliedern zuweisen fur
eine Gruppe, zu der der Benutzer gehért, hat.

Hinweis: Da das globale Recht ,Zertifikate zuweisen* eine
Voraussetzung fur ,Zertifikate allen Mitgliedern zuweisen*
ist, gilt: Wenn Sie dieses globale Recht deaktivieren, wird
auch die Berechtigung ,Zertifikate allen Mitgliedern
zuweisen“ deaktiviert. Wenn Sie das globale Recht
LZertifikate allen Mitgliedern® zuweisen aktivieren, wird
automatisch auch das globale Recht , Zertifikate zuweisen*
aktiviert.

Gruppen verwalten

Der Security Officer darf Anderungen in den Gruppen
vornehmen. D. h. Untergruppen aufnehmen, Gruppen
verschieben, Gruppen synchronisieren, Gruppen Iéschen.

Anmeldung an Datenbank

Der Security Officer darf sich an der conpal LAN Crypt
Datenbank anmelden. Dieses Recht ist standardmafig
immer aktiviert.

Dieses Recht stellt eine Moéglichkeit dar, einem Security
Officer ohne grofRen Aufwand die Moglichkeit zu nehmen,
an der conpal LAN Crypt- Datenbank Veranderungen
vorzunehmen (z. B. wenn er die Abteilung wechselt).

Personen, die ausschlieBlich ,Vier-Augen-Aktionen®
autorisieren dirfen, kann dieses Recht verweigert werden.
Damit ist sichergestellt, dass sie neben der Autorisierung
von ,Vier-Augen-Aktionen®, keine Madoglichkeit haben,
Anderungen in conpal LAN Crypt vorzunehmen.

Operationen autorisieren

Der Security Officer darf an ,Vier-Augen-Aktionen®
teilnehmen.

Benutzer verwalten

Der Security Officer darf Benutzer in eine Gruppe
aufnehmen / entfernen und Gruppen synchronisieren.
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Rechte

Benutzer kopieren

Beschreibung

Der Security Officer darf Benutzer zu Gruppen hinzufligen
(kopieren). Dieses globale Recht ist eine Voraussetzung
fur das Setzen der Berechtigung ,Benutzer kopieren® fur
eine spezifische Gruppe fur einen Security Officer. Um
einen Benutzer zu einer Gruppe hinzuzufligen, muss der
Security Officer die Berechtigung ,Benutzer kopieren® fir
die Ubergeordnete Gruppe des Benutzers haben.

Regeln erzeugen

Der Security Officer darf Verschlisselungsregeln erzeugen.

Globale Rechte andern

Der Security Officer darf die globalen Rechte eines
anderen Security Officers andern.

ACL andern

Der Security Officer darf die ACL einer Gruppe andern.

Spezifische Schllssel
verwenden

Der Security Officer darf auch spezifische Schlissel in
Verschlusselungsregeln verwenden und sich diese Uber
den Knoten Alle LAN Crypt Schliissel anzeigen lassen.

Konfiguration andern

Der Security Officer darf die Konfiguration (die Pfade)
andern. Dieses Recht ist die Voraussetzung dafiir, dass das
Register Konfiguration im Knoten Zentrale Einstellungen
angezeigt wird und das Register Verzeichnisse bearbeitbar
ist, wenn dieser Security Officer an die Datenbank
angemeldet ist.

Protokoll lesen

Fir den Security Officer sind die Einstellungen fur die
Protokollierung und die Eintrage und die Protokolleintrage
sichtbar.

Protokollierung verwalten

Der Security Officer darf die Einstellungen fur die
Protokollierung andern. Er ist berechtigt, die Eintrage zu
archivieren, zu lI6schen und zu prifen.

Verzeichnisobjekte importieren

Der Security Officer darf OUs, Gruppen und Benutzer aus
einem Verzeichnisdienst importieren und in die conpal
LAN Crypt-Datenbank Ubertragen. Dieses globale Recht
bedingt, dass der Security Officer die globalen Rechte
,@Gruppen verwalten“ und ,Benutzer verwalten® besitzt.
Diese werden automatisch gesetzt, wenn das globale
Recht ,Verzeichnisobjekte importieren* ausgewahlt wird.

Besitzt ein Security Officer dieses Recht nicht, ist der
Knoten Verzeichnis-Objekte, der das Importieren von
OUs, Gruppen und Benutzern ermoglicht, in der
Administration nicht sichtbar.
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Bitte beachten Sie bei der Vergabe der globalen Rechte folgende Punkte:

m Wird einem Security Officer ein globales Recht nicht ausdriicklich gegeben, ist er nicht
mit diesem ausgestattet.

m Ein Security Officer darf in weiterer Folge nur jene Rechte andern, die er selbst besitzt.
m Ein Security Officer darf eine ACL, die seine eigenen Rechte beschreibt, nicht andern.

m Manche Rechte bedingen das Setzen eines zweiten Rechts. Dies wird bei der Auswahl
eines solchen Rechts automatisch gesetzt.

m conpal LAN Crypt kann so konfiguriert werden, dass automatisch eine ACL mit Lese-
rechten flr die Stammgruppe fiir einen neu erstellten Security Officer angelegt wird. Hier
ist erforderlich, dass der Security Officer das globale Recht Gruppen verwalten oder
Benutzer verwalten besitzt. Dadurch wird garantiert, dass der Security Officer Zugriff
(einsehen und / oder bearbeiten) auf die Gruppen hat, fir die er verantwortlich ist.

Dieses Verhalten muss im Register Andere Einstellungen unter dem Knoten Zentrale
Einstellungen aktiviert werden.

m Wenn ein Security Officer durch Anderung das globale Recht Gruppen verwalten oder
Benutzer verwalten erhalt und er keine ACL fur die Stammgruppe besitzt, so wird diese
angelegt. Die ACL hat Leserechte flir die Gruppe. Vorhandene ACLs bleiben dabei
unverandert.

Markieren Sie die globalen Rechte, tber die der Security Officer verfiigen soll, und klicken Sie
auf die Schaltflaiche Ubernehmen.

Durch Klicken auf OK schlieen Sie den Dialog.

3.8.2 Rechte zum Bearbeiten der Einstellungen fiir einen Security Officer

Anderen Security Officers kdnnen Rechte zum Bearbeiten der Einstellungen fur einen Security
Officer Ubertragen werden. Einem Security Officer muss ein solches Recht durch einen Master
Security Officer zunachst einmal explizit erteilt werden. Zudem ist zu beachten, dass Security
Officer nicht die Einstellungen eines Master Security Officers andern kann. Ein Master Security
Officer besitzt immer alle Rechte.

Hinweis: Ein Master Security Officer istimmer imstande, solche Einstellungen wieder zu andern.

Welche Einstellungen ein Security Officer fur einen anderen Security Officer andern darf, ist
grundsatzlich zunachst einmal davon abhangig, welche globalen Rechte, dieser selbst besitzt.
So kdénnen zudem ggf. auch mehrere Berechtigungen erforderlich sein, um eine bestimmte
Funktion austiben zu durfen. Soll beispielsweise ein Security Officer das Recht erhalten, einen
anderen Security Officer I16schen zu durfen, muss dieser Security Officer die globalen Rechte
ACL é&ndern und Security Officer erzeugen besitzen.
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Im Register Sicherheit konnen Sie festlegen, welche Rechte andere Security Officer bezogen
auf dieses Objekt (= Security Officer) besitzen. Im oberen Teil des Dialogs werden jene
Security Officer angezeigt, die das Recht besitzen, die Einstellungen fir diesen Security
Officer zu bearbeiten.

Eigenschaften von SO Luxemburg ? X

Allgemein Erweitert Globale Rechte  Sicherhet  Gruppen

Security Officers zugewiezsene Rechte, die fir dieses Objekt getten:

Security Officers

a0 Deutschland

F X 50 Frankreich

A 50 Ostemeich

Hinzufigen ... Entfemen

Berechtigungen fir SO Frankreich Zulassen

Namen andem
Zeifikat dndem
Region andem
Kerfiguration zuordnen
Security Officer [3schen
Globale Rechte dndem
ACL andem

Lesen

HOOOEOEE

Abbrechen Ubemehmen Hilfe:

1. Durch Klicken auf Hinzufiigen wird ein Assistent zum Hinzufligen eines Security Officers
gestartet. Auf der ersten Seite des Assistenten wird aus der Liste der vorhandenen
Security Officer der gewlinschte ausgewahlt.

2. Klicken auf Weiter 6ffnet einen Dialog, auf der die Rechte fir diesen Security Officer,
betreffend die Bearbeitungsrechte fir dieses Objekt (den Security Officer, dessen
Eigenschaften derzeit bearbeitet werden), eingestellt werden kénnen.

Assistent fiir das Hinzufigen von Security Officers hd
Rechte
Setzen Sie die Rechte: Zulassen

Namen andem O
Zertifikat andem O
Region andem O
Korfiguration zuordnen O
Security Officer loschan O
Globale Rechte andem O
ACL andem O
Lesen O

< Zurick ‘ Apbrechen ‘

Hinweis: Durch einen Klick auf die Spaltenuberschrift Zulassen kdnnen alle Rechte
ausgewahlt werden. Ein weiterer Klick auf diese Spaltentberschrift hebt die Auswahl aller
Rechte wieder auf. Ausgegraute Rechte kdnnen dem Security Officer aufgrund der
Einstellungen in den globalen Rechten nicht zugestanden werden (siehe
"Zuweisen / bearbeiten der globalen Rechte" auf Seite 81).
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Rechte

Namen andern

Beschreibung

Der Security Officer erhalt das Recht, den Namen dieses
Security Officers andern zu dirfen.

Zertifikat andern

Der Security Officer erhalt das Recht, das Zertifikat dieses
Security Officers andern zu dirfen.

Region andern

Der Security Officer erhalt das Recht, die Zuweisung der
Region dieses Security Officers &ndern zu dirfen.

Konfiguration zuordnen

Der Security Officer erhalt das Recht, die Konfiguration
(bearbeiten und zuordnen der Pfade) dieses Security
Officers andern zu durfen.

Security Officer I6schen

Der Security Officer erhadlt das Recht, diesen Security
Officer I6schen zu durfen.

Globale Rechte andern

Der Security Officer erhalt das Recht, die Einstellungen fir
die globalen Rechte dieses Security Officers andern zu
dirfen.

ACL andern Der hinzugefligte Security Officer erhalt das Recht, die
ACL dieses Security Officers andern zu dirfen.
Lesen Der Security Officer erhalt das Recht, sich diesen Security

Officer anzeigen zu lassen. Dieser wird ihm dann nach
seiner Anmeldung an der conpal LAN Crypt Admin-Konsole
unter dem Knoten Zentrale Einstellungen/Security
Officer Administration angezeigt.

Wenn dieses Recht nicht erteilt wurde, konnen auch alle
weiteren Rechte, die eine Bearbeitung von Security Officer
durch einen anderen Security Officer ermdglichen, nicht
ausgefihrt werden.

Dieses Recht wird aus diesem Grund automatisch erteilt,
sobald einem Security Officer irgendein Recht zum
Bearbeiten der Einstellungen eines anderen Security
Officers Ubertragen wurde.
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Die Rechte Zertifikat dndern, Konfiguration zuordnen und Lesen kdnnen auch dem
Security Officer gegeben werden, dessen Eigenschaften hier definiert werden. Dazu muss er
selbst in die Liste der Security Officer, die Rechte auf dieses Objekt haben (in diesem Fall er
selbst), aufgenommen werden.

Eigenschaften von SO Deutschland 48 ? s

Aligemein Ewettert Globale Rechte  Sicherhet  Gruppen

Securty Officers

Berechtigungen fiir 5O Deutschland Zulassen

Namen &ndem
Zertfikat andem
Region andem

Sinllnic]slsl!
LI |

L]

Abbrechen | | Ubemehmen Hife

Lesen

Zeigt den im Knoten Zentrale Einstellungen \ Security Officer Administration angelegten
Security Officer an. Fir den Security Officer sind die fUr ihn gesetzten Rechte sichtbar.

Zertifikat andern

Voraussetzung dafur ist das Recht Lesen. Es erlaubt dem Security Officer, sein eigenes
Zertifikat zu andern.

Konfiguration zuordnen

Ermdglicht dem Security Officer, sich selbst eine andere Konfiguration zuzuordnen.

Hinweis: Rechte, fir die das Kontrollkastchen ausgegraut ist, kdnnen nicht vergeben
werden, da der ausgewahlte Security Officer selbst nicht Uber die globalen Rechte verfugt,
die daflr notwendig sind.

3. Statten Sie den Security Officer durch Anklicken der Kontrollkdstchen mit den
entsprechenden Rechten aus und klicken Sie auf Ubernehmen.

Der Security Officer wird jetzt im oberen Teil des Registers Sicherheit angezeigt. Im
unteren Teil des Registers zeigt eine ACL die expliziten Berechtigungen dieses Security
Officers fUr das Bearbeiten der Einstellungen des aktuell gewahlten Security Officers an.

89



conpal LAN Crypt 4.1.0 Administration

3.8.3 Alle Rechte fiir Gruppen/OUs eines spezifischen Security Officer

Um die Rechte eines spezifischen Security Officer fur alle Gruppen / OUs einzusehen, fur die
der Security Officer Berechtigungen hat, doppelklicken Sie im Knoten Security Officer
Administration auf den entsprechenden Security Officer.

Klicken Sie im Eigenschaftendialog des Security Officers auf das Register Gruppen. Dieses
Register beinhaltet zwei Listenansichten:

m Die obere Listenansicht zeigt alle Gruppen / OUs, flr die dieser Security Officer
Berechtigungen hat.

m Die zweite Listenansicht Rechte auf ... zeigt die entsprechenden Rechte des Security
Officer fur die ausgewahlte Gruppe / OU.

So erhalten Sie auf einfache Art und Weise einen Uberblick zu allen Rechten, die ein
spezifischer Security Officer fur die verschiedenen Gruppen in lhrer Organisationsstruktur hat.

Hinweis: Sie kdnnen die Rechte eines Security Officers in dieser Ansicht nicht andern. Dies
ist nur im Eigenschaftendialog einer Gruppe méglich.

Hinweis: Fir jede in der oberen Listenansicht aufgefiihrte Gruppe kénnen die Berechtigungen
des Security Officers angezeigt werden (jeweils dargestellt durch ein Hakchen bei Zulassen
oder Verweigern). Gruppen, fur die ein Security Officer Rechte geerbt hat, werden an dieser
Stelle nicht angezeigt.

3.8.4 Wechsel oder Erneuern eines MSO- oder Security Officer-Zertifikats
Fur den Wechsel bzw. die Erneuerung eines (M)SO-Zertifikats gibt es folgende Mdglichkeiten:

Variante 1: Uber die Security Officer Administration

1. Starten Sie die conpal LAN Crypt Admin-Konsole und melden Sie sich dort als Master
Security Officer an. Alternativ kdnnen Sie sich auch als Security Officer anmelden, der
das Recht hat, das Zertifikat des betroffenen Security Officers zu &ndern. Dies kann auch
der betroffene Security Officer selbst sein, sofern er Uber das bendtigte Recht verflgt
und sein Zertifikat noch guiltig ist.

2. Wechseln Sie zum Knoten Zentrale Einstellungen und von dort in den Knoten Security
Officer Administration.

3. Klicken Sie im Fenster rechts mit der rechten Maustaste auf den betroffenen Security
Officer, und wahlen Sie aus dem Kontextmenu den Eintrag Eigenschaften.

4. Wechseln Sie zum Register Erweitert.

5. Klicken Sie im Abschnitt Verschliisselungszertifikat auf die Schaltflache Suchen, um ein
neues Verschlusselungszertifikat fur den Security Officer auszuwahlen.
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6. Klicken Sie gegebenenfalls im Abschnitt Signaturzertifikat (optional) auf die Schaltflache
Suchen, um ein neues Signaturzertifikat flir den Security Officer auszuwahlen.

Eigenschaften ven SO Deutschland ? X
Allgemsin  Erwettert  Globale Rechte  Sicherheit  Gruppen

Erwsiterte Einstellungen

r conpal LAN Crypt X

Wahlen Sie ein Zertfikat

Wahlen Sie die Quelle fir das Zertfikat

| Zertifikatsspeicher -
Signat Meues Zertifikat ‘ Zertifikat Importieren ‘ Aktualisieren
Antragsteller | Gitig von | Gultig bis | -~

QU=5afeGuard LAN Crypt Cerificate, CN=S0 Deutschland  2020-06-16  2025-06-16
0OU=5afeGuard LAN Crypt Certificate, CN=SO Frankreich ~ 2020-06-16  2025-06-16
Regiol QU=5afeGuard LAN Crypt Certificate, CN=S0 fir Berutz..  2020-04-08  2025-04-08
Detr: QU=SafeGuard LAN Crypt Cedificate, CN=S0 fur Berutz... 20200515 2025-05-19
0OU=5afeGuard LAN Crypt Certificate, CN=SO fir Schiissel 2020-04-16  2025-04-16
Konfid QU=5afeGuard LAN Crypt Cerificate, CN=50 fir Vier-Au... 2020-06-03  2120-06-03
. OU=SafeGuard LAN Crypt Certificate, CN=S0 Holland 2020-06-16  2025-06-16
’E QU=5afeGuard LAN Crypt Certfficate, CN=50 Luxemburg  2020-06-16  2025-06-16
QU=5afeGuard LAN Crypt Cedificate, CN=S0 Schweden ~ 2020-06-16  2025-06-16
0OU=5afeGuard LAN Crypt Certificate, CN=50 Schweiz 2020-06-16  2025-06-16
QU=5afeGuard LAN Crypt Cerificate, CN=S0 Spanien 20200616 2025-06-16

OU=5afeGuard LAN Crypt Certificate, CN=50 USA 2020-06-16  2025-06-16 ™
Abbrechen Hitfe
0K Abbrechen Ubemehmen Hitfe:

7. Wahlen Sie das gewiinschte Zertifikat aus, oder wahlen bzw. erstellen Sie ein neues
Zertifikat. Sie kdnnen alternativ auch ein vorhandenes Zertifikat importieren. Wenn Sie
das Zertifikat fir den Security Officer gewahlt haben, klicken Sie auf OK.

Hinweis: Security Officer-Signaturzertifikate lassen sich nur per Variante 1 andern und
nicht per Variante 2.

Variante 2: Uber den Wiederherstellungsschliissel

1. Starten Sie die conpal LAN Crypt Admin-Konsole.
2. Markieren Sie im Dialogfenster zur Auswahl des Security Officers den betroffenen (M)SO.

3. Klicken Sie auf die Schaltflache Zertifikate zuweisen und folgen Sie den Anweisungen
des Assistenten fiir Wiederherstellungsschliissel.

conpal LAN Crypt it

Wahlen Sie einen Securty Officer

Wahlen Sie einen der verfligbaren Security Officer. Der private Schiissel, der zu dem
zugewiesenen Zertifikat gehort, muss verfligbar sein! Wahlen Sie einen Eintrag, um
(emeut) nach dem privaten Schilssel zu suchen.

Mame | M50 | Giittig bis | Zertfikat [ ~
Master Security Officer ja 202501-24 CN=Master Security Officer....
M50 Vertretung ja 202506-16 CN=MS50 Vertretung, OU-=...

S0 deye nein  2025-06-16 CN=50 deye, OU=SafeGu...

S0 Belgien nein  2025-06-16 CN=50 Belgien, OU=5afe. .

S0 Deutschland nein 20250616 CN=50 Deutschland, OU-=...

S0 Frankreich nein 20250616 CN=50 Frankreich, OU=Sa...

SO Helland nein  2025-06-16 CN=50 Holland, OU=54fe...
SOR1 nein  202501-24 CN=Master Securty Officer....
S0 Schweden nein  202506-16 CN=50 Schweden, Ol=5a...
S0 Schweiz nein 20250616 CN=50 Schweiz, OU=5afe... W
I~ Mur Security Officer einer bestimmten Region anzeigen. <Alle:

oK | Abbrechen| Hifs |
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Im Normalfall sollten Sie mit Variante 1 arbeiten. Variante 2 ist primar dazu vorgesehen,
einen alternativen Weg zu haben, falls sich kein Security Officer mit ausreichenden
Rechten mehr an die conpal LAN Crypt Admin-Konsole anmelden kann.

Hinweis: Voraussetzung fur ,Variante 2“ ist das Vorhandensein eines Wiederher-
stellungsschlissels. Beachten Sie in dem Fall, dass die hierflir erforderlichen
Teilschlissel eingegeben werden missen.

Unabhangig von der verwendeten Methode stellen Sie sicher, dass dann auch die
Profilrichtlinien aller Benutzer, die von dem betroffenen Security Officers administriert
werden, neu erzeugt werden muissen. Geschieht dies nicht, hat das zur Folge, dass
wegen der Erneuerung des Security Officer-Zertifikats (*.cer) die Profilrichtlinien von den
betroffenen Clients nicht mehr geladen werden konnen.

Es ist moglich, die Zuweisung von Zertifikaten nur mit zusétzlicher Autorisierung zu
erlauben. Eine derartige Einstellung wirkt sich naturlich auch beim Wechsel des Security
Officer-Zertifikats aus.

3.9 Anmeldung an der Administration

Um sich an der Administration von conpal LAN Crypt (Admin-Konsole) anmelden zu kénnen,
muss ein Security Officer mit dem Recht zur Anmeldung ausgestattet sein. Master Security
Officer haben dieses Recht immer, da sie automatisch mit allen zur Verfiigung stehenden
Rechten ausgestattet sind.

Nach Aufruf der Administration im Startmen( unter conpal oder Gber den Pfad:
c:\Programme (x86)\conpal\LAN Crypt\Administration\SGLCAdmin.msc

wird fur den (Master) Security Officer der Anmeldedialog von conpal LAN Crypt angezeigt.

Alle berechtigten Security Officer werden in der Liste angezeigt. Durch Aktivieren der Option
Nur Security Officer einer bestimmten Region anzeigen und der Auswahl der entsprechen-
den Region, kann die Anzeige auf die Security Officer dieser Region eingeschrankt werden.
Security Officer, die keiner Region zugeordnet sind, und auch Master Security Officer werden
dann ebenfalls mit angezeigt.

Damit eine Anmeldung moglich ist, muss auf den zum Zertifikat gehérenden privaten Schlissel
(Software-Schlussel oder auf einem Token / einer Smartcard) zugegriffen werden kénnen.

Nach der Auswahl des gewinschten Security Officers und dem Klicken auf OK wird die
Administration von conpal LAN Crypt getffnet.

Wiederherstellungsschliissel

Ist der zum Zertifikat gehdrende Schlissel eines Security Officers abgelaufen, beschadigt oder
verloren gegangen, besteht die Mdglichkeit, das Zertifikat durch die Eingabe eines Wiederher-
stellungsschlussels zu erneuern.

Hinweis: Wird wahrend des Wiederherstellens ein neues Zertifikat erzeugt, so wird dieses
Zertifikat mit zugehérigem Passwort (.p72) unter dem konfigurierten Pfad gespeichert.
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3.10 Gruppen und Benutzer importieren

conpal LAN Crypt erméglicht den Import von Gruppen und Benutzern aus Verzeichnis-
diensten, auf die Uber LDAP oder aus der Domane oder auch Uber den Import aus einer
manuell erstellten Datei, die die Gruppen und Benutzer mit den jeweiligen Zugehorigkeiten
enthalt, zugegriffen werden kann.

Wenn Sie auf den Knoten Verzeichnis-Objekte klicken, werden im rechten Konsolenfenster
die Dialoge zum Import und zur Zusammenstellung der Gruppen fir den Import in die conpal
LAN Crypt-Datenbank angezeigt.

By conpal LAN Crypt Administration

x
Datei  Aktion  Ansicht I
L 3N\l 7 Mo
#, conpal LAN Crypt Administration Verzeichnis-Objekte Aktionen
v 5% Zentrale Einstellungen - - - _ - . - 0 === .
= Alle LAN Crypt Schlussel [ JIFNEN 3. Hier wird die URL der Importguelle angezeigt.
[ Ausgewshite Benutzer und Zertifikate ' Weitere Aktionen 4
L. Security Officer Administration T /contoso.comjoU = =]
[ Protokollierung
# Gruppen Baumarsicht | ous | Gruppen | Benutzer | X
- Verzeichnis-Objekte Name [Pfad 1
=I%5 contoso LDAP:j//contnso. com/OL =contose,DC=contoso, DC =com
+1 85 sales LDAP:/jcontaso, com/OL=Sales, O =contoso,DC =contoso,DC=com 2. Ein Klick auf diese schaltflache
B JJcon mjouU OU=contoso, DC=contose, DC=com offnet den Dialog zur Auswahl
B2 Marketing feontosa. com/OU=Marketing, OU=contoso, DC =contosa,DC=com der Importguelle.
ﬂ L) , OU=contoso,DC =contoso,DC =com

1. Elicken auf den Knoten /Ol=5upport,Ol=cantose, DE=contoso,DC =com
verzeichnis-Objekte zeigt

im rechten Konsolen-Fenster
die Ansicht zum Importieren

der Gruppen und Benutzer.

machines LDAP://contoso. com/OU =machines, OU=contoso,DC =contoso,DC=com
4. Hier werden die OUs, Gruppen und Benutzer,
wie sie in der Importquelle worhanden sind,
angezeiqgt.
7. Fugt die unten ausgewahlten
Objekte in die Datenbank ein.

N

®La|+- + @[ =
Objekt [ Status [ Gruppe hinwf.. [ Benutzerhinz... | Pfad
-1 contoso Vorhanden g ~ LDAP //contoso com/DC=contoso. DC=com
=82 contoso Vorhanden v s LDAP://contoso.com/QU=cortoso, DC=cortoso, DC=
5. Ein Doppelklick figt das */85, HumanRessources Vorhanden v v LDAP //contoso com/DU=HumanRessources Ol=cc
Objekt in die untere Ansicht \ B, machines Vorhanden v v LDAP//eontoso om0 Ll -machines O Li=contoso.DC.
ein. I8, ManagementBoard Vorhanden v ~ LDAP://contosa com/0U=Management Board.0l=cc
T, 85 Horketing Vorhanden v v LDAP//contoso com/QU=MarketingOlU=contoso,0C
/8=, Sales Vorhanden v v LDAP//eontoso com/0=Sales O=contoso.DC=co
/8=, Support Vorhanden v ~ LDAP://cantas.com/QU=Support OU=contoso, DC=

6. Hier werden die ausgewahlten OUs, Gruppen, Benutzer
vor dem Ubertragen in die Datenbank angezeigt.

Hinweis: Ist der Knoten Verzeichnis-Objekte nicht sichtbar, verfugt der angemeldete Security
Officer nicht Uber das globale Recht Verzeichnisobjekte importieren. Erst wenn ihm dieses
globale Recht gegeben wird, wird der Knoten Verzeichnis-Objekte angezeigt.

3.10.1 Benutzer und Benutzergruppen aus einer Datei importieren

Benutzer und Benutzergruppen kdnnen auch aus einer Datei importiert werden. Die
importierten Benutzer und Gruppen werden in der conpal LAN Crypt Administration angelegt
und unter den Knoten Gruppen und Verzeichnis-Objekte angezeigt.

Zum Importieren von Benutzern und Gruppen aus einer Datei wahlen Sie im Dialog
Importquelle Datei suchen aus. Durch Klicken auf die Schaltflache Durchsuchen kénnen Sie
anschlief3end die Datei auswahlen, aus der die Benutzer und Gruppen importiert werden sollen
(siehe ,Importquelle auswéhlen* auf Seite 97).

Bei der Importdatei handelt es sich um eine Textdatei mit einer beliebigen Endung (als
Standardendung wird ,./lcg“ vorgeschlagen). Der Inhalt der Datei muss ein bestimmtes Format
aufweisen.
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Das Format der Importdatei

Eine Importdatei enthalt mehrere Abschnitte. Die einzelnen Abschnitte kbnnen durch eine
beliebige Anzahl von Leerzeilen getrennt sein.

Jeder Abschnitt steht flr je einen Benutzer bzw. je eine Gruppe.

Jeder Abschnitt besteht aus einer Kopfzeile und einer bestimmten Anzahl von Zeilen mit je
einem SchlUsselwort. Zeilen missen durch ein Zeilenumbruch-Zeichen abgeschlossen
werden. Zwischen den Zeilen eines Abschnitts durfen keine Leerzeilen vorkommen.

Die Kopfzeile wird in eckige Klammern gesetzt und enthdlt den Abschnitthamen. Der
Abschnittname wird verwendet, um die Mitgliedschaften von Benutzern und Gruppen zu
definieren.

Die Schlisselworter geben die Daten der Benutzer und Gruppen an. Diese Daten werden auch
in den Eigenschaften-Dialogen der Gruppen und Benutzer angezeigt.

Schliisselworter Beschreibung

type= USER
GROUP

Gibt an, ob es sich bei dem importierten Objekt um einen
Benutzer (USER) oder um eine Gruppe (GROUP) handelt.

name= Gibt den Anmeldenamen des Benutzers an. Wird in der conpal
LAN Crypt-Administration als Logonname angezeigt.

display= Ermoglicht die Angabe eines Benutzernamens, der nicht
optional identisch mit dem Anmeldenamen ist.

Wird in der conpal LAN Crypt-Administration als Benutzername
angezeigt.

Ist hier kein Name eingetragen, so wird der unter name=
eingegebene Anmeldename als Benutzername in der conpal
LAN Crypt Administrations-Konsole angezeigt.

mail= Ermoglicht die Angabe der E-Mail-Adresse des Benutzers. Diese
optional wird unter Details in den Benutzereigenschaften angezeigt.

Hinweis: Die E-Mail-Adresse wird auch in die Passwort-
protokolldatei fir von conpal LAN Crypt erzeugte Zertifikate
eingetragen. So kann sie z. B. fir die Erstellung eines PIN-
Mailers via E-Mail verwendet werden.
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Schliisselworter Beschreibung

members= Gibt fir Gruppen an, welche Benutzer und andere Gruppen,
Mitglied sind.

Um ein Mitglied hinzuzufigen, geben Sie den Namen der
Kopfzeile des Abschnitts, der den Benutzer bzw. die Gruppe
beschreibt, ein (z. B. U_BKA,G_conpal).

Die einzelnen Mitglieder der Gruppe mussen durch Kommas
getrennt werden.

Hinweis: Durch die Verwendung von // am Zeilenbeginn kann an jeder beliebigen Stelle der
Datei ein Kommentar eingefugt werden.

Hinweis: Zwischen Grol3- und Kleinschreibung wird in der Importdatei NICHT unterschieden.

Beispiel:

[U F1]

type=USER

name=UF1
Display=Ulrike Falke
Mail=ufl@company.com
// Mein Kommentar
[U_PW1]

type=USER

name=PW1
Mail=pwl@company.com
[U_JG1]

type=USER

name=JG1

[U_JFU]

type=USER

name=JFU

[G_COMPANY]
type=GROUP
name=Company members=G QA, G NI, G FFM, G HG, U JFU
// Mein Kommentar
[G_QA] type=GROUP name=QA members=U Fl1, U JFU, U PWl

[G_PDM] type=GROUP name=PDM members=U RLU
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3.10.2 Symbole

. Aktualisiert die Ansicht im jeweiligen Fenster.
ol Zeigt die Benutzer in den jeweiligen Gruppen an.

o] Zeigt auch die Mitgliedschaften von Gruppen und Benutzern in den jeweiligen
Gruppen an.

Mitgliedschaften, bei denen das Objekt nicht direkt in der Gruppe enthalten ist,
werden grau dargestellt.

3 Flgt das ausgewahlte Objekt in die untere Ansicht ein. Entspricht einem
Doppelklick auf das ausgewahlte Objekt.

jl Als neuer Pfad Gibernehmen.

Erlaubt es, die Anzeige der Struktur einzuschranken. Wird ein Knoten markiert und
anschlielRend auf diese Schaltflache geklickt, wird nur noch die Struktur unter dem
markierten Knoten angezeigt. Der Pfad wird zusatzlich der Drop-Down-Liste
hinzugefugt, sodass wieder schnell zu dieser Anzeige gewechselt werden kann.

I Zeigt die Baumstruktur an

I SchlieRt die Baumstruktur.

x Ldéscht ein markiertes Objekt aus der Ansicht.

E' Flgt die im rechten unteren Fenster angezeigten Objekte in die conpal LAN Crypt
Datenbank ein.

l I Synchronisiert die im rechten unteren Fenster angezeigten Objekte mit den bereits
in der Datenbank vorhandenen.

il

Offnet den Dialog zum Festlegen der Ubernahmeoptionen.

Die Ubernahmeoptionen mussen vor der Ubernahme aus der Importquelle
festgelegt werden.
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3.10.3 Importquelle auswahlen

Die URL des Servers, von dem die Daten importiert werden sollen, kann direkt in das Eingabe-
feld Importquelle eingegeben werden (z. B. LpaAP: / /usw-ni/dc=usw-ni, dc=conpal, dc=de flr
den Active Directory Verzeichnisdienst auf dem Domanen-Controller usw-ni).

Wenn Sie auf die Schaltflache Durchsuchen klicken, stellt conpal LAN Crypt einen Dialog zur
Auswahl der Importquelle zur Verfligung:

LDAP://

m Domane

Ist der Rechner Mitglied in einer Active Directory Domane, wird die gesamte Struktur
der Domane, wie sie am Domanen-Controller vorhanden ist, angezeigt.

Hinweis: Der Import von Built-in-Gruppen aus dem Active Directory ist nicht moglich.
Es wird daher empfohlen, die Benutzer in OUs bzw. Gruppen zu organisieren und
diese zu importieren.

m Container suchen

Ist der Rechner Mitglied in einer Active Directory-Domane, wird nach dem Klicken auf
die Schaltflache Durchsuchen (diese wird angezeigt, nachdem Container suchen
markiert wurde) ein weiterer Dialog angezeigt. In diesem Dialog kann dann ein
bestimmter Knoten in der Active Directory-Struktur ausgewahlt werden.

WiInNT://

m Computer

Zeigt die lokalen Gruppen und Benutzer des Rechners an, an dem Sie angemeldet
sind. Diese Gruppen und Benutzer werden normalerweise nur flr Testzwecke
verwendet.

m Domaéne

Ist der Rechner Mitglied in einer Windows NT-Doméane, wird die gesamte Struktur der
Domane, wie sie am Domanen-Controller vorhanden ist, angezeigt.

Hinweis: Bei Verwendung des WinNT-Protokolls kénnen bei einer Synchronisation
umbenannte Benutzer nicht von neu angelegten unterschieden werden, da das
WinNT-Protokoll Benutzerobjekten keine eindeutige GUID zuweist.

FILE://

m Datei suchen

Zum Importieren von Benutzern und Gruppen aus einer Datei wahlen Sie im Dialog
Importquelle Datei suchen aus. Durch Klicken auf die Schaltflache Durchsuchen
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kénnen Sie anschlieRend die Datei auswahlen, aus der die Benutzer und Gruppen
importiert werden sollen.

Die Datei muss vor dem Import in einem bestimmten Format erstellt werden. Fir
Informationen zum Erstellen der Importdatei (siehe Benutzer und Benutzergruppen
aus einer Datei importieren auf Seite 93).

Wenn Sie eine Importquelle ausgewahlt haben, zeigt ein Klick auf die Schaltflache
Ubernehmen die URL der Quelle unter Pfad an.

Durch Klicken auf OK werden die ausgewahlten Daten im rechten oberen Teil der
Konsole angezeigt. Diese Ansicht erlaubt die Anzeige der ausgewahlten Daten in
einer Baumansicht, nach OUs, Gruppen und Benutzer.

Nur fiir LDAP Server

Ist der Administrationsrechner nicht Mitglied einer Domane, kénnen Sie die Gruppen
und Benutzer folgendermallen von einem Server importieren:

1. Geben Sie im Register Server im Knoten Zentrale Einstellungen den Namen des
Servers, den Benutzernamen und das Passwort ein.

2. Wahlen Sie, ob es sich fir LDAP bzw. SSL um die <Microsoft> bzw. <Novell>
Implementierung handelt.

3. Geben Sie in das Eingabefeld Importquelle die Adresse des Servers ein, von dem
die Daten importiert werden sollen.

3.10.4 Vorbereitung zur Ubernahme in die conpal LAN Crypt-Datenbank

Im oberen rechten Konsolenfenster werden die OUs, Gruppen und Benutzer, wie sie in der
Importquelle vorhanden sind, angezeigt.

Hier kdbnnen Sie auswahlen, welche der angezeigten OUs, Gruppen oder Benutzer in die
conpal LAN Crypt-Datenbank aufgenommen werden sollen. Die ausgewahlten Objekte
werden in einem ersten Schritt in die darunterliegende Ansicht ibernommen, in der sie noch
einmal bearbeitet werden kdnnen.

Hinweis: Das Hinzufligen eines Knotens in die untere Ansicht fligt das Objekt noch nicht in
die Datenbank ein. Hier werden die Objekte nur zusammengestellt. Um sie in die Datenbank
zu Ubertragen, klicken Sie auf In die Datenbank einfiigen oder Synchronisieren.

3.10.4.1 Ubernahmeeinstellungen

Zur Performance-Optimierung kénnen Ubernahmeeinstellungen festgelegt werden. Diese
Ubernahmeeinstellungen betreffen nur die Ubernahme in die untere Ansicht, zur Vorbereitung
auf das Ubertragen der Daten in die Datenbank.
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Klicken auf das Symbol fiir die Ubernahmeeinstellungen éffnet einen Dialog mit drei Optionen:

m Status der Objekte in der Datenbank anzeigen

Wirkt sich nur aus, wenn in der Datenbank bereits Eintrage vorhanden sind, also beim
Synchronisieren der Datenbank. Ist diese Option ausgewahlt, wird in der unteren
Ansicht fir jedes Objekt angezeigt:

o Ob es bereits in der Datenbank vorhanden ist (in der Spalte Status).

o Ob der angemeldete Security Officer das Recht besitzt, die Gruppen zu
modifizieren (in der Spalte Gruppe hinzufiigen). Ein rotes Kreuz besagt, dass
der Security Officer kein Recht hat, die Gruppe hinzuzufiigen. Ein griines
Hakchen bedeutet, dass er dieses Recht besitzt.

o Ob der angemeldete Security Officer das Recht besitzt, Benutzer hinzuzufiigen
(in der Spalte Benutzer hinzufiigen). Ein rotes Kreuz besagt, dass der Security
Officer kein Recht hat, Benutzer hinzuzufiigen. Ein griines Hakchen bedeutet,
dass er dieses Recht besitzt.

m Mitgliedschaften neu berechnen und anzeigen

Ist diese Option aktiviert, werden auch die Gruppenmitgliedschaften (Gruppen und
Benutzer, die nicht direkte Mitglieder der einzelnen Gruppen sind) angezeigt. Zur
Unterscheidung zu den direkten Mitgliedern werden diese mit grauen Symbolen
dargestellt.

Hinweis: Die Berechnung der Mitgliedschaften kann auch erst beim Ubernehmen in
die Datenbank vorgenommen werden.

m Sortieren

Da die alphabetische Sortierung der Eintrdge bei umfangreichen Gruppen sehr
zeitintensiv werden kann, werden die Eintrage standardmaRig nicht sortiert. Wenn Sie
die Objekte alphabetisch sortieren méchten, wahlen Sie diese Option.

Aktualisieren der Ansicht

Wourden beim Ubernehmen keine Optionen gesetzt, kbnnen diese Aktionen nach der
Ubernahme Uber die Schaltfliche Aktualisieren ausgefiihrt werden. Klicken auf
Aktualisieren 6ffnet einen Dialog mit denselben Optionen. Die Aktualisierung betrifft
nur die Daten in der unteren Ansicht.
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3.10.4.2 Ubernehmen in die untere Ansicht

Durch Doppelklick auf einen Knoten bzw. durch Markieren des Knotens und Klicken auf die
Schaltfliche Ubernehmen werden die Objekte aus der Struktur der Importquelle in die untere
Ansicht Gbertragen.

Bevor die Objekte lbertragen werden, wird ein Dialog angezeigt, in dem ausgewahlt werden
kann, wie die einzelnen Container und Objekte ibernommen werden sollen.

m Nur dieses Objekt ibernehmen

Flgt das ausgewahlte Objekt ohne seinen Inhalt ein.

m Direkte Mitglieder auch iibernehmen

Fugt alle Objekte, die in dem ausgewahlten Container existieren, ein.

m Alle Mitglieder auch rekursiv ubernehmen

Fugt alle Objekte, die in diesem Container direkt existieren, ein sowie alle Objekte,
die Mitglieder sind, und in einem anderen Container existieren. Die Mitglieder werden
in ihrer vollstdndigen Hierarchie dbernommen.

Nach der Auswahl der gewunschten Option und dem Klicken auf OK werden die Objekte in
die untere Ansicht ibernommen und sind damit bereit zum Einfligen in die conpal LAN Crypt-
Datenbank.

Vor der Ubernahme in die Datenbank kénnen dieser Ansicht weitere Gruppen (z. B. auch aus
anderen Quellen) hinzugeflgt werden und dann in einem Schritt in die Datenbank eingefugt
werden.

3.10.4.3 Daten in die Datenbank einfiigen bzw. synchronisieren

Die Objekte werden erst in die conpal LAN Crypt-Datenbank eingefiigt, nachdem sie in der
unteren Ansicht zusammengestellt wurden und dort dann die Schaltflachen In die Datenbank
einfligen bzw. Synchronisieren gedrickt werden.

Hinweis: Werden Objekte zu einer bestehenden Struktur hinzugefugt, so mussen Sie sie
immer zuerst zur Datenbank hinzufiigen. Klicken Sie dazu auf In die Datenbank einfiigen.

Synchronisieren wird verwendet, wenn sich ausschlieBlich die Relationen zwischen den
Objekten verandert haben.

Nach dem Klicken auf In die Datenbank einfiigen, werden die Objekte zuerst eingefligt und
anschlieend wird der Synchronisationsprozess gestartet. Dieser Prozess beginnt mit einem
Dialog, der verschiedene Optionen bietet:

m Komplette Datenbank synchronisieren

Wird diese Option gewahlt, werden alle in der conpal LAN Crypt-Datenbank
enthaltenen Eintradge mit jenen in der Importquelle synchronisiert. Anderungen
werden auf einer im Anschluss folgenden Zusammenstellung angezeigt.
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Diese Option muss gewahlt werden, wenn Objekte im Active Directory geldscht
wurden und diese dann auch aus der Datenbank geléscht werden sollen.

Hinweis: Die komplette Synchronisierung kann bei einer komplexen Struktur viel Zeit
in Anspruch nehmen.

m Nur sichtbare Eintrage synchronisieren

Bezieht sich auf die Auswahl im rechten unteren Fenster der Admin-Konsole.

m Alle Mitgliedschaften neu berechnen

Wird diese Option gewahlt, werden alle Mitgliedschaften auf Basis der Importquelle
neu berechnet und in die Datenbank eingefligt. Mitgliedschaften werden eingefiigt,
auch wenn sie bei der Anzeige im rechten unteren Konsolenfenster ausgeschaltet
waren (die Option Mitgliedschaften berechnen in den Ubernahmeeinstellungen war
ausgeschaltet).

m Sichtbare Mitgliedschaften verwenden

Wird diese Option gewahlt, werden nur die im rechten unteren Konsolenfenster
sichtbaren Relationen in die Datenbank eingefiigt. ,Ausgeblendete Mitgliedschaften®
(Mitgliedschaften berechnen in den Ubernahmeeinstellungen deaktiviert) werden
nicht in die Datenbank eingeflgt.

Hinweis: Wird diese Option beim Synchronisieren verwendet und die Mitglied-
schaften wurden fir in der Datenbank existierende Objekte in der rechten unteren
Konsolenansicht ausgeblendet, werden zuvor vorhandene Mitgliedschaften in der
Datenbank geléscht.

Nach der Auswahl einer Option und dem Klicken auf OK wird ein Dialog angezeigt, der die
Synchronisation dokumentiert. Die Anderungen missen in diesem Dialog bestatigt werden.

m Alle Eintrage

Zeigt alle Anderungen in einer Liste an. Entspricht der Summe der Eintréage auf den
weiteren Seiten.

m Geldschte Objekte

Zeigt die Objekte an, die seit der letzten Synchronisation in der Importquelle (Server)
geléscht wurden, die aber in der conpal LAN Crypt-Datenbank noch vorhanden sind.

m Neue Relationen im Verzeichnis

Zeigt die Objekte und Mitgliedschaften an, die zur conpal LAN Crypt-Datenbank
hinzugefugt wurden bzw. die seit der letzten Synchronisation in der Importquelle
(Server) neu angelegt und noch nicht in die Datenbank tbernommen wurden.

m Alte Relationen in der Datenbank

Zeigt Objekte und Mitgliedschaften an, die in der Datenbank zwar noch vorhanden
sind, in der Importquelle aber nicht mehr. Beispielsweise kdnnten auf dem Server
Gruppen geldscht oder Mitgliedschaften geandert worden sein.
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Hinweis: Bei der Synchronisation, werden nur Objekte ausgewertet, die mindestens einmal
aus einer Importquelle in die Datenbank importiert wurden.

Werden in einer Importquelle Objekte geldscht, werden diese Anderungen nur in die
Datenbank tbernommen, wenn die Option Komplette Datenbank synchronisieren verwendet
wird. In der Administration manuell hinzugefligte Gruppen und Benutzer werden bei der
Synchronisation nicht ausgewertet und somit auf diesen Seiten nicht angezeigt.

Die Aktion fur jedes aufgelistete Objekt kann in dieser Ansicht aufgehoben werden, indem
durch einen Klick das Hakchen bei der entsprechenden Aktion entfernt wird. Es werden nur
die mit einem Hakchen versehenen Aktionen ausgefihrt. Durch Klicken auf OK wird die
Synchronisation der Daten abgeschlossen.

Nachdem OUs, Gruppen und Benutzer importiert wurden, kénnen den einzelnen
Organisationseinheiten bzw. Regionen die verantwortlichen Security Officer zugeordnet
werden.

3.10.4.4 Gruppen manuell einfiigen

Zum manuellen Erzeugen von Gruppen markieren Sie den Knoten/die Gruppe, unter dem/der
Sie eine neue Gruppe anlegen wollen und klicken Sie auf Neue Gruppe im Kontextmena.

Geben Sie einen Namen flr die Gruppe ein und klicken Sie auf OK. Die Gruppe wird nun in
der conpal LAN Crypt-Administration angezeigt.

Uber den Eigenschaften-Dialog der Gruppe kénnen Sie der Gruppe existierende Benutzer
hinzuflgen bzw. neue Benutzer erzeugen.

Im Gegensatz zu importierten Gruppen kénnen manuell erzeugte Gruppen via ,Drag & Drop*
auch in der Hierarchie verschoben werden.

3.10.4.5 Verkniipfungen zwischen Gruppen

Um VerknUpfungen zu Gruppen herzustellen, kdnnen einzelne Gruppen kopiert werden und
in eine andere Gruppe eingeflgt werden. Die so eingeflgte Gruppe wird als VerknupfunggL
der Ubergeordneten Gruppe angezeigt. Die Mitglieder der kopierten Gruppe erben so alle
Schlissel und Verschlisselungsregeln der tbergeordneten Gruppe. Die Voraussetzung flr
die Vererbung der Schlissel ist, dass diese in der Ubergeordneten Gruppe als vererbbar
definiert wurden. Die Rechte zum Bearbeiten der Gruppe werden NICHT vererbt.

Da die Gruppe als Verknlpfung eingefiigt wurde, sind ihre Verschlusselungsregeln, Mitglieder
und Zertifikate sowie Schllssel an dieser Stelle nicht sichtbar. Sichtbar sind diese Daten nur
an der tatsachlichen Position der Gruppe in der Hierarchie. Dort kdnnen auch die so vererbten
Schlissel in Verschliusselungsregeln verwendet werden.
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Zum Hinzufligen einer Gruppe zu einer anderen Uber eine Referenz:
1. Markieren Sie die Gruppe und klicken Sie auf Kopieren im Kontextmenu.

2. Markieren Sie die Gruppe, in die Sie die Gruppe einfligen wollen und klicken Sie auf
Einfiigen im Kontextmenu. Sie kdnnen eine Referenz auch mittels ,Drag & Drop“ bei
gedrickter STRG-Taste einfligen.

3. Sie werden gefragt, ob Sie diese Gruppe einer anderen Gruppe hinzufligen wollen. Klicken
Sie auf OK.

4. Die Gruppe wird jetzt als Verknlpfung unterhalb der Gruppe dargestellit.

Auf diese Weise kdnnen Sie ohne grofien Aufwand allen Mitgliedern einer Gruppe dieselben
Rechte wie den Mitgliedern einer anderen Gruppe erteilen.

Beispiel: Sollen z. B. die Mitglieder von Team ,Marketing” zur Unterstitzung der Mitglieder von
Team ,Vertrieb® zeitlich begrenzt auch auf deren Daten zugreifen kénnen, ist es nur notwendig,
in der Gruppe von Team ,Vertrieb“ eine Verknlpfung zur Gruppe von Team ,Marketing® zu
erstellen. Erzeugen Sie dann neue Richtliniendateien. Bei der nachsten Anmeldung haben die
Mitglieder von Team ,Marketing“ auch Zugriff auf die Daten von Team ,Vertrieb®. Sind die
Arbeiten abgeschlossen, entfernen Sie einfach die Verknlpfung aus der Gruppe Team
LVertrieb“ wieder und erzeugen Sie danach neue Richtliniendateien.

Bei der nachsten Anmeldung haben die Mitglieder von Team ,Marketing“ keinen Zugriff mehr
auf die Daten von Team ,Vertrieb®.

3.10.5 Gruppen loschen

Einzelne Gruppen und Referenzen auf Gruppen kdnnen in der conpal LAN Crypt-
Administration geléscht werden.

Zum Loschen einer Gruppe klicken Sie auf Loschen im Kontextmenl der entsprechenden
Gruppe. Es werden alle Untergruppen und die Benutzermitgliedschaften geléscht. Die
Benutzer selbst werden nur geléscht, wenn eine Gruppe in der conpal LAN Crypt-
Administration geldscht wird. In diesem Fall werden auch die Mitgliedschaften der Benutzer,
die eventuell in anderen Gruppen bestehen, geldscht. Schltissel werden NICHT gel6éscht. Sie
verbleiben in der conpal LAN Crypt-Datenbank.

Vor dem Loschen der Gruppe wird ein Dialog angezeigt, in dem Sie das Loschen der Gruppe
bestatigen mussen.

Zum Ldéschen einer Referenz auf eine Gruppe klicken Sie auf Loschen im Kontextmenl der
entsprechenden Gruppenreferenz. Dadurch wird die Referenz geléscht. Die Gruppe selbst
wird davon nicht beeinflusst.

Vor dem Loschen der Referenz wird ein Dialog angezeigt, in dem Sie das Léschen nur dieser
Referenz bestatigen missen.
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Zum Ldschen aller Referenzen auf eine Gruppe steht der Befehl Referenzen entfernen im
Kontextmenu der tatsachlichen Gruppe zur Verfigung. Klicken auf Referenzen entfernen
I6scht alle Referenzen auf die betreffende Gruppe. Die Gruppe selbst wird davon nicht
beeinflusst.

3.10.6 Gruppensymbole

Abhangig davon, von welchem Ort die OUs und Gruppen importiert worden sind, werden sie
in der conpal LAN Crypt-Administration mit unterschiedlichen Symbolen, wie im Folgenden
dargestellt, angezeigt:

Symbol fir den Server, von dem die OUs und Gruppen importiert worden sind.
e Symbol fir die Verknlpfung mit einem Server (durch Kopieren erzeugte Referenz).

| Symbol fiir von einem Server importierte OUs.

" Referenz auf eine importierte OU.

Symbol flr eine von einem Server importierte Gruppe.
#H". Referenz auf die importierte Gruppe.

:.l Symbol fir die Datei, aus der Gruppen und Benutzer importiert wurden.
7= Referenz auf die importierte Datei.

Symbol fiir eine aus einer Datei importierte Gruppe.
72| Referenz auf die importierte Gruppe.

Manuell in der conpal LAN Crypt-Administration angelegte Gruppe.

(2"~ Referenz auf eine manuell angelegte Gruppe.
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3.11 Security Officer den Organisationseinheiten zuordnen

Nachdem OUs, Gruppen und Benutzer in die conpal LAN Crypt-Administration importiert
wurden, kdnnen den verschiedenen Organisationseinheiten Uber den Master Security Officer
einzelne Security Officer zugeordnet werden.

Entsprechend der ihm erteilten Rechte, kann der Security Officer dann die
Organisationseinheiten bearbeiten, denen er zugeordnet wurde.

Damit ausschlieBlich die Organisationseinheit, flr die der Security Officer zustandig ist, fur ihn
bearbeitbar ist, konnen vom Master Security Officer die anderen Knoten fur diesen Security
Officer ,ausgeblendet® werden. Das bedeutet, dass die Struktur Gber dem Knoten, fur den der
Security Officer zustandig ist, zwar als Knoten sichtbar, aber nicht bearbeitbar ist.

Wenn sich der Security Officer an die conpal LAN Crypt-Administration anmeldet, dann ist
ausschliellich der Teil der Organisationsstruktur sichtbar, fur den der Security Officer
zustandig ist.

3.11.1 Ubergeordnete Gruppe eines Benutzers

Ein Benutzer kann in conpal LAN Crypt Mitglied mehrerer Gruppen sein. Er hat jedoch eine
bestimmte Gruppe als tUbergeordnete Gruppe:

m Beim Import des Benutzers Gber LDAP ist die Ubergeordnete Gruppe die OU, zu welcher
der Benutzer gehort.

m Beim Import des Benutzers Uber eine Datei, ist die Ubergeordnete Gruppe die Gruppe,
zu welcher der Benutzer gemaf der Definition in der Datei gehort.

m Wird ein neuer Benutzer Uber den Gruppeneigenschaftendialog erstellt, so ist die
Ubergeordnete Gruppe die Gruppe, von der aus der Gruppeneigenschaftendialog
geoffnet wurde.

In der conpal LAN Crypt Admin-Konsole wird die Ubergeordnete Gruppe als Spalte im Knoten
Ausgewahlte Benutzer und Zertifikate oder im Knoten Mitglieder und Zertifikate fiir
Gruppe angezeigt (insofern dies im Register Benutzereinstellungen konfiguriert ist (siehe
s,Benutzereinstellungen* auf Seite 42).

Die Ubergeordnete Gruppe eines Benutzers wirkt sich in folgenden Situationen auf die Rechte-
auswertung aus:

m Einsehen der Eigenschaften eines Benutzers: Security Officer kdnnen die Eigenschaften
eines Benutzers einsehen, wenn Sie die Rechte Lesen und Sichtbar fir die
ubergeordnete Gruppe des Benutzers haben.

m Andern der Eigenschaften eines Benutzers: Security Officer kdnnen die Eigenschaften
eines Benutzers andern, wenn Sie die globalen Rechte Benutzer verwalten und Benutzer
hinzufligen sowie Benutzer I6schen fur die Ubergeordnete Gruppe des Benutzers haben.
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m Erzeugen von Profilen: Wenn das Recht Profile erzeugen fir eine Gruppe fir einen

Security Officer gesetzt ist, darf der Security Officer Profile fur alle Mitglieder der Gruppe
erstellen, fur die die Gruppe auch das Ubergeordnete Objekt der Gruppe ist. Der Security
Officer darf keine Profile fur Benutzer erstellen, die nur Mitglieder der Gruppe sind und
eine andere Ubergeordnete Gruppe haben. Hierflr ist die Berechtigung Profile fiir alle
Mitglieder erzeugen erforderlich.

Zuweisen von Zertifikaten: Wenn das Recht Zertifikate zuweisen fir eine Gruppe gesetzt
ist, darf der Security Officer allen Mitgliedern der Gruppe Zertifikate zuweisen, fir die die
Gruppe auch das Ubergeordnete Objekt der Gruppe ist. Der Security Officer darf keine
Zertifikate zu Benutzern zuweisen, die nur Mitglieder der Gruppe sind und eine andere
Ubergeordnete Gruppe haben. Hierfur ist das Recht Zertifikate allen Mitgliedern
zuweisen erforderlich.

Kopieren von Benutzern: Wenn ein Security Officer einen Benutzer zu einer Gruppe Uber
den Eigenschaftendialog einer Gruppe hinzufligen will (im Register Mitglieder Uber die
Schaltflache Hinzufligen), muss der Security Officer das Recht Benutzer kopieren fur
die Ubergeordnete Gruppe des Benutzers besitzen.

3.11.2 Gruppen fiir einen Security Officer sichtbar und bearbeitbar machen

106

1. Damit ein Knoten in der Administration flr einen Security Officer sichtbar wird, muss

zuerst beim Basisknoten der Organisationsstruktur das Recht Sichtbar gesetzt werden.

. Markieren Sie dazu den Basisknoten der Struktur und 6ffnen Sie durch Klicken auf

Eigenschaften im Kontextmenu den Eigenschaften-Dialog fur diesen Knoten.

. Wechseln Sie zum Register Sicherheit und klicken Sie auf Hinzufligen.

Sie kdnnen hier den Security Officer auswahlen, den Sie zur Bearbeitung der Gruppen
vorgesehen haben.

Hinweis: Einer Gruppe kénnen mehrere Security Officer zugeteilt werden.

. Durch Klicken auf Weiter wird der Rechte-Dialog fiir diesen Security Officer gedffnet.

Wahlen Sie an dieser Stelle nur das Recht Sichtbar aus und klicken Sie auf Fertigstellen.
Dieses Recht wird in der Gruppenhierarchie nach unten vererbt und Sie haben damit fir
den Security Officer alle Gruppen sichtbar gemacht.

Sollte sich der Security Officer mit diesen Einstellungen an die Datenbank anmelden,
wlrde er die gesamte Struktur in der Administration zwar sehen, diese aber nicht
bearbeiten kénnen.

. Im nachsten Schritt kbnnen Sie nun die Gruppen, an denen der Security Officer keine

Rechte haben soll und diese auch in seiner Administration nicht sehen soll, ausblenden.

. Markieren Sie hierzu die entsprechenden Gruppen, 6ffnen Sie deren Eigenschaften-

Dialoge und wechseln Sie zum Register Sicherheit.
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7. Setzen Sie bei den Gruppen, die fir den Security Officer nicht sichtbar sein sollen, das
Recht Sichtbar auf Verweigern.

Hinweis: Wurde einem Security Officer explizit ein Recht auf einer Ubergeordneten Gruppe
verweigert, ist eine Zulassung dieses Rechts in einer untergeordneten Gruppe ebenfalls nicht
madglich. Es wird daher empfohlen, einem Security Officer auf einer Gbergeordneten Gruppe
lediglich die Rechte Lesen und Sichtbar zu erteilen, damit in untergeordneten Gruppen die
Rechtevergabe problemlos mdglich ist.

Hinweis: conpal LAN Crypt kann so konfiguriert werden, dass automatisch eine ACL mit
Leserechten fur die Stammgruppe fiir einen neu erstellten Security Officer angelegt wird.
Hierbei ist erforderlich, dass der Security Officer das globale Recht Gruppen verwalten oder
Benutzer verwalten hat. Dadurch wird garantiert, dass der Security Officer Zugriff (einsehen
und / oder bearbeiten) auf die Gruppen hat, flir die er verantwortlich ist. Dieses Verhalten
muss im Register Andere Einstellungen unter dem Knoten Zentrale Einstellungen aktiviert
werden.

Beispiel (Master Security Officer):

conpal LAN Crypt Einstellungen ? X
Regionen Zusatzliche Autorisierung
Wiederherstellungsschilssel Antiviren-Software Client-AP|
Mgorithmen ~ Schiissel ~ Zerfikate Server Korfigurationen = Werzeichnisse
Vertrauenswiirdige Anbister Regeln aufidsen Andere Einstellungen
Securty Officer Optionen

fanippenrechie fur Securty Cficers sefzen, die Gruppen oder
Benutzer verwatten dirfen.

Cryptographic Service Provider Optionen

Wahlen Sie Methode und Algorithmus zur Verschlisselung der Security
Officer-Daten und Benutzerprofil-Daten.

W Key-Wrapping verwenden
‘Wrapping-Algorthmus

AES-256 hd

Abbrechen bemehmen Hife

Fur den Security Officer ergabe sich mit diesen Einstellungen bei der Anmeldung folgendes
Szenario:

Es werden nur die Gruppen angezeigt, fur die der Security Officer das Recht Sichtbar besitzt.
Diese Gruppen werden grau dargestellt, da dem Security Officer noch keine Rechte zur
Bearbeitung der Gruppen zugeteilt wurden.

Wird dem Security Officer gleichzeitig mit dem Recht Sichtbar auch das Recht Lesen erteilt,
wilrden unter den Gruppen auch die Snap-Ins fur Verschliisselungsregeln, Mitglieder und
Zetrtifikate fiir Gruppe und Gruppenschliissel angezeigt werden. Der Security Officer kénnte
zwar die Inhalte der Snap-Ins sehen, ware aber noch nicht in der Lage, diese zu bearbeiten.
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Das Recht Lesen ermdéglicht es, einem Security Officer Informationen ber andere Gruppen
zu geben, ohne dass er diese bearbeiten darf, indem sie in seiner Ansicht einfach eingeblendet
werden.

Hinweis: Wurde dem Security Officer auch das Recht Lesen erteilt, so muss es explizit
verweigert werden, um die Gruppen wieder auszublenden. Es genligt nicht, nur das Recht
Sichtbar zu verweigern.

3.11.3 Dem Security Officer Rechte zur Bearbeitung der Gruppen zuweisen

Nachdem flr den Security Officer die Gruppen sichtbar sind, die er bearbeiten soll, kdnnen
ihm die entsprechenden Rechte zugeteilt werden.

Diese Rechte werden von oben nach unten in der Hierarchie vererbt und kénnen an einer
weiter unten gelegenen Stelle wieder verweigert werden.

1. Markieren Sie die Gruppe, fir die Sie dem Security Officer Rechte zuteilen wollen, 6ffnen
Sie den Dialog Eigenschaften und wechseln Sie zum Register Sicherheit.

2. Unter Security Officers werden alle Security Officer angezeigt, die dieser Gruppe
zugeteilt sind. Wenn Sie einen Security Officer auswahlen, werden dessen geltende
Berechtigungen im unteren Teil des Dialogs angezeigt.

Eigenschaften von LC_Marketing ? *

Eigenschaften Miglied von Sicherhett  Mitglieder

Security Officers zugewiesene Rechte, die fiir dieses Objekt gelten:

Security Officers:

2. SO Belgien ~
. 50 Deutschland

e SO Frankreich

e SO Holland

s SO Luxemburg

e S50 Ostereich ™

Berechtigungen fur SO Luxemburg Zulassen  Verweigem

Gruppe hinzufiigen
Untergruppen entfemen
Gruppen verschieben
Eigenschaften andem

Gruppe ldschen

Profile erzeugen

Profile fur alle Mitglieder erzeugen
ACL andem

Lesen

Sichtbar

=
0o
>

FROOEOOEE
OoEOOOOad

]

0K Abbrechen Ubemehmen Hiffe

Aus einer anderen Gruppe vererbte Rechte sind durch ein graues Hakchen gekenn-
zeichnet. Bei Rechten, die aufgrund der Einstellungen in den globalen Rechten nicht
vergeben werden konnen, ist das Kontrollkastchen ganz ausgegraut.

Hinweis: Die fir den Security Officer zur Verfliigung stehenden Rechte sind abhangig
von den Einstellungen bei den globalen Rechten. Die globalen Rechte wurden bereits
bei der Erzeugung des Security Officers festgelegt.

108



conpal LAN Crypt 4.1.0 Administration

Hinweis: Klicken Sie auf Zulassen / Verweigern, um alle Rechte in einem Schritt zuzulassen
bzw. zu verweigern. Ein weiterer Klick hebt die Auswahl aller Rechte wieder auf. Sind alle
Rechte markiert, kbnnen sie anschlieRend selektiv wieder ein- bzw. ausgeschaltet werden.
Ausgegraute Rechte kénnen dem Security Officer aufgrund anderer Einstellungen nicht
zugestanden werden.

Folgende Rechte kénnen vergeben werden:

Rechte Beschreibung

Schlissel erzeugen Der Security Officer darf Schlussel in der
Gruppe erzeugen.

SchlUssel kopieren Der Security Officer darf Schlissel kopieren.
Schlissel entfernen Der Security Officer darf Schlussel entfernen.
Regeln erzeugen Der Security Officer darf Verschlisselungs-

regeln erzeugen.

Zertifikate zuweisen Der Security Officer darf den Benutzern
Zertifikate zuweisen.

Der Security Officer darf den Assistenten zur
Zertifikatszuweisung starten. Diese Berechti-
gung erlaubt es dem Security Officer, den
Benutzern in  der Gruppe Zertifikate
zuzuweisen, wenn die Gruppe auch die
ubergeordnete Gruppe ist.

Zertifikate allen Mitgliedern zuweisen Fir diese Berechtigung ist es erforderlich, dass
die Berechtigung Zertifikate zuweisen gesetzt
ist. Zertifikate allen Mitgliedern zuweisen
berechtigt einen Security Officer zum
Zuweisen von Zertifikaten zu Benutzern, wenn
der Security Officer die Berechtigung
Zertifikate zuweisen fir die Ubergeordnete
Gruppe des Benutzers oder die Berechtigung
Zertifikate allen Mitgliedern zuweisen fur eine
Gruppe, welcher der Benutzer angehort, hat.

Beachten Sie: Wenn Sie Zertifikate allen
Mitgliedern zuweisen auf Zulassen setzen,
wird die Berechtigung Zertifikate zuweisen
automatisch auf Zulassen gesetzt. Wenn Sie
die Berechtigung Zertifikate zuweisen auf
Verweigern setzen, wird auch die Berechti-
gung Zertifikate allen Mitgliedern zuweisen auf
Verweigern gesetzt.
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Rechte

Benutzer hinzufligen

Beschreibung
Der Security Officer darf manuell Benutzer zur Gruppe
hinzufigen.

Dieses Recht ist eine Voraussetzung fiir das Importieren
/ Synchronisieren von Gruppen und Benutzern.

Benutzer kopieren

Der Security Officer darf Benutzer zu Gruppen
hinzufigen (kopieren). Dies ist nur denjenigen Mit-
gliedern erlaubt, fir die diese Gruppe auch das lber-
geordnete Objekt ist.

Benutzer 16schen

Der Security Officer darf Benutzer Uber das Snap-In
Mitglieder und Zertifikate flir Gruppe l6schen.

Dieses Recht ist eine Voraussetzung fiir das Importieren
/ Synchronisieren von Gruppen und Benutzern.

Gruppe hinzufiigen

Der Security Officer darf Uber das Kontextmenu einer
Gruppe neue Gruppen hinzufiigen.

Dieses Recht ist eine Voraussetzung fiir das Importieren
/ Synchronisieren von Gruppen und Benutzern.

Untergruppe entfernen

Der Security Officer darf Untergruppen dieser Gruppe
entfernen.

Dieses Recht ist eine Voraussetzung fir das Importieren
/ Synchronisieren von Gruppen und Benutzern.

Gruppen verschieben

Der Security Officer darf manuell angelegte Gruppen in
der Administration (mit Drag & Drop) verschieben.
Importierte Gruppen kédnnen nicht verschoben werden.

Dieses Recht ist eine Voraussetzung fiir das Importieren
/ Synchronisieren von Gruppen und Benutzern.

Eigenschaften andern

Der Security Officer darf die Eigenschaften der Gruppe
andern

Gruppe l6schen

Der Security Officer darf Gruppen |6schen. Dies setzt
voraus, dass er in der Ubergeordneten Gruppe das
Recht Untergruppe entfernen hat.

Dieses Recht ist eine Voraussetzung fir das
Importieren / Synchronisieren  von  Gruppen und
Benutzern.
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Rechte

Profile erzeugen

Beschreibung

Der Security Officer darf den Profile Resolver starten
und Richtliniendateien fir ausgewahlte Benutzer
erstellen. Profile erzeugen berechtigt den Security
Officer, Profile fir Benutzer zu erstellen, fur die die
Gruppe auch die Ubergeordnete Gruppe ist.

Profile fur alle Mitglieder
erzeugen

Fiur diese Berechtigung ist es erforderlich, dass die
Berechtigung Profile erzeugen gesetzt ist. Profile flr
alle Mitglieder erzeugen berechtigt den Security Officer
dazu, Profile flr alle Benutzer in der Gruppe zu
erzeugen: Benutzer, fur die die Gruppe auch die
Ubergeordnete Gruppe ist, und fur Benutzer, die
Mitglieder der Gruppe sind, die jedoch eine andere
Ubergeordnete Gruppe haben.

Beachten Sie: Wenn Sie Profile fiir alle Mitglieder
erzeugen auf Zulassen setzen, wird die Berechtigung
Profile erzeugen automatisch auf Zulassen gesetzt.
Wenn Sie Profile erzeugen auf Verweigern setzen, wird
die Berechtigung Profile fiir alle Mitglieder erzeugen
automatisch auf Verweigern gesetzt.

ACL andern

Der Security Officer darf die ACL dieser Gruppe andern
(z. B. einen anderen Security Officer hinzufuigen).

Lesen

Der Security Officer hat Leserechte an dieser Gruppe;
er kann den Inhalt der Snap-Ins sehen. Diese
Einstellung wird automatisch gesetzt, wenn Bearbei-
tungsrechte vergeben werden.

Sichtbar

Die Gruppe ist flr den Security Officer sichtbar. Dies
wird am Basisknoten gesetzt und nach unten vererbt.
Wird es dem Security Officer verweigert, wird die
Gruppe ausgeblendet (auch Lesen muss hierbei
verweigert sein).

3. Wahlen Sie die Rechte aus, die Sie dem Security Officer zuteilen wollen. Ubernehmen
speichert die Einstellungen in der Datenbank.

4. Haben Sie dieser Gruppe weitere Security Officer zugeordnet, kénnen Sie jetzt auch
deren Rechte einstellen. Markieren des SOs unter Security Officers zeigt dessen

eingestellte Rechte an.

Hinweis: Anderungen an den Berechtigungen eines Security Officers fiir eine Gruppe werden
erst wirksam, wenn der Security Officer sich erneut an der conpal LAN Crypt Admin-Konsole

angemeldet hat.
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3.12 Eigenschaften von Gruppen

Der Dialog Eigenschaften einer Gruppe (<Gruppe> / Kontextmenu / Eigenschaften) besteht
aus vier Registern, auf deren Seiten die Eigenschaften der Gruppe bearbeitet werden kénnen.

3.12.1 Der Reiter Eigenschaften

Der Reiter Eigenschaften zeigt

Name

DNS-Name

GUID

Kommentar

Service-ID (MFA inWebo)
Antragsteller (MFA inWebo)

zur Gruppe an.

Eigenschaften von LC_Marketing ? X

Eigenschaften Mitglied von  Sicherheit  Miglieder

Eigenschaften der Gruppe

Name [LC_MarkeMng
DNS-Name: \
GUID: ‘:2DBD7'62530CD-4DC9—.-”\82D-55DDFFDA?9C4)

Kommentar: [

MFA InWebo
Service-ID [

Antragsteller: |

Apbrechen  Ubemehmen Hife

Multi-Faktor-Authentifizierung (MFA) mit inWebo

Durch die Unterstitzung von MFA (Multi-Faktor-Authentifizierung) kénnen sich Benutzer auf
besonders sichere Weise am conpal LAN Crypt Client anmelden. Die Anmeldung selbst erfolgt
dann mithilfe eines zweiten Gerates (das kann z. B. das Smartphone oder Tablet des Benutzers
sein). Die Einstellungen von inWebo werden durch den Windows- oder inWebo-Administrator
konfiguriert. Setzen Sie sich mit diesem in Verbindung und fragen Sie nach den bendtigten
Angaben Service-ID und Antragsteller fur die MFA inWebo-Einstellungen fur conpal LAN Crypt.

Tragen Sie in das Feld Service-ID die erforderliche Nummer und in das Feld Antragsteller das
API-Zertifikat (,@cert.inwebo®) des inWebo-Services ein.
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Hinweis: Damit die Benutzer der Gruppe inWebo MFA nutzen kénnen, muss fir sie das Profil
neu erzeugt werden (siehe ,Bereitstellen der Verschllisselungsregeln - Richtliniendateien
erzeugen“ auf Seite 149). Nach dem Laden des neuen Profils kénnen die Benutzer ihre
Anmeldung am conpal LAN Crypt Client Uber inWebo MFA durchfuhren. Der Benutzer erhalt
dann eine Authentifizierungsaufforderung auf seinem registrierten MFA-Token (z. B. sein
Smartphone), gibt dort seine PIN ein, bestatigt diese und wird dann am conpal LAN Crypt
Client angemeldet.

Hinweis: Beachten Sie hierbei, dass das API-Zertifikat des inWebo-Dienstes im Zertifikats-
speicher des Benutzers beim conpal LAN Crypt Client installiert sein muss.

Hinweis: Definieren Sie fur eine Gruppe Angaben fur eine Multi-Faktor-Authentifizierung (MFA),
werden diese nicht nach unten vererbt. Sie missen diese also explizit fir jede Gruppe einzeln
definieren.

3.12.2 Der Reiter Mitglied von

Auf dem Reiter Mitglied von werden jene Gruppen angezeigt, in denen die aktuelle Gruppe
Mitglied ist.

3.12.3 Mitglieder hinzufiigen/entfernen

Auf dem Reiter Mitglieder kénnen der aktuellen Gruppe Mitglieder hinzugefligt werden. In der
Liste werden alle vorhandenen Benutzer und Gruppen, die Mitglieder dieser Gruppe sind,
angezeigt. Es kdnnen nur die aufgelisteten Benutzer bearbeitet werden, keine Gruppen!

Hinzufligen:

Offnet einen Dialog, in dem Benutzer ausgewahlt werden koénnen, die dann der Gruppe
hinzugefugt werden kénnen.

Es werden entweder alle Benutzer angezeigt oder es kdnnen Benutzergruppen bzw. einzelne
Benutzer mithilfe von SQL-Platzhaltern ausgewahlt werden.

Da das Anzeigen aller Benutzer sehr zeitaufwendig werden kann, erméglicht conpal LAN Crypt
das Einschranken der Suche durch die Definition von Suchkriterien.

Durch Auswahlen der Option Passende Benutzer anzeigen werden die Eingabefelder zum
Festlegen der Suchkriterien aktiviert.
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Die folgenden Informationen Uber die Benutzer werden aus der conpal LAN Crypt-Datenbank
ermittelt:

m Anmeldename

m Benutzername

m Zuordnung zwischen Benutzer und Zertifikat

m Antragssteller des Zertifikats

m Seriennummer des Zertifikats

m Datum, ab welchem das Zertifikat gultig ist

m Datum, bis zu dem das Zertifikat gultig ist

m Name der Elterngruppe

Basierend auf diesen Attributen kénnen die Suchkriterien angegeben werden. conpal LAN Crypt
sucht nach festgelegten Zeichenketten in den ausgelesenen Attributen der Benutzer.

In der ersten Dropdownliste kdnnen Sie auswahlen, auf welche/welches Attribut/e die Suche
angewendet werden soll.

Daneben kénnen Sie festlegen, ob die Zeichenkette enthalten sein soll (soll sein) oder ob nur
Benutzer angezeigt werden, in denen die Zeichenkette im ausgewahlten Attribut nicht
enthalten sein darf (darf nicht sein).

In das Feld ganz rechts kénnen Sie die eigentliche Zeichenkette eingeben, nach der conpal
LAN Crypt beim ausgewahlten Attribut suchen soll.

Zur Angabe der Zeichenkette kdnnen Sie folgende SQL-Platzhalter verwenden:

% beliebige Zeichenfolge

einzelnes Zeichen

(beispielsweise bedeutet ,a “: Suche nach allen Namen mit drei
Buchstaben, die mit ,a“ beginnen)

I einzelnes Zeichen aus einer Liste
(z. B. ,[a-cg]%"“ bedeutet: Suche nach allen Namen, die mit ,a, b, c
oder g“ beginnen)

[*] einzelnes Zeichen, das nicht in einer Liste ist

(z. B. ,[Ma]%" bedeutet: Suche nach allen Namen, die mit ,a
beginnen)

Sie kénnen bis zu drei Bedingungen fur die Suche angeben. Geben Sie mehr als eine
Bedingung an, kdnnen Sie festlegen, wie diese Bedingungen verknipft werden sollen (UND /
ODER).

Durch Klicken auf OK werden alle in der Liste markierten Benutzer der aktuellen Gruppe
hinzugefugt.
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Neu:

Offnet einen Dialog, in dem ein neuer Benutzer angelegt werden kann.

Loschen:

Ldscht die ausgewahlte Benutzermitgliedschaft aus der aktuellen Gruppe.

Wenn der Benutzer keiner weiteren Gruppe angehért, wird er aus der conpal LAN Crypt-
Datenbank gel6scht.

Insofern der Benutzer mehreren Gruppen angehért, und es sich bei der aktuellen Gruppe um
die Ubergeordnete Gruppe des Benutzers handelt, hangt die resultierende Aktion vom Typ der
Gruppe ab:

m Wenn es sich bei der Gruppe um eine Organisationseinheit (OU) oder eine
Stammgruppe handelt und der Benutzer Mitglied einer anderen OU oder Stammgruppe
ist, wird diese OU oder Stammgruppe zur Ubergeordneten Gruppe des Benutzers. Wenn
keine andere OU oder Stammgruppe vorhanden ist, der der Benutzer angehort, wird der
Benutzer geldscht (im Vergleich ist das ahnlich wie beim Active Directory oder bei Novell.
Auch hier wird der Benutzer geldscht, wenn die OU, der er angehort, geldscht wird).

m Wenn es sich bei der Gruppe um eine einfache Gruppe (keine OU oder Stammgruppe)
handelt, wird eine der anderen Gruppen, denen der Benutzer angehort, zur
Ubergeordneten Gruppe des Benutzers.

Eigenschaften:

Zeigt die Eigenschaften des markierten Benutzers an.

Hinweis: Ein Benutzer darf in einem Container genau einmal vorhanden sein. Wird versucht,
einen Benutzer in einem Container anzulegen / hinzuzufligen, obwohl dieser darin bereits
enthalten ist, wird eine Meldung angezeigt, dass dies nicht mdglich ist.

Es kann im System jedoch mehrere Benutzer geben, die den gleichen Namen haben, solange
sie sich nicht im selben Container befinden.

3.12.4 Security Officer hinzufiigen

Uber den Reiter Sicherheit kann auch ein (Master) Security Officer der aktuellen Gruppe
weitere Security Officer hinzufiigen und ihnen Rechte an der Gruppe zuweisen (siehe Kapitel
3.11.3 ,Dem Security Officer Rechte zur Bearbeitung der Gruppen zuweisen* auf Seite 108).
Voraussetzung dafir ist, dass der Security Officer, der einen weiteren Security Officer
hinzufugen will, das globale Recht ACL andern besitzt.

Hinweis: Ein Security Officer kann einen anderen Security Officer, den er der Gruppe
hinzuftigt, nur mit Rechten ausstatten Uber die er auch selbst verfiigt.

Ein Security Officer kann sich selbst nicht in ACLs aufnehmen oder seine eigenen Rechte in
einer ACL bearbeiten.
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3.13 Eigenschaften von Benutzern

Der Dialog Eigenschaften eines Benutzers (<Benutzer> / Kontextmenu / Eigenschaften) besteht
aus vier Reitern, auf deren Seiten die Eigenschaften des Benutzers bearbeitet werden kénnen.

Zertifikate

Im Reiter Zertifikate werden alle Zertifikate, die dem Benutzer zugeordnet sind, angezeigt. An
dieser Stelle kann auch ein neues LAN Crypt-Zertifikat fir den Benutzer erzeugt, ein bereits
vorhandenes Zertifikat aus dem Zertifikatsspeicher hinzugefligt oder auch ein Zertifikat aus
einer Datei importiert werden (siehe Zertifikat einem Benutzer zuordnen auf Seite 141).

Gruppen
Im Reiter Gruppe werden jene Gruppen angezeigt, in denen der Benutzer Mitglied ist.
Regeln

Im Reiter Regeln werde alle Verschlisselungsregeln, die flir den Benutzer gultig sind,
angezeigt. Sie erhalten dort einen schnellen Uberblick (iber alle Regeln, die fiir den Benutzer
gelten, auch wenn die Regeln aus verschiedenen Gruppen stammen.

Eigenschaften von aeh ? *

Zertifikate Gruppen  Regeln  Details

Regeln fir diesen Benutzer

Folgende Regeln betreffen den Benutzer:
| Pfad oder Tag | Schliisselname | 5 | X | | | 17 | Geerbt von

=il <UUSERKEY> N N N N contoso

= Directors-Key M N N N Diectors

=il Public-Key01 M N N N contoso

|1‘\| <Eigene Dateien=\"." N N J N LC_Manageme..
5 Ww2016\decrypth” J N J N LC_comoso

E}] Yuw20164Management',”.* ManagementB... J N N N LC_Manageme..
5 \vw2016\no J J N N LC_contoso

E}] W 20164 Public * Public-Key(1 J N N N LC_contoso

E}] cifibut”” <lISERKEY> J N N N LC contoso

G EBIBLANEE BiieKar W T T Mansana

Abbrechen

Hife:

@

Die Spalten S, X, | geben Auskunft, um welche Art von Regel es sich handelt:

m S (Subdirectories): Unterverzeichnisse bzw. Unterordner werden in die Verschllisselung
eingeschlossen.

m X (Exclude path): Der Pfad wird von der Verschlisselung ausgeschlossen.

m | (Ignore path): Der Pfad wird von conpal LAN Crypt ignoriert. Weitere Informationen,
siehe ,Erzeugen von Verschliisselungsregeln® auf Seite 131.

m T (Tag): Der Pfad wird von der conpal LAN Crypt Client-AP| als vordefinierter
VerschlUsselungs-Tag verwendet, siehe Verschliisselungs-Tags auf Seite 139.
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Unterhalb der Spalte Geerbt von ist ersichtlich, aus welchen Gruppen die einzelnen Regeln
geerbt wurden.

In der Profilansicht eines Benutzers beim conpal LAN Crypt-Client kénnen Sie sich diese
Informationen analog hierzu anzeigen lassen:

7 Profil anzeigen X
Aktive Verschidsselungsregehn  Verfiighare Schiissel
[ —

Liste aller fiir den akiuellen Benutzer aktiven Verschlissselungsregeln:

Richtiniendatei wurde erstelltam: 14,01.2022 11:37:38

[I1gnarieren-Regeln anzeigen

Ausnahmeregeln anzeigen

[Aerse anzeigen
Pfad oder Tag Schlissel Unteror...  Ausgen... Ignoriert  Tag
[ Nein Nein I Nein
C:\WINDOWS\=, Ja Nein Ja Nein
C:\PROGRAM FILES\CONP.... Ja Nein Ja Nein
€:\USERS\AEH\SEARCHES ... Nein Nein Ja Nein
W20 16\DECRYPT|®. = I Nein I Nein
C:\Users\ash|\Documents\*, = Nein Nein I Nein
\W2018INON=.® Ja i3 Nein Nein
C:\AUSNAHMEN=, = Ja Ja Nein Nein
€:\DEMO\* XLSX $6K$ LC_Directors Ja Nein Nein Nein
\WMWARE-HOST\SHARED ... Publicey I Nein Nein Nein
\W2016\DIRECTORS|%*  $GK$LC_Directors I Nein Nein Nein
W20 15\MANAGEMENT\®.*  $GK$LC_ManagementBoard  Ja Nein Nein Nein
WW2016\PUBLICY*. = Public-Key Ja Nein Nein Nein
C:\Users\ash|\Documents\*, = $UKS Austin Ehrhardt Ja Nein Nein Nein
C:FIBUV. = $GKSLC_ManagementSoard  Ja Nein Nein Nein
COMPLIANCE Public-ey Nein Nein Nein =

e
Details

Im Reiter Details werden die Daten des Benutzers angezeigt und kdnnen dort bearbeitet werden.

Sie kénnen in das Eingabefeld E-Mail-Adresse die E-Mail-Adresse des Benutzers
eintragen. Diese wird dann auch in die Passwortprotokolldatei fir von conpal LAN Crypt
erzeugte Zertifikate eingetragen. Auf diese Weise kann sie beispielsweise fur die Erstellung
eines PIN-Mailers via E-Mail verwendet werden.

Hinweis: E-Mail-Adressen der Benutzer durfen keine Zeichen oberhalb des ASCII-Codes 127
enthalten und somit auch keine Umlaute. Am Anfang und Ende der Zeichenkette darf sich kein
Punkt befinden.

Im Abschnitt MFA inWebo kénnen Sie die Angaben fur die Multi-Faktor-Authentifizierung fur
einzelne Benutzer mit inWebo definieren.

Setzen Sie sich hierzu mit lhrem Windows-Administrator in Verbindung, der fir die
Administration von inWebo zustandig ist und fragen Sie diesen nach den erforderlichen
Angaben. Tragen Sie die erforderliche Nummer fur die Service-ID und den Antragsteller
(“@cert.inwebo”, das API-Zertifikat des inWebo Services) in die entsprechenden Felder ein.

Weitere Informationen hierzu und wie Sie diese Einstellung fiir alle Benutzer einer Gruppe
definieren, finden Sie im Reiter Eigenschaften der jeweiligen Gruppen (siehe ,inWebo MFA
und conpal LAN Crypt*‘ auf Seite 112).

Hinweis: Bitte gehen Sie bei einer eventuellen Anderung der Benutzerdaten vorsichtig vor. Es
kénnen dabei leicht unerwiinschte Nebeneffekte auftreten. Zum Beispiel kann eine Anderung
des Anmeldenamens an dieser Stelle bewirken, dass der Benutzer danach keinen Zugriff auf
seine Richtliniendatei mehr hat, da der Client nach einer Richtliniendatei mit einem anderem -
dem zuvor verwendeten - Anmeldenamen sucht.
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3.14 Design der Sicherheitsumgebung

Durch seine grof3e Flexibilitat ist es moglich, conpal LAN Crypt an die Sicherheitserfordernisse
jedes Unternehmens anzupassen.

Doch ist es von grofler Bedeutung, eine unternehmensweite Sicherheitsstrategie zu
entwerfen, bevor die conpal LAN Crypt-Umgebung aufgebaut wird.

Generell ist zu empfehlen, mit einer eher restriktiven Sicherheitsrichtlinie zu beginnen, da es
leichter ist, diese zu lockern, als hinterher eine strengere Sicherheitsrichtlinie im conpal
LAN Crypt-System einzufuhren. Im letzteren Fall kdbnnen Sicherheitsprobleme auftreten, die
nicht leicht zu I16sen sind. Um dies zu vermeiden, ist es duRerst wichtig, eine unternehmensweit
geltende Sicherheitsrichtlinie zu definieren, bevor mit dem Erzeugen und Verteilen der
Verschlisselungsprofile begonnen wird.

3.15 Schliissel erzeugen

Neue Schlissel werden unter dem Gruppenknoten der Gruppe erzeugt, fir die sie verwendet
werden sollen. Fur jeden Schllssel kann festgelegt werden, ob er in der Hierarchie der
Gruppen nach unten vererbt werden soll.

conpal LAN Crypt *
Geben Sie den gewlinschten Schiisselnamen ein.
| %-AKTEN
Intemer Schiiisselname: W
Wahlen Sie einen Algorithmus aus. 'm‘
| Soll dieser Schiissel vererbt werden? 'h‘

Sie kdnnen einen Kommentar angeben =
einmal

|Sehr geheim! a

I Schlissel-GUID manuel im Format "{88888888-4444-4444-4444 CCCCCCCCCCCCY eingeben

Geben Sie den Schilsselwert als Text ein oder klicken Sie auf die Taste, um einen zufalligen Wert zu
erzeugen.

| <Binare Daten> Zufallig
Oder geben Sie den Schilsselwert hexadezimal ein.

|1cae2D553587D?4e 6de 2665479550212 725147730546bab 88 3d 21 85c Moo B4

-

ok | Abbrechen| Hife |

Hinweis: Alle in der conpal LAN Crypt-Datenbank vorhandenen Schlissel werden im Knoten
Zentrale Einstellungen und dort unter dem Knoten Alle LAN Crypt Schliissel angezeigt. Sie
kénnen an dieser Stelle aber nicht bearbeitet werden. Diese Ansicht stellt nur einen Uberblick
Uber die in conpal LAN Crypt verwendeten Schlissel dar. Schliissel konnen grundsatzlich
nur in den Gruppen bearbeitet werden, in denen sie auch erzeugt wurden.

Hinweis: Ein Security Officer, der das Recht Profile erzeugen nicht hat, sondern nur das

Recht Schliissel erzeugen, darf beim Anlegen des Schlissels keinen Wert vergeben! Der
Wert wird bei der ersten Ubertragung des Schliissels in ein Profil automatisch erzeugt.
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Ein conpal LAN Crypt-Schllssel besteht aus den folgenden Komponenten:

m Name

Im Sinne einer besseren Ubersichtlichkeit ist es empfehlenswert, dass der Name der
Benutzergruppe Teil des Schlisselnamens ist.

Da conpal LAN Crypt auch die Moglichkeit bietet, Schllissel zu sortieren, kommt der
Namensgebung eine besondere Bedeutung zu.

conpal LAN Crypt erzeugt aus dem angegebenen Schlisselnamen einen 16 Zeichen
langen Schlusselnamen zur internen Verwendung. Wird der Schlissel fur eine Region
erstellt, erhalt der Schliisselname das fir diese Region definierte Prafix vorangestellt.

m Schlisselwert

Die Lange des Schllssels ist abhdngig vom gewahlten Algorithmus. Der Schlisselwert
kann entweder in ANSI-Zeichen oder in Hexadezimal-Notation (erlaubte Zahlen bzw.
Zeichen: 0123456789abcdef) eingegeben werden. Der jeweils andere Wert wird
automatisch erganzt.

Es muss kein Schliisselwert angegeben werden. In diesem Fall wird der Wert zufallig
erzeugt, sobald der Schlissel das erste Mal in einem Benutzerprofil verwendet wird.

m Verschliisselungsalgorithmus
AES-128, AES-256, DES, 3DES, IDEA, XOR

m Kommentar (optional)

m Schliissel-GUID (optional)

Ermdglicht die manuelle Eingabe einer Schlissel-GUID, um verschlisselte Dateien
zwischen zwei oder mehr unterschiedlichen conpal LAN Crypt-Installationen
austauschen zu kénnen (siehe , Schliissel” auf Seite 45).

Bleibt das Feld leer, wird automatisch eine GUID gebildet.

Um einen neuen Schlussel zu erzeugen:

1. Markieren Sie Gruppenschlissel unter der Gruppe, fur die Sie einen Schlissel
erzeugen wollen.

2. Klicken Sie auf das gelbe Schlisselsymbol in der Symbolleiste oder klicken Sie nach
einem Rechtsklick im rechten Fenster der Konsole auf Neuer Schliissel im
Kontextmenu.

3. Geben Sie einen Namen fir den neuen Schlissel in das oberste Eingabefeld ein.
Backslash (\), Slash (/), Hochkomma und das ,&"-Zeichen sind keine glltigen Zeichen
fur Schlisselnamen. conpal LAN Crypt erzeugt aus diesem Namen einen 16 Zeichen
langen eindeutigen Schlusselnamen zur internen Verwendung. Dabei wird diesem
eindeutigen Namen das Prafix fur die Region (falls dieses in den Eigenschaften des
Security Officers angegeben wurde) vorangestellt. Der interne Name wird rechts, neben
der Dropdownliste, zur Auswahl des Algorithmus angezeigt.
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Der Schlisselname kann spater geandert werden (im Eigenschaften Dialog des
betreffenden Schllissels), der daraus erzeugte interne Name nicht.

Wabhlen Sie einen Verschlisselungsalgorithmus aus der Dropdownliste aus.
Es werden hier nur die Algorithmen, die Sie im Register Algorithmen im Eigenschaften-

Dialog des Knotens Zentrale Einstellungen als verfiigbar angegeben haben, angezeigt.

Hinweis: Bitte wahlen Sie zum Verschlisseln |hrer Daten immer einen sicheren
Algorithmus, wie z. B. AES-256 oder AES-128, da altere Verschlisselungsalgorithmen,
wie z. B. XOR, IDEA, DES oder 3DES, als nicht mehr sicher gelten.

. Geben Sie an, ob der Schlissel an die Untergruppen vererbt werden soll:

= Nein

Der Schlissel wird nicht vererbt und steht damit nur in der aktuellen Gruppe zur
Verfugung.

= Einmal

Der Schlissel wird in die Gruppe(n), die sich eine Hierarchieebene unter der aktuellen
Gruppe befinden, vererbt.

= Ja

Der Schlissel wird an alle Gruppen, die sich unter der aktuellen befinden, vererbt und
steht dort zum Erzeugen der Verschlusselungsregeln zur Verfigung.

. Im nachsten Eingabefeld kdnnen Sie einen Kommentar zu diesem Schlussel eingeben.

. Aktivieren Sie bei Bedarf das Kontrollkastchen Schliissel-GUID manuell im Format

88888888-4444-4444-4444-CCCCCCCCCCCC eingeben und geben Sie die
gewunschte GUID ein (setzt aktivierte Option "Security Officers durfen die GUID neuer
Schlussel festlegen" in den Einstellungen im Knoten Zentrale Einstellungen voraus).
Die voreingestellte GUID 88888888-4444-4444-4444-CCCCCCCCCCCC kann hier
nicht einfach Gibernommen werden. Sie muss in jedem Fall angepasst werden.

. Im Abschnitt Schliisselwert geben Sie den Schlusselwert als Text ein oder klicken Sie

auf die Taste, um einen zufalligen Wert zu erzeugen. Der jeweils andere Wert wird
automatisch erganzt. Oder klicken Sie auf die Schaltflache Zufallig (empfohlen), um
conpal LAN Crypt einen zufalligen Wert berechnen zu lassen.

. Alternativ geben Sie den Schlusselwert hexadezimal (Buchstaben A-F, Ziffern 0-9) in

das Eingabefeld darunter ein und klicken Sie dann auf OK.

Der neue Schlussel wird in der Schlusselansicht der Konsole angezeigt.

3.15.1 Spezifische Schliissel

Neben den so erzeugten Schlisseln bietet conpal LAN Crypt auch die Mdglichkeit, benutzer-
bzw. gruppenspezifische Schlissel zu verwenden.
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<USERKEY>

Beim Erzeugen der Verschlisselungsregeln wird in der Liste der Schlissel auch immer ein
Schlissel <USERKEY> angezeigt. Dabei handelt es sich um einen Platzhalter flr einen
benutzerspezifischen Schlussel, der bei der Aufldsung der Verschlusselungsregeln
automatisch fur jeden einzelnen Benutzer erzeugt wird.

<GROUPKEY>

Analog zur Verwendung von <USERKEY> kann durch die Verwendung von <GROUPKEY>
ein gruppenspezifischer Schlissel fur alle Mitglieder einer Gruppe erzeugt werden. Bei der
Auflésung der Verschlisselungsregeln wird der Gruppenschliissel automatisch erzeugt.

Beispiel: Wenn Sie ein Netzwerklaufwerk U: verbunden haben mdchten, das je einen
Ordner fur einen Benutzer enthalt, auf das ausschlieBlich der betreffende Benutzer Zugriff
haben soll. Eine solche Verschlisselungsregel kdnnte folgendermalften aussehen:

U:\** <USERKEY>

Ein weiteres Beispiel flr die Anwendung von <USERKEY> ware die Verschllisselung lokaler
temporarer Ordner.

Benutzerspezifische Schlissel werden in der Standardansicht im Knoten Zentrale
Einstellungen und dort unter Alle LAN Crypt Schlissel nicht angezeigt, da sie
normalerweise dort nicht bendtigt werden. Ein Master Security Officer oder ein Security Officer
mit dem globalen Recht Spezifische Schliissel verwenden kann diese Schlissel jedoch bei
Bedarf einblenden, sodass die Daten der einzelnen Schllissel sichtbar werden.

Im Eigenschaften-Dialog des Schlussels (Kontextmenu / Eigenschaften) kann bei Bedarf
auch der Schlusselwert eines spezifischen Schlussels eingeblendet werden.

Zum Einblenden der spezifischen Schlissel klicken Sie in der Liste der verfugbaren Schlissel
mit der rechten Maustaste und wahlen Sie Spezifische Schliissel anzeigen aus dem
Kontextmenu. Es werden dann auch die spezifischen Schlissel angezeigt. Zum Wechseln in
die Standardansicht klicken Sie erneut auf Spezifische Schliissel anzeigen.

Hinweis: Spezifische Schllissel werden nicht aus der Datenbank entfernt, wenn die
dazugehdrigen Benutzer/Gruppen geldscht werden. Sie verbleiben in der Datenbank und
kénnen unter dem Knoten Zentrale Einstellungen / Alle LAN Crypt Schliissel Uber das
Kontextmenl Spezifische Schliissel anzeigen angezeigt werden.

Spezifische Schliissel wieder zuweisen

Es kénnen Situationen auftreten, in denen es notwendig wird, solch einen verwaisten
benutzer- bzw. gruppenspezifischen Schlissel wieder einem Benutzer einer Gruppe
zuzuweisen.

Beispiel: Ein Benutzer wird aus dem Active Directory in conpal LAN Crypt importiert. Fur
diesen Benutzer wird dann ein Benutzerschlissel angelegt. Wird dann die Gruppe, in der sich
der Benutzer befindet, in conpal LAN Crypt komplett geléscht und spater erneut aus einer
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Verzeichnisdienst-Gruppe oder OU importiert, wird fir den Benutzer beim Erzeugen der
Richtliniendateien automatisch ein neuer Benutzerschllssel erzeugt.

Auf Daten, die zuvor mit dem ,alten® Benutzerschlissel verschlisselt waren, kann der
Benutzer dann nicht mehr zugreifen.

Um solche Situationen zu vermeiden, kann conpal LAN Crypt so konfiguriert werden, dass es
modglich ist, die spezifischen Schllssel von einmal geléschten Benutzern/Gruppen wieder
zuzuweisen.

Fugen Sie hierzu den DWORD-Wert mit dem Namen "ShowUserkeyPage" und dem Wert "1" in
der Windows-Registrierung unter dem Schlissel

HKEY_LOCAL_MACHINE\
SOFTWARE\

Policies\

Conpal\

LAN Crypt\

SGLANCrypt

hinzu. Dieser Eintrag in der Registrierung kann auch benutzerspezifisch unter
HKEY_CURRENT_USER)\.... eingefligt werden.

Ist dieser Wert in der Windows-Registrierung vorhanden, so wird der Reiter Spezifischer
Schliussel dem Dialog Eigenschaften von Gruppen und Benutzern hinzugefugt
(<Benutzer/Gruppe>/Kontextmeni/Eigenschaften).

In der Ansicht von diesem Reiter kdnnen Benutzern/Gruppen in der Datenbank vorhandene
nicht zugeordnete spezifische Schllssel zugeordnet werden.

Ist dem Benutzer/der Gruppe ein spezifischer Schllissel zugeordnet, wird er im Reiter Spezifischer
Schliissel angezeigt. Sie kénnen den aktuellen spezifischen Schliissel durch einen anderen
ersetzen bzw. einen existierenden zuweisen, wenn kein spezifischer Schlissel angezeigt wird. Zur
Verfugung stehen alle spezifischen Schllssel, die in der Datenbank vorhanden sind und die keinem
Benutzer/keiner Gruppe zugeordnet sind.

Hinweis: Ein Security Officer bendtigt das globale Recht Spezifische Schliissel verwenden,
um eine Anderung vornehmen zu kénnen. Besitzt er dieses Recht nicht, hat der Security
Officer nur Leserechte.

Durch Klicken auf die Durchsuchen-Schaltfliche wird eine Liste aller verfigbaren
spezifischen Schlissel angezeigt. Wahlen Sie einen aus und klicken Sie auf OK.

Klicken Sie im Reiter Spezifischer Schliissel auf OK.

Wurde der aktuelle spezifische Schllissel durch einen anderen ersetzt, verbleibt er als nicht
zugeordneter spezifischer Schlissel in der Datenbank.
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3.15.2 Aktiver/nicht aktiver Schlissel

conpal LAN Crypt bietet die Moglichkeit, bestehende Schlissel passiv schalten zu kdnnen. In
der Folge stehen solche Schllssel bei der Definition von Verschlisselungsregeln dann nicht
mehr zur Verfigung.

In bereits verwendeten Verschlisselungsregeln konnen solche Schlissel weiterverwendet
werden. Sie bleiben in der Administrationsdatenbank gespeichert und lassen sich bei Bedarf
auch wieder reaktivieren.

Zum Passiv/Aktiv schalten markieren Sie den Schliissel und klicken Sie im Kontextmenu auf
Schlussel (De-)Aktivieren.

= it K KEY PPCORT
Meuer Schlissel
Schlissel (De-)Aktivieren
Schldssel finden
Kopieren

Laschen
Eigenschaften

Hilfe

Ein rotes Schlisselsymbol zu Beginn einer Zeile markiert einen passiv geschalteten Schlissel.

= Marketing_Key GROUP_MARKETING {80FTT667-262C-4A2E-BC56-8E6BBEDODSAD} AE5-256
=1 Public-Key01 PUBLIC-KEYO1 {E214C06C-B2D6-4072-8F05-1F2655766875} AE5-256
= Sales_Key KEY_SALES 139555423-91D0-4680-B647-A0FAEE96261B} AE5-256
B=Support_Key KEY_SUPPORT 1967F455D-0B4A-4F6D-A4B1-0BF1460B0FSB} AE5-256

3.15.3 Schlussel referenzieren

Neben dem Anlegen eines Schlissels in einer Gruppe kénnen den Benutzern einer Gruppe
auch Schlussel aus einer anderen Gruppe Uber eine Referenz zur Verfigung gestellt werden.

Beispiel: Ein Beispiel fur die Anwendung einer Referenz auf einen Schlissel ware, wenn den
Mitgliedern einer Gruppe zeitlich begrenzt Zugriff auf verschlisselte Daten einer anderen
Gruppe gegeben werden soll. Dazu kann der Schlissel aus einer Gruppe Uber eine Referenz
in die andere Gruppe eingefugt werden und dort zum Erzeugen von Verschlisselungsregeln
fur die Daten der anderen Gruppe verwendet werden.

Ohne die Moglichkeit zu referenzieren, muisste zur Realisierung dieses einfachen
Datenaustausches eine neue Gruppe angelegt werden, dort die Benutzer beider Gruppen
hinzugefligt werden, dann neue Schlussel und Verschlusselungsregeln definiert werden. Das
Referenzieren stellt eine Moglichkeit dar, den Datenaustausch einfach und schnell zu
gestalten.

Um einen Schlussel einer anderen Gruppe Uber Referenz hinzuzufigen ziehen Sie den
Knoten Gruppenschliissel einer Gruppe in den Knoten der betreffenden Gruppe. Sie kbnnen
alternativ den Schllissel der Quellgruppe auch kopieren und ihn dann in die Zielgruppe
einfligen.
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Ein Schlissel, der Uber eine Referenz eingefligt wurde, wird durch dieses Symbol
gekennzeichnet:

0

Damit ein Security Officer Schlissel Uber eine Referenz einfiigen darf, muss er tber folgende

globale Rechte verfligen:

s Schlissel erzeugen

m Schliissel kopieren
Zusatzlich bendtigt er in der Quellgruppe die gruppenspezifischen Rechte

m Schliissel kopieren
und
= Schlissel erzeugen

in der Zielgruppe.

FUr das Ldschen einer Referenz bendtigt er das globale und gruppenspezifische Recht
Schlissel entfernen.

Referenzierte Schlissel haben folgende Eigenschaften:

m Sie werden NICHT vererbt und stehen daher ausschlielich in der Gruppe zur
Verfligung, in der sie erzeugt wurden. Sie stehen NICHT in Untergruppen zur
Verfugung.

= Wird das ,Original” aus seiner Gruppe entfernt, werden damit auch alle Referenzen
entfernt.

Hinweis: Analog zu ,normalen“ Gruppenschlisseln bedeutet das Entfernen einer Referenz
nicht, dass die Regel, in der sie verwendet wurde, nicht mehr guiltig ist. Damit kein Zugriff auf
die Daten (siehe Beispiel) mehr mdglich ist, muss die entsprechende Regel geldscht werden
und eine neue Richtliniendatei erzeugt werden. Erst nachdem der Client die neue
Richtliniendatei geladen hat, kann er nicht mehr auf die Daten zugreifen.

3.15.4 Schliissel aus Gruppen entfernen

Das Loschen eines Schlissels ist nur in der Gruppe mdglich, in welcher der Schlissel erzeugt
wurde. Der Schlussel muss vor dem Léschen deaktiviert werden.

Schlissel, die in Verwendung sind, werden beim Léschen zwar aus der Gruppe entfernt,
verbleiben aber als nicht zugeordnete Schlissel in der conpal LAN Crypt Datenbank und
werden unter dem Knoten Zentrale Einstellungen/Alle LAN Crypt Schliissel weiterhin
angezeigt.
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Schliissel wieder hinzufiigen

Sollte ein aus einer Gruppe entfernter Schlussel spater wieder bendtigt werden (z. B. zum
Zugriff auf ein verschllsseltes Backup alter Daten), kann er mittels ,Drag & Drop® einfach aus
der Liste aller conpal LAN Crypt-Schlissel auf die betreffende Gruppe gezogen werden und
steht dort wieder zur Verfigung. Der Schlissel kann jeder beliebigen Gruppe, fir die der
ausfuhrende Security Officer das Recht Schlussel erzeugen hat, hinzugefugt werden. Dabei
wird der Schlissel tatsachlich der Gruppe hinzugefiigt, es handelt sich nicht um eine Referenz.

Hinweis: Wird ein Schllssel entfernt, der nie in einer Regel verwendet wurde, wird er aus der
Datenbank geléscht. Dieser Schlissel wird dann auch nicht mehr im Knoten Alle LAN Crypt
Schlussel angezeigt.

3.15.5 Schliissel aus der Datenbank loschen

Unter folgenden Voraussetzungen kdnnen Schlissel im Knoten Alle LAN Crypt Schlissel
tatsachlich aus der Datenbank geloscht werden:

m Ein Master Security Officer muss angemeldet sein.

m Der Schlissel darf in keiner Regel verwendet werden.

m Der Schlissel darf in keiner Gruppe vorhanden sein.

m Der SchlUssel darf kein spezifischer Schlissel sein, der einem Benutzer oder einer
Gruppe zugeordnet ist.

m Der Schlissel muss deaktiviert sein.

3.15.6 Schliissel bearbeiten

Der Schlisselname, die Art der Vererbung und der Kommentar zu einem Schlussel kénnen
geandert werden, nachdem der Schlissel erzeugt wurde.

Ob ein Schlissel bereits in Verwendung ist, wird in der Spalte verwendet im Schllsselfenster
der Konsole angezeigt.

Zum Andern eines Schliissels, wechseln Sie in die Gruppe, in der der Schliissel erzeugt wurde
und klicken Sie doppelt auf den entsprechenden Schlisselnamen. In diesem Dialog kann der
Schlissel geandert werden.

3.15.6.1 Der Dialog Eigenschaften

Der Dialog Eigenschaften zeigt Informationen zum ausgewahlten Schlissel an. Er ermdglicht
die Anderung des langen Schliisselnamens und der Einstellungen, die die Vererbung des
Schlussels betreffen. Der von conpal LAN Crypt erzeugte 16 Zeichen lange interne
Schlisselname kann nicht gedndert werden.

Hinweis: Zum Bearbeiten des Schllissels muss der Security Officer das gruppenspezifische
Recht Schliissel erzeugen in der Gruppe, in der der Schlissel erzeugt wurde, besitzen.
Schlissel, die in keiner Gruppe vorhanden sind, kénnen nicht bearbeitet werden.
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Zur Anzeige der Eigenschaftenseiten eines Schllssels klicken Sie doppelt auf den Schlissel.
Der Eigenschaften Dialog besteht aus drei Registern:

m Im Register Schlussel werden die Daten des Schllssels angezeigt. Hier kdnnen Sie
den langen Schliisselnamen sowie die Einstellungen, die die Vererbung des Schliissels
betreffen, andern. Durch Aktivieren der Option Schliisselwert anzeigen kann auch der
Schlisselwert eingeblendet werden.

m Im Register Gruppen wird angezeigt, in welchen Gruppen der Schlissel fur Regeln zur
Verfligung steht.

m Im Register Regeln werden alle Regeln, in denen der Schliussel verwendet wird,
angezeigt.

Die Register Gruppen und Regeln dienen nur zu Informationszwecken. Es kdnnen dort
keine Veranderungen vorgenommen werden.

3.16 Verschliisselungsregeln

Die conpal LAN Crypt Verschlusselungsregeln definieren genau, welche Daten mit welchem
Schlissel verschlisselt werden sollen. Eine Verschlisselungsregel besteht aus einem
Verschlusselungspfad und einem Schlussel.

Hinweis: Beachten Sie, dass bei der Pfadangabe flr eine Verschlisselungsregel auch die
Dateien / Dateitypen mitanzugeben sind. Sie kénnen hierbei auch Wildcards (z. B. ,*.*)
verwenden.

Die Verschlisselungsregeln, die fir eine Gruppe definiert werden, bilden ein conpal LAN Crypt
Verschlusselungsprofil.

Das Verschlisselungsprofil flir eine Gruppe kann verschiedene Verschlisselungsregeln
enthalten. Diese kdnnen sich auf bestimmte Dateitypen beziehen, die wiederum jeweils mit
einem unterschiedlichen Schlissel und/oder Algorithmus verschlisselt werden kénnen. Die
jeweiligen Dateien oder Dateitypen kdnnen sich hierbei sogar im selben Ordner befinden.

Somit besteht die Méglichkeit, ganze Laufwerke, Wechselmedien, optische Laufwerke, Ordner
(einschlielich Unterordner), bestimmte Dateitypen (identifiziert durch die Dateiendungen) und
einzelne Dateien (identifiziert durch den Dateinamen oder Teilen davon) individuell zu
verschlusseln.

Beim Erzeugen der einzelnen Verschlisselungsregeln werden alle flir die Gruppe vorhandenen
Schlissel angezeigt. Der conpal LAN Crypt Security Officer kann nun durch die Zuweisung der
entsprechenden Schlussel festlegen, auf welche Daten die Benutzer Zugriff haben sollen.

VerschlUsselungsregeln werden immer auf Gruppenbasis erzeugt. Sie bestehen aus einem
Pfad und einem Schlissel und werden unter dem Knoten Verschliusselungsregeln und
Verschliisselungs-Tags in den Gruppen (unterhalb des Knotens Gruppen) angelegt.
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Pfadangabe, Schllsselauswahl und verschiedene Optionen sind in einem Dialog
zusammengefasst, sodass eine Verschlisselungsregel einfach erzeugt werden kann.
Verschlisselungsregeln kdnnen spater beliebig verandert werden, z. B. wenn der zuvor
gewahlte Algorithmus bei einem Schlussel nicht mehr den geforderten Sicherheitsanspriuchen
genugen sollte. In dem Fall kdnnte der bisher verwendete Schlissel (z. B. mit IDEA-
Algorithmus) durch einen neuen Schlissel mit hdherer Sicherheit (z. B. AES-XTS 256 Bit)
ersetzt werden. Nach dem Durchfuhren einer Initialverschlisselung wirden alle vorhandenen
Dateien dann mit dem neuen SchlUssel umgeschlusselt werden.

Hinweis: Verschllsselungsregeln kdnnen grundsatzlich nur in der Gruppe verandert werden, in
denen sie auch erzeugt wurden. Ist eine Verschlisselungsregel ,vererbt®, d. h. befindet sie sich
in einer Untergruppe, kann sie an dieser Stelle nicht bearbeitet bzw. verandert werden.

Hinweis: Wenn flr eine bestehende Verschlisselungsregel ein bisher verwendeter Schliissel
durch einen anderen Schllissel ersetzt werden soll, muss der alte Schllissel weiterhin in Besitz
des Benutzers bleiben. Der alte Schlussel wird dann fur die Umschlisselung vorhandener
verschlisselter Daten bendtigt, die noch mit diesem Schllssel verschlisselt sind. Weisen Sie
in solchen Fallen den alten Schlissel als ,Schliissel ohne Pfad“ den jeweiligen Benutzern zu.
Hinweis: conpal empfiehlt grundsatzlich alle Daten nach AES mit einer Schliisselldnge
von 256 Bit zu verschliisseln. Daten, die noch mit einem veralteten Algorithmus (z. B. DES,
3DES, IDEA, XOR) verschlUsselt sind, sollten aus Sicherheitsgriinden unbedingt zeithah nach
AES 256 Bit umgeschlisselt werden.

Verschlusselungsregeln werden immer an untergeordnete Gruppen vererbt.

Hinweis: Fir den Ordner ,Temporére Internetdateien” sollte keine Verschlisselungsregel definiert
werden.

3.16.1 Verschliisselungspfade

Die Verschlisselungspfade definieren, welche Daten verschlisselt werden sollen. Sie
definieren diese im Knoten Verschliisselungsregeln unter dem jeweiligen Gruppenknoten.
Sie gelten dann fur alle in dieser Gruppe enthaltenen Benutzer.

Hinweis: Pfade zu ,*.zip“-Dateien oder komprimierten Ordnern koénnen nicht als
Verschllsselungspfade verwendet werden.

Relative Pfade

conpal LAN Crypt unterstutzt relative Pfadangaben. Eine relative Pfadangabe gibt den Pfad
zu einem Ordner bzw. einer Datei unabhangig vom Laufwerk bzw. vom Ubergeordneten
Ordner an. Wird eine relative Pfadangabe gewahlt, wird jeder Ordner verschlisselt, auf den
die Pfadangabe passt.

Relative Pfade konnen auf zwei Arten verwendet werden:
m Eintrag: \meine daten\x.*

verschlisselt alle Root-Ordner, die meine_daten heien.

127



conpal LAN Crypt 4.1.0 Administration

Beispielsweise waren das dann folgende Ordner:

C:\meine_daten\*.*
D:\meine_daten\*.*
F:\meine_daten\*.*

Z:\meine_daten\*.”

m Eintrag: meine daten\*.~*

verschllsselt ALLE Ordner, die meine_daten heilden.

Beispiel:
C:\frma\meine_daten\*.*

Z:\Abteilung\Buchhaltung\Fibu\meine_daten\*.*
In beiden Fallen werden alle Dateien des Ordners ,meine_daten“ verschlisselt.

Sobald eine Pfadangabe mit einem Backslash beginnt, bezieht sich die relative Pfadangabe
nur noch auf den Root-Bereich.

Standardordner

Durch die Unterstiitzung der von Windows vordefinierten Standardordner, wie beispielsweise
Eigene Dateien, Lokale Anwendungsdaten, Internet-Cookies, etc., vereinfacht conpal LAN
Crypt die Verschlisselung dieser benutzerspezifischen Ordner. Die Verwendung der
Standardordner befreit den Security Officer somit von der Notwendigkeit, systemspezifische
Unterschiede in der Client-Konfiguration zu berlcksichtigen. conpal LAN Crypt ermittelt aus
dem jeweiligen Standardordner den korrekten benutzerspezifischen Pfad in der richtigen
Sprache und verschlisselt die dort abgelegten Daten.

Hinweis: Bitte beachten Sie, dass Windows 10 ab Version 1709 Internet-Cookies nicht mehr in
einer Datei im von Windows vordefinierten Standardordner Internet-Cookies speichert. Die
Verschlisselung von Internet-Cookies wird von Windows ab Version 1709 nicht mehr
unterstitzt.

Startlaufwerk

Durch Auswahl der Option <Startlaufwerk> kdénnen Sie Dateien, die sich auf dem
Systemlaufwerk befinden (dort ist auch Windows installiert), verschlisseln. Nach Auswahl
dieser Option kénnen Sie den vordefinierten Eintrag ,*.*“ (dieser gilt fir alle Dateien) im
Eingabefeld auch anpassen.

Beispiel:

Sollen auf Start- bzw. Systemlaufwerken beispielsweise nur PDF-Dateien verschlisselt
werden, andern Sie den Eintrag im Eingabefeld wie folgt:

Verschliisselungspfad

Geben Sie einen Pfad oder ein Dateimuster ein, fur den/das Sie Regeln
definieren wollen.

<Startlaufwerk=\" pdf q_ ~| J

Wahlen Sie Optionen fir diese Regel.
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Sie kénnen auch noch weitere Dateitypen oder nur ganz bestimmte Dateien (wie
beispielsweise ,geheim.txt*) auf dem Startlaufwerk verschlisseln. Hierzu erstellen Sie jeweils
eine weitere neue Regel und andern den Eintrag im Eingabefeld auf die gleiche Weise wie
zuvor beschrieben.

Lokale Laufwerke

Mithilfe der Option <Lokale Laufwerke> kdonnen Sie eine Regel erstellen, die nur fir alle lokalen
Laufwerke gilt. Das konnten beispielsweise (auch mehrere) eingebaute Festplatten,
Wechselmedien oder auch optische Laufwerke sein.

Optische Laufwerke

Die Option <Optische Laufwerke> ermdglicht es, dass Sie eine Regel erstellen kdnnen, die
ausschlieBlich fur optische Medien gelten soll. Sie kbnnen so definieren, dass beispielsweise
Daten, die auf eine CD, DVD oder Blue Ray gebrannt werden, immer automatisch von conpal
LAN Crypt verschlisselt werden. Nur Benutzer, die in Besitz des dazugehérigen Schlissels
sind, kdnnen diese Daten dann spater lesen oder diese miteinander teilen.

Netzwerkfreigaben

Mit Auswahl der Option <Netzwerkfreigaben> kdnnen Sie eine Regel erstellen, die fur alle
Netzwerkfreigaben gilt, auf die der Benutzer Zugriff hat. Dabei ist es unerheblich, ob die
Netzwerkfreigabe Uber einen Laufwerksbuchstaben oder aber Gber einen UNC-Pfad erfolgt.

Wechselmedien

Wenn die Regel nur fir Wechselmedien gelten soll, wahlen Sie die Option <Wechselmedien>.

Hinweis: Beachten Sie, dass unter <Wechselmedien> alle extern angeschlossenen
Speichermedien (z. B. USB-Sticks, externe Festplatten) zu verstehen sind. Das gilt dann auch
fur extern angeschlossene optische Laufwerke. Zudem gehdren Wechselmedien auch zu den
lokalen Laufwerken.

Umgebungsvariablen

conpal LAN Crypt unterstitzt die Verwendung der lokalen Umgebungsvariable %USERNAME%
in Pfadangaben. Die Umgebungsvariable %USERNAME% in Pfadangaben wird von conpal
LAN Crypt standardmaRig aufgeldst. Sollen auch noch weitere Umgebungsvariablen aufgeldst
werden, muss dies in der conpal LAN Crypt-Konfiguration eingestellt werden (siehe ,Alle
Umgebungsvariablen verwenden* auf Seite 160).
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In dem Fall kénnten auch noch weitere Umgebungsvariablen, wie im Folgenden beispielhaft
aufgefiihrt, als Pfadangabe verwendet werden:

Umgebungsvariable: Beispiel:

%ALLUSERSPROFILE% C:\ProgramData

%APPDATA% C:\Users\username\AppData\Roaming
%LOCALAPPDATAY% C:\Users\username\AppData\Local
%PUBLIC% C:\Users\Public

%USERPROFILE% C:\Users\username

3.16.2 Schlissel

Die Schlissel zur Verschlisselung der Daten werden vor dem Erzeugen der
Verschlisselungsregel angelegt. Alle fir die betreffende Gruppe verfuigbaren Schlissel
werden im Dialog zum Erstellen einer Verschlisselungsregel angezeigt und kénnen aus einer
Liste ausgewahlt werden.

3.16.3 Reihenfolge der Verschliisselungsregeln

conpal LAN Crypt sortiert die Verschllsselungsregeln beim Laden der Richtliniendateien auf
dem Client nach der Methode, die Sie im Reiter Regeln auflésen im Knoten Zentrale
Einstellungen in der conpal LAN Crypt Administration ausgewahlt haben (siehe
“Sortiermethoden” auf Seite 47).
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3.16.4 Erzeugen von Verschliisselungsregeln

1. Klicken Sie mit der rechten Maustaste auf Verschliusselungsregeln und
Verschliisselungs-Tags unter dem entsprechenden Gruppenknoten und klicken Sie
auf Neue Verschliisselungsregel im Kontextmenu.

Wurden bereits Regeln erzeugt, werden diese im rechten Konsolenfenster angezeigt.

oy conpal LAN Crypt Administration
Datei  Aktion Ansicht 7

o nmcz Hm 608
£ conpal LAN Crypt Administration Pfad oder Tag Schliisselname  Unterverzeichnis  AusschlieBen  Ignoriersn  Tag Geerbt von Kommentar
= Z:"‘“"E Enstalngen \w2016ino\"." i M Nein Nein LC contosa Fir diesen Ord.
4 ;‘:*A";;:P' 5::‘““‘ i \W2016\Public”” Public-Key i Nein Nein Nein LC contosa
istrat
. Security Officer Administration S b <GROUPKEY>  Ja Nein Nein Nein LC_contosa
[# Protakollierung
« B Groppen \w2016idecrypti".* i Nein Ja Nein LC contoso Fir diesen Ord.
s < ¥a n
% contoso i Sdemo\” s GROUPKE! o e Nein Nein
i CONTOSO & <Eigene Dateien>\"" <USERKEY> i Nein Nein Nein
% WioMsaL
L Directors
~ ik LC_contaso
ik LC Directors
8 Gruppenschlussel
) und Tags ‘—
® Mitglieder und Zentifikate fur Gruppe Neue' =
L L€ HumanRessources Neuwes Verschlisselungs-Tag
& L ManagementBoard Verschlisselungsprofile bereitstellen
L LC Marketing
& L Sales Verschliisselungsprofile rekursiv bereitstellen
L LC_support Aktualisieren
L LC Win7
Liste exportieren..
ungsregeln und VerschlOsselungs-Tags Ansicht
nd Zertifikate fur Gruppe
=8 Gruppenschiussel Symbole anordnen
Zi Verschlusselungsregeln und Verschlussehungs-Tags Am Raster ausrichten

%4 Verzeichnis-Objekte
Hilfe

Der Befehl Neue Verschlisselungsregel steht auch Uber ein Kontextmeni zur
Verfigung, wenn Sie im rechten Konsolenfenster mit der rechten Maustaste klicken.

conpal LAN Crypt X

Verschlisselungspfad und Dateimuster

Geben Sie einen Pfad und ein Dateimuster ein, fiir den/das Sie Regein
definieren wollen.

|<Gemeinsarne Anwendungsdatemq Pfad j J
o Dateimuster

Waéhlen Sie Optionen fiir diese Regel.

[~ Ausnahmeregel fiir diesen Pfad
[~ Ignorierenregel fiir diesen Pfad
I™ [Unterverzeichnisse einschiieBen |

Wahlen Sie einen Schliissel, mit dem Dateien, auf die der aktuelle Pfad passt,
verschliisselt werden sollen. Wahlen Sie <USERKEY> fiir einen individuellen
Schiiissel fiir jeden Benutzer.

Schliisselname | ~
<USERKEY>

<GROUPKEY>

3DES-1

3DES-2

AFS-17R-1 v
[~ schiissel ohne Pfad zuweisen Schliissel

Spezifischen Schlussel suchen |

Geben Sie einen Kommentar zum Verschliisselungspfad und dem Schiiissel
ein.

Kommentar

OK | Abbrechen Hilfe
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2. Geben Sie im Eingabefeld unter Verschliisselungspfad und Dateimuster einen relativen
oder absoluten Pfad ein.

3. Wenn die neue Verschlisselungsregel alle Dateien im gewahlten Pfad betreffen soll,
geben Sie in das darunter liegende Eingabefeld ,* * als Dateimuster ein. Soll die neue
Regel dagegen nur fur bestimmte Dateitypen gelten, geben Sie dort als Dateimuster
beispielsweise ,*.docx* (fir Worddateien) oder ,*.txt (fir Textdateien) ein. Die
Verwendung von Jokern (*) und Wildcards (?) in Dateinamen (nicht jedoch im restlichen
Pfad) ist erlaubt (z. B. ,*.d??* oder auch ,*.d*). Klicken Sie ggf. auf Durchsuchen ("..."),
wenn Sie fir die Regel einen bestimmten Pfad Uber den Dateiexplorer auswahlen

mochten.

Alternativ kdnnen Sie auch einen der im Listenfeld enthaltenen vordefinierten Pfade von
Windows-Standardordnern (z. B. Eigene Dateien, etc.), bestimmte Laufwerke,
Netzwerkfreigaben oder Laufwerkstypen (z. B. Wechselmedien, optische Laufwerke,
etc.) wahlen. Der entsprechend gewahlte vordefinierte Pfad wird dann im Eingabefeld
anzeigt.

Folgende vordefinierte Pfade kénnen fiir die Verschllsselungsregel gewahlt werden:

<Lokale Anwendungsdaten>
<Anwendungsdaten>
<Gemeinsame Anwendungsdaten>
<Eigene Dateien>
<Gemeinsame Dateien>
<Internet Cache>
<Internet Cookies>
<Startlaufwerk>

<Lokale Laufwerke>
<Optische Laufwerke>
<Netzwerkfreigaben>

<Wechselmedien>

Auch hier kénnen Sie die vordefinierte Angabe des Dateimusters ,*.* wie bereits
zuvor beschrieben individuell anpassen. Erganzende Informationen zu den
vordefinierten Pfaden finden Sie am Anfang dieses Kapitels ab Seite 119.

Relative Pfade und Programme, die ausschlieBlich Datei- bzw. Pfadangaben in 8.3 Notation
beherrschen

Bei der Verwendung von Programmen, die ausschlieBlich Datei- bzw. Pfadangaben in 8.3
Notation beherrschen und die auf verschlisselte Dateien mit Dateinamen langer als 8 Zeichen
oder auf Dateien in Ordnern mit Namen langer als 8 Zeichen zugreifen, mussen relative
Verschllsselungspfade in 8.3 Notation angegeben werden.
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Diese Verschlisselungsregeln missen zusatzlich definiert werden. Andernfalls werden 32-Bit-
Programme nicht mehr funktionieren.

Das Kommando dir /x kann zur Anzeige des korrekten 8.3-Namens von langen Dateinamen
verwendet werden.
4. Unter Verschliisselungspfad und Dateimuster werden drei Optionen angezeigt:
m Unterverzeichnisse einschliefien
m Ausnahmeregel fur diesen Pfad

m |gnorierenregel fur diesen Pfad
Unterverzeichnisse einschliefen

Wenn nicht ausdrtcklich angegeben, werden Unterverzeichnisse bzw. Unterordner nicht in
die Regel einbezogen. Wenn die Regel (z. B. eine Verschlusselungsregel) auch fur diese
gelten soll, muss die Option Unterverzeichnisse einschlieBen aktiviert werden.

Beispiel:

Eintrag: c:\unternehmen\meine daten\*.* Unterverzeichnisse einschlieRen

Diese Verschlusselungsregel verschlisselt alle Dateien in:
C:\unternehmen\meine_daten
C:\unternehmen\meine_daten\projekt X

C:\unternehmen\meine_daten\projekt X\demo
Ausnahmeregel fiir diesen Pfad

Diese Option kann in einer Verschlisselungsregel genutzt werden, um einzelne Dateien,
Dateitypen oder Unterordner eines Pfades, fiir den bereits eine Verschlisselungsregel besteht,
von der Verschlisselung auszuschlieBen. Dies wird erreicht, indem Sie die Option
Ausnahmeregel fiir diesen Pfad im Dialog Neue Verschliisselungsregel aktivieren. Damit
werden die in der Verschlisselungsregel angegebenen Dateien nicht verschlisselt.
StandardmalRig ist diese Option deaktiviert. Sie kdnnen dies auch bei bereits vorhandenen
VerschlUsselungsregeln andern, indem Sie eine vorhandene Regel mit doppeltem Mausklick
oder Uber das Kontextmenu Eigenschaften auswahlen.

Beispiel:

Alle Dateien mit der Dateierweiterung ,,.PDF* sollen von der Verschlisselung ausgeschlossen
werden.

Erste Zeile:

Eintrag ,C:\DOKUMENTE\*.PDF*, Ausnahmeregel fiir diesen Pfad aktiviert bzw. markiert und kein
Schlissel ausgewahlt: schlielt alle Dateien mit der Erweiterung ,.PDF* im Ordner C:\DOKUMENTE
von der Verschllisselung aus.
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Zweite Zeile:

Eintrag C:\DOKUMENTE\*.*, Ausnahmeregel fiir diesen Pfad nicht markiert und ein Schlissel
ausgewahlt, verschlusselt alle Dateien im Ordner C:\DOKUMENTE (aufer ,.PDF, da in Zeile 1
ausgeschlossen) mit dem angegebenen Schllssel.

Ignorierenregel fiir diesen Pfad

conpal LAN Crypt bietet die Option Ignorierenregel fiir diesen Pfad an. Dateien, die hiervon
betroffen sind, werden von conpal LAN Crypt vollstandig ignoriert und nicht verschlusselt.

conpal LAN Crypt X

Verschlisselungspfad und Dateimuster

Geben Sie einen Pfad und ein Dateimuster ein, fiir den/das Sie Regeln
definieren wollen,

| C:\Ignorieren LI J
I * .*
Wahlen Sie Optionen fiir diese Regel.

-
[+ [Ignorierenregel firr diesen Pfad |
[~ Unterverzeichnisse einschlieBen

Wéhlen Sie einen Schiiissel, mit dem Dateien, auf die der aktuelle Pfad passt,
verschliisselt werden sollen. Wahlen Sie <USERKEY> fiir einen individuellen
Schiissel fiir jeden Benutzer.

Schlisselname |
<USERKEY>

<GROUPKEY>

D2-Key

-

Geben Sie einen Kommentar zum Verschiiisselungspfad und dem Schiiissel
ein.

oK | Abbrechen Hiffe

Sie kénnen eine solche Regel ebenfalls fur bereits vordefinierte Laufwerkstypen, Laufwerke,
bestimmte Ordner, Dateitypen oder Dateien definieren.

Die Pfadangaben erfolgen an dieser Stelle analog zu den Pfadangaben von
Verschllsselungsregeln (vgl. ,Erzeugen von Verschliisselungsregeln* auf Seite 131).

Sie kdnnen hierbei jeweils Uber das Dateimuster definieren, ob an diesen Speicherorten alle
(*.*), nur bestimmte Dateitypen (beispielsweise *.exe flir Anwendungen) oder individuelle
Dateien von conpal LAN Crypt ignoriert werden sollen.
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Alternativ kbnnen Sie aber weiterhin auch jeden anderen beliebigen Pfad wahlen.

Wenn Sie die Option Ignorierenregel fiir diesen Pfad gesetzt haben heil3t das, dass fir
Dateien, die von dieser Regel betroffen sind, auch kein Zugriffsschutz durch conpal LAN Crypt
besteht. Dateien in diesen Pfaden konnen beliebig von jedermann geodffnet (ein ggf.
verschlusselter Inhalt einer Datei wird angezeigt), verschoben, geldscht, usw. werden. Fr
Dateien in Ordnern, fUr die dagegen eine Ausnahmeregel fiir diesen Pfad besteht, werden
jedoch von conpal LAN Crypt Uberprift, ob sie verschlisselt sind oder nicht. Ein Zugriff auf
verschlisselte Dateien wird dann dem Benutzer verwehrt, wenn dieser nicht im Besitz des
hierfur erforderlichen Schlissels ist.

Hinweis: Wir méchten an dieser Stelle darauf hinweisen, dass sich an dieser Stelle Legacy-
und Minifiltertreiber beim conpal LAN Crypt Client teilweise unterschiedlich verhalten.
Wahrend bei aktiviertem Minifiltertreiber die Regel Ignorierenregel fiir diesen Pfad bewirkt,
dass dort auch der Zugriffsschutz fiir die hiervon betroffenen Dateien deaktiviert ist, bleibt
dieser dagegen bei aktiviertem Legacyfiltertreiber (altere conpal LAN Crypt Clients) bestehen.

Die Option Ignorierenregel fiir diesen Pfad wird hauptsachlich fur Dateien verwendet, auf die
sehr haufig zugegriffen wird und fir die es keine Veranlassung gibt, sie zu verschlisseln. Auf
diese Weise lasst sich die System-Leistung steigern. Auch der Installationsort von conpal
LAN Crypt oder auch der von Windows selbst wird von der Verschllisselung ignoriert. Es lassen
sich grundséatzlich keine Dateien ver- oder entschlisseln, wenn fir diese eine Ignorierenregel
fiir diesen Pfad besteht. Solche Dateien werden von conpal LAN Crypt komplett ignoriert.
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Wenn Sie eine Verschlisselungsregel mit Schlissel erstellen wollen, flihren Sie die folgenden
weiteren Schritte aus:

5. Wahlen Sie einen SchlUssel aus der Liste Schliisselname aus.

conpal LAN Crypt X

Verschlusselungspfad

Geben Sie einen Pfad oder ein Dateimuster ein, fur den/das Sie Regeln
definieren wollen.

|C‘."a'echse|rnedien>'-.'.' ﬂ J

Wahlen Sie Optionen fur diese Regel.

[ Von Verschlisselung ausschliefen
™ Verschlisselungsregel nicht bericksichtigen
v Urterverzeichnisse einschliefien

Verschlisselungsregel

Wahlen Sie einen Schlissel, mit dem Dateien, auf die der aktuelle Pfad
passt, verschliisselt werden sollen. Wahlen Sie <UUSERKEY fir einen
individuellen Schiissel fir jeden Benutzer.

Schlisselname |
<USERKEY>

Management Board_Key
Public-Key01

[~ Schidssel chne Pfad zuweisen

Spezifischen Schiussel suchen |

Geben Sie einen Kommentar zum Verschlisselungspfad und dem Schitissel
&in.

0K | Abbrechen | Hife |

Hinweis: In der Standardansicht werden nur die Platzhalter fir <USERKEY> und <GROUPKEY>
sowie die von einem Security Officer erzeugten Schlussel angezeigt. Durch Klicken auf die
Schaltflache Spezifischen Schliissel suchen kénnen Sie auch nach spezifischen Schlisseln
(wie z. B. derzeit nicht zugewiesene Schllssel) suchen und sich diese anzeigen lassen.

Verschlusselungspfad und Schlissel bilden eine conpal LAN Crypt-Verschlusselungsregel.
Die Gesamtheit der Verschllsselungsregeln, die Sie fir den Benutzer/die Gruppe definieren,
bildet das Verschlisselungsprofil des Benutzers/der Gruppe.

<USERKEY>

In der Liste der Schlissel wird auch immer ein Schlissel <USERKEY> angezeigt. Dabei
handelt es sich um einen Platzhalter fir einen benutzerspezifischen Schlissel, der bei der
Aufldsung der Verschlisselungsregeln automatisch fir jeden einzelnen Benutzer erzeugt wird.

<GROUPKEY>

Analog zur Verwendung von <USERKEY> kann durch die Verwendung von <GROUPKEY>
ein gruppenspezifischer Schlussel fur alle Mitglieder der Gruppe erzeugt werden.
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Hinweis: Stellen Sie bei der Verwendung von <USERKEY> sicher, dass ausschlie3lich der
Benutzer, dem dieser Schliissel zugewiesen wurde, auf die Daten zugreift. Andere Benutzer
konnen diese Daten nicht entschliisseln!

Beispiel: Ein Beispiel fir die Anwendung von <USERKEY> ware, wenn alle Benutzer z.B.
Uber ein Netzwerklaufwerk U : verbunden sind, das je einen Ordner flr einen Benutzer enthalt.
Ausschlielich der betreffende Benutzer soll darauf Zugriff haben.

Eine solche Verschlisselungsregel kdnnte folgendermalfien aussehen:

U:\*.* <USERKEY>

Ein weiteres Beispiel fur die Anwendung von <USERKEY> ware die Verschllisselung von
lokalen temporaren Ordnern bzw. Verzeichnissen.

Schliissel ohne Pfad

In der Liste der definierten Verschllisselungspfade befindet sich auch ein Platzhalter Schliissel
ohne Pfad.

Er dient dazu, dem Benutzer einen Schlissel zur Verfigung zu stellen, mit dem er auf
verschlusselte Daten zugreifen kann, fur die keine Verschlisselungsregel existiert. Dies kann
der Fall sein, wenn verschlisselte Dateien an einen Ort kopiert werden (bei deaktivierter
Verschlisselung), fur den keine Verschlisselungsregel definiert wurde. Der Zugriff auf diese
Dateien ist mit dem entsprechenden Schlissel weiter moglich. Ein Schliissel ohne Pfad wird
meist auch zur Umschlisselung von Daten benétigt, und zwar immer dann, wenn fiir diesen
(alten) Schlissel keine Verschlisselungsregel mehr besteht (siehe hierzu auch den Hinweis
im Abschnitt ,Verschlisselungsregeln® auf Seite 127).

Wird ein Schlissel ohne Pfad angelegt, wird automatisch ein neuer Platzhalter angelegt, um
die Erzeugung weiterer Schlissel ohne Pfad zu erméglichen.

6. Markieren Sie die entsprechenden Optionen.

7. Unter Kommentar kdnnen Sie eine Beschreibung oder Informationen Uber die
angelegte Verschlusselungsregel eingeben.

8. Klicken Sie auf OK.
Die neue Verschlisselungsregel wird in der conpal LAN Crypt Administration angezeigt.

Zum Bearbeiten bestehender Verschlisselungsregeln markieren Sie diese und klicken Sie auf
Eigenschaften im Kontextmendii. Oder doppelklicken Sie den entsprechenden Eintrag.

Hinweis: VerschlUsselungsregeln kénnen grundsatzlich nur in den Gruppen verandert werden,
in denen sie auch erzeugt wurden.
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3.16.5 Suchen eines spezifischen Schliissels

Klicken Sie auf die Schaltflaiche Spezifischer Schlissel, um einen Assistenten flur die Suche
nach spezifischen Schlisseln zu starten. Schlissel, die im Assistenten ausgewahlt werden,
werden zur Schlusselliste hinzugefiigt und kénnen flr Verschlisselungsregeln benutzt werden.
Der SchlUssel wird nur voriibergehend hinzugefiigt. Wird der Assistent erneut ausgefiihrt und
ein anderer Schlissel ausgewahlt, so wird der zuvor hinzugefligte Schlissel aus der Liste
entfernt.

Auf der ersten Seite kdnnen Sie Suchkriterien festlegen. Folgende Kriterien stehen in der
Dropdown-Liste zur Auswahl:

m Einem Benutzer zugewiesener Schliissel

Sucht nach allen spezifischen Schlisseln, die einem Benutzer zugewiesen sind. Geben
Sie den Benutzernamen oder den Anmeldenamen im Eingabefeld (Suchbedingung) ein.
Fir Platzhaltersuchvorgange kénnen Sie SQL-Platzhalter verwenden. Wenn Sie zum
Beispiel, "Vorstand Benutzer 1%" eingeben, werden alle Schlissel gefunden, die
Benutzern zugewiesen sind, deren Benutzer- oder Anmeldenamen mit "Vorstand
Benutzer 1" beginnen.

m Einer Gruppe zugewiesener Schliissel

Sucht nach allen spezifischen Schlisseln, die einer Gruppe zugewiesen sind. Geben Sie
den Namen der Gruppe ein.

m Schliisselname

Sucht nach allen spezifischen Schllisseln mit einem bestimmten Namen. Geben Sie den
langen oder den kurzen Namen des Schlussels ein.

m Schliissel-GUID

Sucht nach allen spezifischen Schliisseln mit einer bestimmten GUID. Geben Sie die
GUID des Schlissels ein.

m Zurzeit nicht zugewiesene Schliissel

Zeigt alle Schlissel, die derzeit keinem Benutzer und keiner Gruppe zugewiesen sind.
Das Suchergebnis wird auf der zweiten Seite angezeigt.

Wenn ein Schlissel derzeit zugewiesen ist, wird der Benutzer- oder der Gruppenname unter
Zugewiesen an angezeigt. Die Liste enthalt nur spezifische Schlissel, auch wenn nicht-
spezifische Schlissel die Suchkriterien erfillen wirden.

Wahlen Sie einen Schliissel aus und klicken Sie auf Beenden, um den Schlissel zur Liste im
Dialog fur das Erstellen von Verschlisselungsregeln hinzuzufigen.
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3.17 Verschliisselungs-Tags

Identifiziert ein DLP-Produkt Daten, die verschlisselt werden sollen, so kann es die conpal
LAN Crypt Client-AP| verwenden, um die Dateien zu verschlisseln. In der conpal LAN Crypt
Administration kénnen Sie unterschiedliche Verschllisselungs-Tags definieren, die den zu
verwendenden conpal LAN Crypt-Schlissel angeben.

Die Client-API kann diese vordefinierten Verschllsselungs-Tags verwenden, um bestimmte
Schlissel auf unterschiedliche Inhalte anzuwenden wie z. B. das Verschlisselungs-Tag
<CONFIDENTIAL>, um alle Dateien zu verschlisseln, die als vertraulich von lhrem DLP-
Produkt kategorisiert sind.

Ein Beispiel fir die Anwendung einer Referenz auf einen Schllissel ware:

SGFEAPI encrypt /Tag:CONFIDENTIAL c:\Dokumente\geheim.docx

Damit wirde die Datei geheim.docx im Ordner \Dokumente mit dem Schliissel aus dem
Verschlusselungs-Tag <CONFIDENTIAL> verschlisselt.

Um ein Verschlisselungs-Tag zu erzeugen

1. klicken Sie mit der rechten Maustaste auf Verschliisselungsregein und
Verschliisselungs-Tags unter dem entsprechenden Gruppenknoten und klicken Sie
auf Neues Verschliisselungs-Tag im Kontextmend.

Der Befehl Neues Verschliisselungs-Tag steht auch Uber ein Kontextmena zur
Verfugung, wenn Sie im rechten Konsolenfenster mit der rechten Maustaste klicken.
Im rechten Konsolenfenster werden alle erzeugten Verschlisselungsregeln
angezeigt.

2. Geben Sie im Eingabefeld unter Verschliisselungspfad einen relativen oder absoluten
Pfad ein.

3. Wahlen Sie einen Schliissel aus.

Weitere Details hierzu finden Sie in der Client-API-Dokumentation im Ordner \api |hres
entpackten Installationspaketes.

Hinweis: In der Standardansicht werden nur die Platzhalter flir <USERKEY> und <GROUPKEY>
sowie die von einem Security Officer erzeugten Schllssel angezeigt. Uber die Schaltflache
Spezifischen Schliissel suchen, kénnen Sie auch nach spezifischen Schlisseln suchen und
sich diese anzeigen lassen (siehe Kapitel zuvor).
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<USERKEY>

In der Liste der Schllissel wird auch immer ein Schlissel <USERKEY> angezeigt. Dabei
handelt es sich um einen Platzhalter fir einen benutzerspezifischen Schllssel, der bei der
Auflésung der Verschlisselungsregeln automatisch fur jeden einzelnen Benutzer erzeugt wird.

<GROUPKEY>

Analog zur Verwendung von <USERKEY> kann durch die Verwendung von <GROUPKEY>
ein gruppenspezifischer Schlissel fur alle Mitglieder der Gruppe erzeugt werden.

Hinweis: Stellen Sie bei der Verwendung von <USERKEY> sicher, dass ausschlieRlich der
Benutzer, dem dieser Schllissel zugewiesen wurde, auf die Daten zugreift. Andere Benutzer
konnen diese Daten nicht entschlusseln!

4. Unter Kommentar kénnen Sie eine Beschreibung oder Informationen Uber die
angelegte Verschlisselungsregel eingeben.

5. Klicken Sie auf OK.
Das neue Verschliusselungs-Tag wird in der conpal LAN Crypt Administration angezeigt.

Zum Bearbeiten bestehender Verschlisselungs-Tags markieren Sie diese und klicken Sie auf
Eigenschaften im Kontextmenu. Oder doppelklicken Sie auf den entsprechenden Eintrag.

3.18 Zuordnung der Zertifikate

Jedes Profil ist mit dem offentlichen Schliissel seines Benutzers geschitzt. Uber die conpal
LAN Crypt Administration wird jedem Benutzer ein Zertifikat (*.p12-Datei) zugewiesen. Dieses
enthalt auch den privaten Schlissel. Der private Schlissel wird mittels PIN vor unautorisiertem
Zugriff geschutzt. conpal LAN Crypt schreibt die dazugehérige PIN in die
Passwortprotokolldatei (p72pwlog.csv). Diese Datei sollte vor unberechtigten Zugriffen immer
besonders geschiitzt werden. Um das zu realisieren kdnnte beispielsweise der Security Officer
auf dem conpal LAN Crypt Admin-Computer auch die conpal LAN Crypt Client-Anwendung
installieren und eine Verschlisselungsregel fur die Passwortprotokolldatei erstellen.

Es ist empfehlenswert, dass die Zertifikate bereits im Zertifikatsspeicher bzw. in einem Ordner
zur Verfugung stehen (z. B. LDAP), wenn Sie mit der Zuweisung beginnen. Zum Importieren
der Zertifikate in den entsprechenden Zertifikatsspeicher kénnen die Windows
Standardmechanismen verwendet werden.

Zur automatischen Zuordnung der Zertifikate stellt conpal LAN Crypt einen Zertifikats-
zuordnungsassistenten zur Verfigung.

Hinweis: Wenn der Security Officer, der die Zertifikatszuordnung durchfihrt, im Dateisystem
kein Recht hat, die Passwortprotokolldatei zu andern, kénnen keine conpal LAN Crypt-Zertifikate
erzeugt werden.
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3.18.1 Zertifikat einem Benutzer zuordnen
Zum Zuweisen eines Zertifikats

1. Markieren Sie Mitglieder und Zertifikate fiir Gruppe unter dem jeweiligen Gruppen-
knoten. Im rechten Konsolenfeld werden alle Benutzer aufgelistet.

2. Klicken Sie doppelt auf einen Benutzer oder klicken Sie mit der rechten Maustaste
auf den Benutzer und anschlieRend auf dessen Eigenschaften im Kontextmenu. Der
Dialog Eigenschaften von ... wird angezeigt.

3. Der Dialog bietet folgende Mdglichkeiten, dem Benutzer ein oder mehrere Zertifikate
zuzuweisen:

m Neu

Dem Benutzer kann hiermit ein neues Zertifikat zugewiesen werden. Sollten keine
Zertifikate zur Verfliigung stehen, kann die Administration von conpal LAN Crypt
optional selbst Zertifikate erzeugen. Diese Zertifikate sollten ausschlieRlich von
conpal LAN Crypt verwendet werden!

Das erzeugte Zertifikat wird als PKCS#12-Datei im vordefinierten Ordner
gespeichert (siehe Reiter Verzeichnisse im Knoten Zentrale Einstellungen).

Hinweis: Die so erzeugten Zertifikate muissen anschlieBend an die
entsprechenden Benutzer verteilt werden. Andernfalls haben die Benutzer keinen
Zugriff auf ihre Verschlisselungsprofile.

m Importieren

Sollte das gewlinschte Zertifikat noch nicht im Zertifikatsspeicher vorhanden sein,
wird es in der Liste der verfugbaren Zertifikate nicht angezeigt.

Klicken Sie in diesem Fall auf Importieren. Es wird ein Dialog gedffnet, in dem Sie
das gewunschte Zertifikat Gber einen Pfad auswahlen koénnen. Klicken Sie
anschliefend auf OK und das Zertifikat wird dem Benutzer zugeordnet.

71

Hinweis: Es kénnen hierbei nur X.509-Zertifikatsdateien in den Formaten ,*.cer”,
. -crt“und ,*.der” importiert werden, jedoch nicht ,*.p72“ bzw. ,* pfx“-Dateien.

m Hinzufligen
Wabhlen Sie die Quelle fur das Zertifikat aus:

Zertifikat aus dem Zertifikatsspeicher hinzufiigen

Offnet einen Dialog, in dem ein bestehendes Zertifikat dem Benutzer zugeordnet
werden kann. In diesem Dialog werden alle im Zertifikatsspeicher vorhandenen
Zertifikate aufgelistet.
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Zertifikate liber eine LDAP-Quelle zuordnen

conpal LAN Crypt bietet zusatzlich die Moéglichkeit, Zertifikate aus einer LDAP-
Quelle zuzuweisen.

Wahlen Sie die Quelle fur das Zertifikat. Markieren Sie hierflir LDAP in der Drop-
Down-Liste des Dialoges.

Es wird jetzt ein Eingabefeld angezeigt, in das Sie die URL der LDAP-Quelle
eingeben kénnen. Nach Klicken auf Aktualisieren wird der Inhalt der LDAP-Quelle
angezeigt.

Begriffe in eckigen Klammern (z. B. [Sub_OU1] bezeichnen die OUs in der LDAP-
Quelle. Ein Doppelklick auf eine OU zeigt die darin enthaltenen Zertifikate an.

Ein Doppelklick auf [..] bringt Sie in der Organisationsstruktur eine Ebene hdher.

Wabhlen Sie ein Zertifikat aus und klicken Sie auf OK. Das o6ffentliche Zertifikat wird
dann dem Security Officer zugewiesen.

Hinweis: Wenn auf den LDAP-Server nicht tber eine Anonymous-Anmeldung
zugegriffen werden kann, mussen die Anmeldedaten als Distinguished Name
(Beispiel: CN= Max Mustermann,OU=Marketing) im Register Server im Knoten
Zentrale Einstellungen erfolgen.

Hinweis: Wenn das Zertifikat aus einem LDAP-Verzeichnis zugewiesen wurde,
muss der dazugehdrige private Schlussel auf der Arbeitsstation des Benutzers
vorhanden sein.

4. Wahlen Sie durch eine der Moglichkeiten ein Zertifikat aus und klicken Sie auf OK.

Im Konsolenfenster rechts neben dem Benutzer werden nun Informationen Uber das
verwendete Zertifikat angezeigt (Gultigkeitsdauer, Seriennummer, Antragsteller,
Aussteller).

Hinweis: Das Zertifikats-Snap-In steht unter jedem Benutzer-/Gruppen-Knoten zur
Verfugung. Hier werden nur die Benutzer angezeigt, die Mitglied der entsprechenden
Gruppe sind.
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3.18.2 conpal LAN Crypt Zertifikate erzeugen und zuordnen

Dieser Assistent erzeugt Zertifikate fur alle Benutzer, denen noch kein Zertifikat zugeordnet
wurde und ordnet diese den Benutzern automatisch zu.

Zum Offnen dieses Assistenten klicken Sie auf Zertifikate erzeugen im Kontextmeni jedes
Knotens Mitglieder und Zertifikate fiir Gruppe oder klicken Sie auf das entsprechende Symbol
in der Symbolleiste.

Im angezeigten Dialog kdnnen Sie auswahlen, ob Sie die Zertifikate nur in dieser Gruppe
oder in dieser Gruppe und allen Untergruppen bzw. nur fiir ausgewahlte Benutzer
erzeugen und zuweisen wollen.

Nur fiir ausgewadhlte Benutzer

Diese Option wird nur angezeigt, wenn zuvor ein oder mehrere Benutzer ausgewahlt wurden.
Die einzelnen Benutzer einer Gruppe werden im rechten Konsolenfenster angezeigt, wenn mit
der linken Maustaste auf Mitglieder und Zertifikate fiir Gruppe unter dem entsprechenden
Gruppenknoten geklickt wird. Das Markieren der Benutzer funktioniert analog zum Markieren
von Dateien im Windows Explorer (Auswahl der Benutzer mit der linken Maustaste bei
gedruckter Umschalt-, oder STRG-Taste bzw. durch Ziehen mit der Maus bei gedruckter linker
Maustaste und gedrickter Umschalt-Taste).

Erzeugung und Zuordnung der Zertifikate erfolgen vollautomatisch. Klicken Sie auf Fertigstellen,
um den Assistenten zu schliel3en.

Hinweis: Die hier erzeugten Schliisseldateien (*.p72) und der 6ffentliche Teil des Security
Officer Zertifikats (*.cer) werden in dem im Knoten Zentrale Einstellungen angegebenen
Verzeichnis gespeichert und missen den Benutzern zur Verfigung gestellt werden.

Dazu kann in der conpal LAN Crypt-Konfiguration Uber eine Gruppenrichtlinie eingestellt
werden, in welchem Pfad der conpal LAN Crypt Client nach einer *.p72-Datei flr den Benutzer
sucht, insofern der private Schliissel zum Offnen der Richtliniendatei noch nicht vorhanden ist.

Gleiches gilt fur den offentlichen Teil des Security Officer Zertifikats.

Damit die Benutzer-Schliisseldateien automatisch erkannt werden, missen die Dateinamen
dem Anmeldenamen des Benutzers entsprechen (,Anmeldename.p12).

Wird eine entsprechende Datei gefunden, erscheint ein PIN-Dialog. Diese PIN (enthalten in
der Passwortprotokolldatei ,p712pwlog.csv*) muss dem Benutzer, z. B. (ber einen PIN-Brief,
mitgeteilt werden. Sowohl das Zertifikat als auch der dazugehérige Schlissel werden nach
Eingabe der PIN automatisch in den Zertifikatsspeicher importiert.

Wird eine entsprechende ,*.cer‘-Datei gefunden, die den offentlichen Teil des Security Officer
Zertifikats enthalt, wird auch diese automatisch importiert.

Als Alternative dazu kénnen die Schliisseldateien der Benutzer und der o6ffentliche Teil des
Security Officer-Zertifikats auch manuell verteilt werden. Stellen Sie in diesem Fall sicher, dass
beide Zertifikate von den Clients importiert werden.
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3.18.3 Assistent zur Zertifikatszuordnung

conpal LAN Crypt stellt einen Assistenten zur Zertifikatszuordnung zur Verfigung, der die
Zuordnung der Zertifikate zu den Benutzern weitgehend automatisiert. Den Assistenten starten
Sie Uber die Option Assistent zur Zertifikatszuordnung im Kontextmenu von ,Mitglieder und
Zertifikate fiir Gruppe®.

Im ersten Dialog des Assistenten kdnnen Sie auswahlen, ob Sie die Zertifikate nur in diese
Gruppe oder in dieser Gruppe und allen Untergruppen bzw. nur fiir ausgewahlte
Benutzer zuordnen wollen.

Nur fiir ausgewahlte Benutzer

Diese Option wird nur angezeigt, wenn zuvor ein oder mehrere Benutzer ausgewahlt wurden.
Die einzelnen Benutzer einer Gruppe werden im rechten Konsolenfenster angezeigt, wenn mit
der linken Maustaste auf Mitglieder und Zertifikate fiir Gruppe unter dem entsprechenden
Gruppenknoten geklickt wird. Das Markieren der Benutzer funktioniert analog zum Markieren
von Dateien im Windows Explorer (Auswahl der Benutzer mit der linken Maustaste bei
gedrickter Umschalt-, oder STRG-Taste bzw. durch Ziehen mit der Maus bei gedriickter linker
Maustaste und gedrickter Umschalt-Taste).

Der Assistent unterstutzt die Zuordnung von Zertifikaten aus folgenden Quellen:

m Zertifikate aus dem Active Directory
m Zertifikate aus dem LDAP-Verzeichnis
m Zertifikate aus einem Dateisystemverzeichnis

m Zertifikate aus dem Zertifikatspeicher
3.18.3.1 Zertifikate aus dem Active Directory zuordnen

Wenn Sie die Option Zertifikate aus dem Active Directory zuordnen gewahlt haben, missen
Sie in Schritt 2 den Namen eines Active-Directory-Controllers in FQDN-Form angeben (z. B.
.adserver.conpal.test).

Durch Klicken auf Standardwert wird die Adresse des Doméanencontrollers, an den Sie zurzeit
angemeldet sind, eingetragen.

Starten Sie den Assistenten durch Klicken auf Weiter. Der Import und die Zuordnung der
Zertifikate erfolgen vollautomatisch. Eine Meldung bestétigt die erfolgreiche Zuordnung der
Zertifikate. Klicken Sie danach auf Fertigstellen, um den Assistenten zu schlielRen.

3.18.3.2 Zertifikate aus einem LDAP-Verzeichnis zuordnen

Wenn Sie die Option Zertifikate aus einem LDAP-Verzeichnis zuordnen gewahlt haben,
mussen Sie in Schritt 2 Angaben zum LDAP-Verzeichnis, aus dem die Zertifikate importiert
werden sollen, machen.
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Hinweis:
Microsoft AD:

Das Eingabefeld darf nicht leer bleiben. Hier ist zumindest die Angabe der beiden Bestandteile
-Domane* und ,Toplevel-Domane* erforderlich. ,DC* steht hierbei fur ,Domain Component".

Beispiel 1: DC=mydomain, DC=De
Beispiel 2: OU=marketing, DC=mydomain, DC=DE

Durch Klicken auf Standardwert wird die Adresse des Domanencontrollers eingetragen, an
den Sie zurzeit angemeldet sind.

Zur Zuordnung der Zertifikate werden Ubereinstimmungen zwischen Eigenschaften der LDAP-
Benutzer und der conpal LAN Crypt-Benutzer verwendet.

Folgende Eigenschaften der LDAP-Benutzer kdnnen verwendet werden:

m E-Mail-Adresse

Allgemeiner Name (CN)

Vollstandiger Name

NT 4.0 Kontoname

Benutzeranmeldename (UPN)

Benutzerdefiniertes Attribut

Diese Eigenschaften kdnnen als ubereinstimmend mit folgenden conpal LAN Crypt-
Benutzereigenschaften definiert werden:

m E-Mail-Adresse
m Benutzername
m Anmeldename
m Kommentar

Wahlen Sie aus, welche LDAP-Benutzereigenschaft der des conpal LAN Crypt-Benutzers
entsprechen soll.

Wird die Ubereinstimmung festgestellt, wird das Zertifikat des LDAP-Benutzers importiert und
automatisch dem entsprechenden conpal LAN Crypt-Benutzer zugeordnet.

Hinweis: Zur Vermeidung von Inkonsistenzen wird die Verwendung der E-Mail-Adresse als
Zuordnungskriterium empfohlen, da diese immer eindeutig sein sollte.

Starten Sie den Assistenten durch Klicken auf Weiter. Der Import und die Zuordnung der
Zertifikate erfolgen automatisch. Eine Meldung bestatigt die erfolgreiche Zuordnung der
Zertifikate. Klicken Sie danach auf Fertigstellen, um den Assistenten zu schlieRen.

145



conpal LAN Crypt 4.1.0 Administration

3.18.3.3 Zertifikate aus einem Dateisystemverzeichnis zuordnen

Wenn Sie die Option Zertifikate aus einem Dateisystemverzeichnis zuordnen gewanhlt
haben, mussen Sie in Schritt 2 des Assistenten angeben, in welchem Verzeichnis bzw. Ordner
sich die Zertifikate befinden.

Nach der Angabe des Ortes kdnnen Sie im folgenden Dialog festlegen, nach welcher Methode
conpal LAN Crypt die Zertifikate den Benutzern zuordnen soll.
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m Benutzername entspricht Dateiname

Wabhlen Sie diese Option, wenn die Dateinamen der Zertifikatsdateien identisch mit den
Benutzernamen sind.

Allen Benutzern, denen ein Dateiname entspricht, wird das entsprechende Zertifikat
zugeordnet.

Benutzername ist im DN enthalten

Ist der Benutzername im Distinguished-Namen des Zertifikats enthalten, so ist conpal
LAN Crypt in der Lage, diesen zu finden und das Zertifikat dem entsprechenden
Benutzer zuzuordnen. Dazu ist ein Suchmuster erforderlich, durch das conpal LAN Crypt
den Benutzernamen im DN identifizieren kann.

Das Suchmuster kann in den Eingabefeldern unter der Option Benutzername ist im DN
enthalten festgelegt werden. Es wird nach dem Benutzernamen gesucht, der sich im
DN zwischen den beiden angegebenen Zeichenfolgen befindet.

Beispiel:
Der Benutzername steht im DN des Zertifikats immer unter ,CN=".

(z.B. cCN=MaxMustermann, OU=conpal)

Durch Eingabe von CN= im ersten und OU=conpal im zweiten Eingabefeld kann
conpal LAN Crypt den Benutzernamen, der sich zwischen den beiden Zeichenfolgen
befindet, eindeutig identifizieren (im Beispiel ,MaxMustermann®). Das Zertifikat wird
dem Benutzer automatisch zugeordnet.

Zuordnung aus Datei enthehmen
Die gewunschte Zuordnung kann auch einer Datei entnommen werden.

Zum Beispiel wird der offentliche Teil der mit der conpal Smartcard-Administration
erzeugten Zertifikate in einer Datei in einem angegebenen Verzeichnis bzw. Ordner
gespeichert. Zusammen mit diesen Dateien wird von der conpal Smartcard-
Administration eine Datei erzeugt, die die Information enthalt, welchem Benutzer
welches Zertifikat zugeordnet ist. Auch andere PKils sind imstande, derartige Listen zu
erzeugen. Naturlich kann diese Liste auch selbst generiert werden.

Sie muss folgendem Format entsprechen:

Benutzername;Dateiname
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Beispiel:
Gast;Gastcer.cer

MaxMustermann;Mustermann.cer

Die Zertifikate werden entsprechend der Zuordnung in dieser Datei zugeordnet.

Nach dem Klicken auf Weiter missen Sie noch festlegen, wie conpal LAN Crypt bestehende
Zuordnungen behandeln soll.

3.18.3.4 Zertifikate aus Zertifikatsspeicher zuordnen

Wenn Sie die Option Zertifikate aus Zertifikatsspeicher zuordnen gewahlt haben, werden Sie
im zweiten Schritt des Assistenten gefragt, ob verfligbare Zertifikate automatisch zugeordnet,
eine Liste aller verfuUgbaren Zertifikate erzeugt und importiert werden soll bzw. ob eine bereits
vorhandene Liste importiert werden soll. Anhand dieser Liste erfolgt von conpal LAN Crypt die
Zuordnung der Zertifikate.

Die Option Importieren einer vorhandenen Liste kann z. B. verwendet werden, wenn die
Zuordnung bereits einmal gestartet wurde, der Vorgang aber nach dem Erzeugen der Liste
abgebrochen wurde. Die erstellte Datei kann dann wiederverwendet werden.

Wird die Option Erzeuge und importiere eine Liste aller verfiigbaren Zertifikate gewahilt,
wird der folgende Dialog angezeigt.

Wahlen Sie den Namen der Ausgabedatei fiir die Liste.

conpal LAN Crypt erzeugt eine Liste aller im Zertifikatsspeicher verfligbaren Zertifikate. Diese
Liste enthalt Platzhalter fur die Benutzernamen, denen das Zertifikat zugeordnet werden soll.

Beispiel:
x*xx*x%: My; OU=CONPAL LAN Crypt Certificate, CN=LAN Crypt Admin; 0010-ae671ed7...

**x*%%: Root; CN=Microsoft Root Certificate Authority, DC=microsoft, DC=com; 0010-4cad...

Die Platzhalter (*****) kénnen durch den Benutzernamen ersetzt werden.
Ist der Benutzername im Zertifikat enthalten, kann folgende Option verwendet werden:

m Versuche Benutzer zu erkennen

Ist der Benutzername im Distinguished Name (DN) des Zertifikats enthalten, so ist
conpal LAN Crypt in der Lage, diesen zu finden und das Zertifikat dem entsprechenden
Benutzer zuzuordnen. Dazu ist ein Suchmuster erforderlich, durch das conpal LAN Crypt
den Benutzernamen im DN identifizieren kann.

Das Suchmuster kann in den Eingabefeldern unter dieser Option festgelegt werden. Es
wird nach dem Benutzernamen, der sich im DN zwischen den beiden angegebenen
Zeichenfolgen befindet, gesucht.
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Beispiel:
Der Benutzername steht im DN des Zertifikats immer unter ,CN=".

(z.B. CN=UlrikeFalke, OU=conpal)

Durch Eingabe von CN= im ersten und OU=conpal im zweiten Eingabefeld kann conpal
LAN Crypt den Benutzernamen, der sich zwischen den beiden Zeichenfolgen befindet,
eindeutig identifizieren (im Beispiel ,UlrikeFalke*). Der Platzhalter wird durch den
Benutzernamen ersetzt und das Zertifikat wird dem Benutzer automatisch zugeordnet.

m Ausgabedatei nach Fertigstellung mit Editor 6ffnen

Wird diese Option aktiviert, wird die Liste der Zertifikate nach dem Erzeugen gedffnet.
Sie konnen die Liste nun bearbeiten. Die Platzhalter kdnnen bei den entsprechenden
Zertifikaten durch die Benutzernamen ersetzt werden. Nach dem Abspeichern der Liste
wird die editierte Version fir die Zuordnung verwendet.

Nach dem Klicken auf Weiter missen Sie noch festlegen, wie conpal LAN Crypt bestehende
Zuordnungen behandeln soll.

3.19 Bereitstellen der Verschliisselungsregeln
- Richtliniendateien erzeugen

Alle Profile, die erzeugt wurden (oder insofern Anderungen in den Profilen vorgenommen
wurden), werden in der conpal LAN Crypt-Administrationsdatenbank gespeichert. Sie haben
dann zunachst noch keine Auswirkungen auf die einzelnen Benutzer.

Um den Benutzern Zugriff auf ihre Profile zu ermdglichen, muss der Security Officer Uber die
conpal LAN Crypt-Admin-Konsole Richtliniendateien erzeugen. Der Benutzer erhalt Zugriff auf
sein neues Verschlusselungs-Profil nach dem nachsten Anmelden, oder durch Aktualisierung
des Profils Uber das conpal LAN Crypt-Clientmenu.

Hinweis: Bitte beachten Sie, dass nach Anderungen in der conpal LAN Crypt-Administration
(neue Schliissel, neue Regeln, inWebo MFA, usw.) immer neue Richtliniendateien erzeugt
werden missen. Die Anderungen firr die Benutzer werden erst aktiv, wenn diese die neuen
Richtliniendateien geladen haben.
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3.19.1 Erzeugen (Bereitstellen) von Richtliniendateien fiir eine gesamte
Gruppe oder ausgewadhlte Benutzer

Richtliniendateien werden mit dem Assistenten conpal LAN Crypt erstellt, um Profile zu
erzeugen. Der Assistent startet, wenn mehr als ein Benutzer ausgewahlt wird und das

Erzeugen des Profils von der Symbolleiste oder dem Kontextmeni von Benutzern aus

gestartet wird.

Ausgewahlte Benutzer und Zertifikate

Anmeldename  Benutzername  Zugeordnet Antragsteller Galtig bis Elternelement

Percy Bowman  Zugecrdnet OU=5afeGuard LAN Crypt Certific... 2025-06-17 Support
Austin Ehrhardt  Zugeordnet OU=5afeGuard LAN Crypt Certific... 2025-06-17 ManagementBoa
Zugeordnet E=admin@conto .. 2030-08-18

Assistent zur Zertifikatszuordnung ..ard LAN Crypt Certific... 2030-09-03
Zertifikate erzeugen iard LAN Crypt Certific... 2025-06-17 Marketing
Profil bereitstellen

Profil bereinigen
Zwischengespeicherte Benutzerliste verwerfen
Alle zwischengespeicherten Benutzerlisten verwerfen

Benutzer entfernen

Laschen

Hilfe

Wird fir einen einzelnen oder mehrere Benutzer aus dem Kontextmenu Profil bereitstellen
ausgewahlt, so wird das Profil unmittelbar erzeugt. Eine Meldung informiert den Security
Officer Uber das Ergebnis.

Hinweis: Wahlen Sie stattdessen Profil bereinigen im Kontextmenu wird flr den Benutzer
ein leeres Profil erstellt. Nach dem Aktualisieren des Profils Gber den conpal LAN Crypt-Client
stehen diesem Benutzer dann keine Verschlisselungsregeln und Schlissel mehr zur
Verfligung. Ein Zugriff auf verschlisselte Daten ist fur diesen Benutzer dann nicht mehr
moglich. Sie kdnnen dem Benutzer jederzeit wieder ein Profil bereitstellen. Erst bei erneuter
Aktualisierung des Profils Uber den conpal LAN Crypt-Client erhalt er wieder sein
VerschlUsselungsprofil mit allen fir ihn definierten Regeln und Schlisseln und er kann wieder
mit verschlusselten Daten arbeiten.

Die Ausgangspunkte fur den Assistenten richten sich danach, von welcher Ansicht der
Assistent gestartet wird:

m Auswahl des Geltungsbereichs (Standard)

m Zusammenstellung der Benutzer und Priifung der Zertifikate

Wenn keine Auswahl des Geltungsbereichs mdglich ist, zum Beispiel, wenn die
Profilerzeugung fir ausgewahlte Benutzer im Knoten Ausgewahlte Benutzer und
Zertifikate gestartet wird.
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m Erzeugen / bereinigen des Profils:

Wenn Profil bereinigen fir mehrere Benutzer gestartet wird. Zertifikatspriifungen sind an
dieser Stelle nicht notwendig.

Auf der ersten Seite des Assistenten kann der Geltungsbereich fur die Profilerzeugung
ausgewahlt werden, wenn dies fir mehr als einen einzelnen Benutzer erfolgen soll. Fur
folgende Geltungsbereiche kdnnen Profile erzeugt werden:

m Nur Benutzer in dieser Gruppe
m Benutzer in dieser Gruppe und alle Untergruppen
m Nur ausgewahlte Benutzer

Wabhlen Sie die Option Nur Richtliniendateien fiir gednderte Gruppen bereitstellen, um
die Erzeugung von Richtliniendateien auf Benutzer zu beschranken, fur die aufgrund
von vorgenommenen Anderungen neue Richtliniendateien erforderlich sind. Hierdurch
Iasst sich die Erzeugung von Richtliniendateien in groRen Organisationen
beschleunigen.

Auf der zweiten Seite des Assistenten wird der Fortschritt angezeigt, wahrend alle
Benutzerdaten gesammelt und die Benutzerzertifikate geprift werden. Wenn alle Benutzer
verarbeitet sind, wird die nachste Seite angezeigt.

Auf der dritten Seite des Assistenten werden Zertifikatswarnungen angezeigt. Auf dieser
Seite werden jene Benutzer angezeigt, denen bisher noch kein glltiges Zertifikat zugeordnet
ist, oder deren Zertifikat bald ablauft.

Die folgenden Zertifikatswarnungen und -fehler werden angezeigt:

Das Zertifikat des Benutzers lauft bald ab (Warnung).

Alle zugeordneten Zertifikate des Benutzers sind abgelaufen (Fehler).
m Einem Benutzer ist kein Zertifikat zugeordnet (Fehler).

m Dem Benutzer ist kein Zertifikat zugeordnet und er ist als zu Uberspringen markiert
(Warnung).

Wird ein Fehler angezeigt, so muss auf dieser Seite mindestens eine der folgenden Optionen
ausgewahlt werden, damit die Profilerzeugung fortgesetzt werden kann:

m Fiir die Benutzer in der Liste nicht mehr warnen

Es werden alle Benutzer Ubersprungen, deren Zertifikate abgelaufen sind oder denen
keine Zertifikate zugeordnet sind. Diese Benutzer werden in der Profilerzeugung so
lange Ubersprungen, bis sie neue bzw. wieder gultige Zertifikate erhalten haben.

m Benutzer ohne zugeordnetes Zertifikat immer liberspringen

Es werden alle Benutzer ohne glltiges Zertifikat ignoriert. Dies ist eine globale
Einstellung, die auch im Knoten Zentrale Einstellungen konfiguriert werden kann.
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Klicken Sie auf Zuriick, um zur Seite fir die Auswahl des Geltungsbereichs zurtickzukehren.

Die vierte Seite des Assistenten zeigt eine Fortschrittsanzeige, wahrend alle Profile erzeugt
werden. Der Assistent kann zwar abgebrochen werden, dadurch wird jedoch nur die
Profilerzeugung gestoppt. Bereits erzeugte Richtliniendateien werden nicht geloscht oder
zuruckgesetzt.

Auf der finften und letzten Seite des Assistenten wird die Anzahl an erzeugten Profilen
angezeigt. Wenn ein Fehler aufgetreten ist, durch den die Profilerzeugung gestoppt werden
musste, wird eine Fehlermeldung angezeigt.

Hinweis: Wenn Sie auf den Reitern Antivirus-Software, Regeln auflosen oder Andere
Einstellungen im Knoten Zentrale Einstellungen Anderungen vornehmen, hat das auch
Auswirkungen auf die Richtliniendateien aller Benutzer. Nach einer Anderung dieser Art
mussen neue Richtliniendateien fur alle Benutzer erzeugt werden.

3.19.2 Selektives Bereitstellen iiber Zertifikats-Snap-In

Das Zertifikats-Snap-In kann ebenfalls zum Bereitstellen der Richtliniendateien verwendet
werden. Es steht unter dem Knoten Mitglieder und Zertifikate fiir Gruppen und unter
jedem Gruppenknoten zur Verfligung.

Das Erzeugen der Richtliniendateien Uber das Zertifikats-Snap-In bietet folgende
Zusatzfunktionen:

m Benutzer, denen ein Zertifikat zugewiesen werden soll, kbnnen ausgewahlt werden. Es
ist nicht notwendig fur alle Benutzer neue Richtliniendateien zu erzeugen.

Mehrere Benutzer kénnen wie im Windows-Explorer (Maus + SHIFT bzw. STRG)
ausgewahlt werden.

m Der Security Officer sieht sofort, welche Benutzer in der Gruppe vorhanden sind.
m Die Zertifikatssymbole neben den Benutzernamen zeigen den Status der Zertifikate an:

= Rotes Symbol bedeutet:
Das Zertifikat ist abgelaufen.

= Gelbes Symbol bedeutet:

Das Zertifikat Iauft innerhalb der konfigurierten Warnfrist ab.

= Grines Symbol bedeutet:

Alles OK.

= Graues Symbol bedeutet:

Entweder wurde dem Benutzer kein Zertifikat zugeordnet oder er wurde bei der
Zuordnung der Zertifikate tGbersprungen.
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Zum Bereitstellen der Richtliniendateien markieren Sie die gewlinschten Benutzer und klicken
anschlief’end auf das blaue Zahnradsymbol in der Symbolleiste oder auf Profile bereitstellen
im Kontextmeni des markierten Benutzers.

3.19.3 Profile bereinigen

Im Zertifikats-Snap-In kdnnen die Profile eines oder mehrerer Benutzer bereinigt werden. Beim
Bereinigen von Profilen wird eine leere Richtliniendatei erstellt. Der Benutzer muss sich einmal
an diese Datei anmelden, damit die Einstellungen in der auf seinem Rechner
zwischengespeicherten Richtliniendatei Uberschrieben werden. Danach hat er auf
verschlusselte Daten keinen Zugriff mehr.

Zum Bereinigen eines Profils markieren Sie den Benutzer im Zertifikats-Snap-In und klicken
auf das Symbol Profil fiir gewahlte Benutzer bereinigen £ oder auf Profil bereinigen im
Kontextmenu.

Sie kédnnen auch mehrere Benutzer auswahlen (markieren bei gedriickter Umschalt-Taste)
und deren Profil durch Klicken auf das Symbol € bereinigen.

Hinweis: Uber den Knoten Zentrale Einstellungen von conpal LAN Crypt legen Sie fest, wie
Profile bereinigt werden. Der Vorgang Bereinigen eines Profils ahnelt dem Vorgang Erzeugen
eines Profils.

3.20 Datenbankprotokollierung

conpal LAN Crypt protokolliert ausgewahlte Ereignisse in der conpal LAN Crypt-Datenbank.
Die Protokollierung bietet die Moglichkeit, bestimmte Ereignisse festzuhalten, diese
Information zu archivieren und jederzeit Uberprufen zu kénnen.

Uber die globalen Rechte Protokoll lesen und Protokollierung verwalten lassen sich die
Zugriffsrechte der Security Officer auf die Protokollierung von conpal LAN Crypt einstellen.
Diese hierzu erforderlichen Rechte kann der Master Security Officer fur jeden Security
Officer entsprechend einstellen.

Protokoll lesen Fir den Security Officer sind die Einstellungen fir
die Protokollierung und die Eintrage in das
Protokoll sichtbar.

Protokollierung verwalten Der Security Officer darf die Einstellungen fur die
Protokollierung andern. Er ist berechtigt, die
Eintrage zu archivieren, zu I6schen und zu prifen.

Die Grundeinstellungen zur Protokollierung werden in der conpal LAN Crypt-Admin-Konsole
Uber den Knoten Protokollierung unter dem Knoten Zentrale Einstellungen vorgenommen.
Dieser Knoten ist fiir einen Security Officer nur dann sichtbar, wenn dieser zumindest das Recht
Protokoll lesen besitzt.
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Die Basiseinstellungen kénnen nur von einem Master Security Officer vorgenommen werden.
Sie konnen dartber hinaus durch eine zusatzliche Autorisierung abgesichert werden
(Protokollierung verwalten erfordert bei einem Security Officer die globalen Rechte Protokoll
lesen und Protokoll verwalten).

Zu den Grundeinstellungen zahlt auch die Auswahl von Ereignissen, die protokolliert werden
sollen. Diese Auswahl kann ebenfalls nur von einem Master Security Officer vorgenommen
werden.

Hinweis: Ereignisse, die vor der Anmeldung eines Security Officers eintreten, kdnnen nicht
unmittelbar in der Datenbank protokolliert werden. Sie werden zwischengespeichert und bei
der nachsten erfolgreichen Anmeldung in die Datenbank tbertragen.

3.20.1 Einstellungen

Durch Klicken auf Eigenschaften im Knoten Protokollierung wird der Dialog zum Festlegen
der Grundeinstellungen gedffnet.

Register Einstellungen

Im Register Einstellungen des Knotens Protokollierung wird das Mindestalter von
Protokolleintragen, bevor sie geléscht werden kdnnen, angegeben.

Mit dieser Einstellung soll sichergestellt werden, dass beim Einsatz von verteilten Daten-
banken die Eintrage sicher zur Zentrale repliziert werden, bevor sie in den einzelnen
Niederlassungen geldscht werden kdnnen.

Register Status

Im Register Status werden Informationen Uber den Stand der Protokollierung angezeigt. Es
werden dort Informationen angezeigt, wie viele Eintrage protokolliert wurden. Sind mehrere
Standorte vorhanden, erweitert sich die Anzeige pro Standort. Darlber hinaus wird dort
angezeigt, wie viele Eintrédge bereits archiviert sind und ob diese auch geléscht werden
konnen.

3.20.2 Protokollierte Ereignisse

Nach Offnen des Knotens Protokollierung per Mausklick, werden im rechten Konsolenfenster
die Ereignisse angezeigt, die fur eine Protokollierung zur Verfigung stehen. Hier kdnnen Sie
auswahlen, welche Aktionen protokolliert werden.

Hinweis: Die Auswahl, welche Aktionen protokolliert werden sollen, kann nur von einem
Master Security Officer vorgenommen werden.

Durch Klicken auf die Spaltentberschrift Stufe konnen Sie die Ereignisse nach Kategorien
sortieren (Notfall, Alarm, Fehler, Warnung, Notiz, Information).
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Eintrage werden durch einen Doppelklick oder durch Klicken auf das entsprechende Symbol
in der Symbolleiste zur Protokollierung ausgewahlt.

O Aktiviert die Protokollierung flir ausgewahlte Ereignisse.

0 Deaktiviert die Protokollierung fir ausgewahlte Ereignisse.

Durch Klicken bei gedrickter Umschalt- oder STRG-Taste kdnnen Sie auch mehrere Aktionen
gleichzeitig auswahlen.

Nachdem die Eintrage ausgewahlt wurden, missen Sie die Einstellungen durch Klicken auf
das Disketten-Symbol speichern. Dies kdnnen Sie alternativ auch tber das Menu Aktion und
nach Auswahl von Anderungen speichern. Aulerdem werden Sie beim Verlassen dieser
Ansicht gefragt, ob die geanderten Eintrage gespeichert werden sollen.

3.20.3 Eintrdage ansehen und exportieren

Hinweis: Zum Ansehen und Exportieren der protokollierten Eintrdge bendtigt ein Security
Officer das Recht Protokoll lesen.

Ein Security Officer, der das globale Recht Protokoll lesen besitzt, kann sich die
protokollierten Eintrdge anzeigen lassen und diese Eintrage in eine Datei exportieren.

Die Eintrage werden durch Klicken auf Eintrage ansehen und exportieren im Kontextmenu
des Knotens Protokollierung bzw. durch Klicken auf das Symbol in der Symbolleiste
angezeigt.

e Offnet den Dialog zum Ansehen und Exportieren der protokollierten Ereignisse.

Im angezeigten Dialog werden alle Ereignisse, die fur die Protokollierung aktiviert wurden,
angezeigt.

Durch Klicken auf die jeweiligen Spaltenuberschriften kénnen die Eintrage sortiert werden.
Ein Doppelklick auf einen Eintrag zeigt Details zum protokollierten Ereignis an.

Zusatzlich stellt conpal LAN Crypt einen Filter zur Verfigung, tGber den Bedingungen fur die
angezeigten Ereignisse angegeben werden konnen.

3.20.4 Filtern

Die Einstellungen fir die Protokollierung kdnnen im Knoten Protokollierung definiert werden.
Fir die Anzeige und fur den Export der protokollierten Ereignisse steht eine Filterfunktion zur
Verfugung. Diese kann, wenn der Knoten Protokollierung markiert ist, Uber das Kontextmenu
(rechte Maustaste) bzw. das Menu Aktion Uber Eintrdage ansehen und exportieren
entsprechend definiert werden.

Durch Klicken auf Filtern im Dialog der protokollierten Ereignisse wird ein Dialog angezeigt,
in dem ein Filter fur die protokollierten Ereignisse definiert werden kann.
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Fur das Filtern der Ereignisse kénnen folgende Parameter angegeben werden:

Nur Eintrage eines bestimmten Ereignisses anzeigen

Wird diese Option ausgewahlt, werden nur die Eintrage fur die in der Drop-Down-Liste
ausgewahlte Aktion angezeigt. Die Liste enthalt alle protokollierbaren Ereignisse.

Nur Eintrage eines bestimmten Security Officer anzeigen

Wird diese Option ausgewahlt, kann in der Drop-Down-Liste ein Security Officer
ausgewahlt werden. Es werden dann nur die Ereignisse angezeigt, die protokolliert
wurden, als dieser Security Officer an der conpal LAN Crypt Admin-Konsole angemeldet
war. Die Drop-Down-Liste enthalt nur solche Security Officer, fir die auch
Protokolleintrage vorhanden sind.

Nur Ereignisse einer bestimmten Stufe anzeigen

Wird diese Option ausgewahlt, kann mit den beiden Drop-Down-Listen eine einzelne
Kategorie bzw. ein Bereich von Kategorien angeben werden, der angezeigt werden soll.
Stufe ist hochstens und Stufe ist mindestens beziehen sich auf die Zahl vor der
jeweiligen Kategorie.

Nur Ereignisse einer bestimmten Zeitspanne anzeigen

Wird diese Option ausgewahlt, kann eine Zeitspanne angegeben werden, in der die
angezeigten Eintrage liegen sollen.

Nur Ereignisse mit einem bestimmten Status anzeigen

Wird diese Option aktiviert, kann ausgewahlt werden, ob nur noch nicht archivierte oder
nur archivierte Beitrage (bereits archivierte Eintrage verbleiben in der Datenbank, bis sie
geldscht werden) angezeigt werden sollen. Wird die Option nicht aktiviert, werden immer
alle Eintrage angezeigt.

Nur Ereignisse eines bestimmten Standortes anzeigen

Wird diese Option aktiviert, werden nur die Ereignisse, die an einem bestimmten
Standort protokolliert wurden, angezeigt. Verschiedene Standorte existieren nur, wenn
mit einer verteilten Datenbank gearbeitet wird. Welche Standorte sichtbar sind, hangt
davon ab, wie die Datenbank repliziert wird.

Hinweis: Auch nach dem Ausflhren der Funktion Eintrage ansehen und exportieren kann
der Filter durch Klicken auf die Schaltflache Filter im Ergebnis-Dialog "Ereignisse ansehen"
definiert werden. Alternativ steht diese Funktion auch uUber das Menl Ansicht und nach
Auswahl von Filter zur Verfigung.

3.20.5 Eintrage archivieren, léschen, priifen

Hinweis: Zum Archivieren, Loschen und Prifen der protokollierten Eintrage bendtigt ein
Security Officer das globale Recht Protokollierung verwalten. Erhalt der Security Officer
dieses Recht, wird automatisch auch das globale Recht Protokoll lesen gewahrt.
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Ein Security Officer, der das globale Recht Protokollierung verwalten besitzt, kann
protokollierte Eintrage archivieren, I6schen und prifen.

Durch Klicken auf Eintrage archivieren, I6schen, prifen im Kontextmeni des Knotens
Protokollierung bzw. durch Klicken auf das Symbol in der Symbolleiste wird flr diese
Aktionen ein Assistent gestartet.

[ Startet einen Assistenten zum Archivieren, Loschen und Prufen protokollierter Ereignisse.
Eintrage archivieren

Zum Archivieren von Eintrdgen markieren Sie Eintrage archivieren und klicken Sie auf Weiter.
Im nachsten Dialog kénnen Sie festlegen:

m Datum und Zeitpunkt des letzten Eintrags, der archiviert werden soll. Alle Eintrage von
diesem Zeitpunkt an bis heute werden archiviert. Zudem koénnen Sie an dieser Stelle die
Archivierung auch nach Standorten (soweit vorhanden) vornehmen.

Assistent zur Protokellverwaltung - Schritt 2/3 x

Eintrage archivieren

Wahlen Sie die Zeit des letzten Eintrages. der archiviert werden
soll (altere Eintrage, die derzeit nicht archiviert sind, werden
ebenfalls archiviert).

07092020 ~| |16:08:25

Wahlen Sie einen Standort:

L

| contoso

Wahlen Sie eine Archivdate:
|C:\LANCrypt\Archivprotokoll_01.csv

< Zunick

Abbrechen | Hiffe |

Hinweis: Verschiedene Standorte existieren nur, wenn mit einer verteilten Datenbank
gearbeitet wird. Welche Standorte an dieser Stelle wahlbar sind, hangt davon ab, wie
die Datenbank repliziert wird. In der Grafik oben besteht z. B. nur ein Standort. Als
Standort gilt immer der Eintrag, den Sie wahrend der Installation von conpal LAN Crypt
definiert haben. Dieser lasst sich nachtraglich nicht andern.

m Den Namen der Datei, in der die Eintrage archiviert werden sollen.

Klicken Sie auf Weiter. Im nachsten Dialog wird angezeigt, wie viele Eintrdge ausgewahlt
wurden. Klicken Sie auf Weiter. Sind alle Eintrage archiviert, wird die letzte Seite des
Assistenten angezeigt. Klicken Sie dort auf Fertigstellen, um den Assistenten zu schlief3en.

Archivierte Eintrage verbleiben in der Datenbank und kdnnen geldscht werden. Sie werden auf
den Status Archiviert gesetzt.
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Archivierte Eintrage l6schen

Um archivierte Eintrage zu I6schen, klicken Sie auf Archivierte Eintrage l6schen und danach
auf Weiter.

Im nachsten Dialog kénnen Sie festlegen:

m Datum und Zeitpunkt des letzten Eintrags, der geléscht werden soll. Alle Eintrage von
diesem Zeitpunkt an bis heute werden geldscht.

Hinweis: Der letzte mogliche Zeitpunkt ist abhangig vom angegebenen Mindestalter von
Protokolleintragen, die Sie im Register Einstellungen beim Knoten Protokollierung
definieren kénnen.

m Standort, dessen Eintrage (soweit vorhanden) geldscht werden sollen.
Klicken Sie auf Weiter.
Im nachsten Dialog wird angezeigt, wie viele Eintrage ausgewahlt wurden.

Klicken Sie auf Weiter. Sind die Eintrage geldscht, wird die letzte Seite des Assistenten
angezeigt. Klicken Sie auf die Schaltflache Fertigstellen, um den Assistenten zu schlief3en.

Archiveintrage priifen

Zum Prufen der Integritat der Protokollereignisse klicken Sie auf Archiveintrage priufen und
danach auf Weiter.

Im nachsten Dialog kdnnen Sie festlegen, welche Daten geprift werden sollen. Es kdnnen die
Daten einer Datenbank oder eines Archivs gepruft werden.

Soll eine Datenbank gepruft werden, kdnnen Sie bei verteilten Datenbanken den Standort der
zu prufenden Datenbank auswahlen.

Soll ein Archiv geprift werden, kénnen Sie die gewiinschte Archivdatei Uber die Schaltflache
Durchsuchen auswahlen.

Klicken Sie auf Weiter. Im nachsten Dialog wird angezeigt, wie viele Eintrage ausgewahlt wurden.

Klicken Sie auf Weiter. Sind alle Eintrage geprift, wird die letzte Seite des Assistenten
angezeigt. In diesem Dialog wird das Ergebnis der Prifung angezeigt. Wurden die gepruften
Daten manipuliert, wird eine entsprechende Meldung angezeigt.

Klicken Sie auf die Schaltflache Fertigstellen, um den Assistenten zu schlief3en.
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4 conpal LAN Crypt Konfiguration

Hinweis: Konfigurationseinstellungen missen mit der 32-Bit-Gruppenrichtlinien-
Verwaltungskonsole (GPME.msc) oder dem 32-Bit-Editor fir lokale Gruppenrichtlinien
(GPEdit.msc) definiert werden. Beide Editoren sind verlinkt im Startment unter conpal.

conpal
y  Administration
= Administration Aide (Frangais)
= Administration help (English)
2 Administration Hilfe (Deutsch)
= Group Policy Editor (x36)

=t Group Policy Management Editor (...

9 ODBC Data Source Administrator (..

Damit stellen Sie sicher, dass die richtige Version gestartet wird.

Hinweis: Wenn Sie die Konfiguration der conpal LAN Crypt Gruppenrichtlinien flr einen
Domanencontroller auf einem Windows 10-Rechner mithilfe eines Snap-Ins als Administrator
durchflhren wollen, ist auf dem Windows 10-Rechner grundsatzlich vor der Benutzung der
32-Bit-Gruppenrichtlinien-Verwaltungskonsole (GPME.msc) das Remote-System-Admin-
Toolkit (RSAT) von Microsoft zu installieren. Beachten Sie auch, dass RSAT bei aktuelleren
Windows 10-Versionen und bei Windows 11 nicht mehr die 32-Bit-Gruppenrichtlinien-
Verwaltungskonsole unterstitzt, sondern nur noch die 64-Bit-Version installiert. In dem Fall
sind die administrativen Vorlagendateien von conpal LAN Crypt zu installieren (siehe u. a.
Hinweis auf dieser Seite).

Die folgenden Einstellungen sind computer- oder benutzerspezifische Einstellungen. Um diese
Einstellungen zu bearbeiten, bendtigen Sie Administratorrechte in der Domane oder im Active
Directory. Sie sollten nur vom Systemadministrator vorgenommen werden.

Die Konfigurationseinstellungen werden Uber den Knoten LAN Crypt Konfiguration
vorgenommen. Dieser Knoten wird bei der Arbeit mit Systemrichtlinien in der Management
Konsole unter jedem Computerknoten und unter jedem Benutzerknoten angezeigt. In der
Active Directory-Umgebung wird der Knoten LAN Crypt Konfiguration in jeder
Gruppenrichtlinie unter Computerkonfiguration / Richtlinien / Windows-Einstellungen bzw.
Benutzerkonfiguration / Richtlinien / Windows Einstellungen / LAN Crypt angezeigt.

Hinweis: Alternativ kénnen Sie die administrativen Vorlagendateien (*.admx bzw. *.adml) aus
dem Ordner \Config Ihres extrahierten Installationspakets verwenden. Die ADMX-Dateien sind in
den Ordner "Windows\PolicyDefinitions" zu kopieren oder - wenn vorhanden - in den
Central Store. Die jeweiligen Sprachdateien (*.ADML) sind dagegen in den entsprechenden
Landerkurzel-Ordner (z. B. "de-DE" flr deutschsprachige *.ADML-Dateien) zu kopieren. Sie
werden direkt beim néchsten Offnen des Gruppenrichtlinien-Editors gelesen und auf ihre Syntax
gepruft.
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Im Normalfall werden die Konfigurationseinstellungen computerspezifisch vorgenommen. Die
Méoglichkeit, diese auch benutzerspezifisch vorzunehmen, ermdglicht es bestimmten Benutzern
spezielle Einstellungen zukommen zu lassen. Wenn Sie benutzerspezifische Einstellungen
vorgenommen haben, so uiberschreiben diese die maschinenspezifischen Einstellungen.

Sollen einmal getroffene benutzerspezifische Einstellungen wieder aufgehoben werden, damit
wieder die Computereinstellungen ausgewertet werden, muss die entsprechende Einstellung
auf nicht konfiguriert gesetzt werden. Markieren Sie dazu die betreffende Einstellung und
driicken Sie die Entfernen-Taste. In der Management-Konsole wird in der Spalte Konfiguriert
dann Nein angezeigt.

4.1 Client-Einstellungen

Bei markiertem Knoten Client-Einstellungen werden im rechten Konsolenfenster die
konfigurierbaren Einstellungen angezeigt. Ein Doppelklick auf einen Eintrag 6ffnet jeweils
einen Dialog, in dem die Einstellungen vorgenommen werden kénnen.

4.1.1 Ver-/Entschliisselung erlauben

Die Benutzeranwendung von conpal LAN Crypt erlaubt die Ver- und Entschllisselung von
Dateien durch einen Eintrag im Kontextmeni des Dateiexplorers. Mit einem Rechtsklick auf
eine Datei stehen dann im Kontextmenl unter dem Eintrag conpal LAN Crypt erweiterte
Funktionen zur Verfugung. Auf diese Weise kdnnen auch Dateien verschlusselt werden, fur
die keine Regel definiert wurde.

Soll das verhindert werden, kann hier festgelegt werden, dass diese Madglichkeit im
Kontextmenu von Dateien nicht angeboten wird.

Ver-/Entschliisselung erlauben: nein

Verhindert, dass Dateien, fur die keine Verschlusselungsregel definiert wurde, Uber das
Kontextmeni ver-/entschliisselt werden.

4.1.2 Fehler bei der Zertifikatsiiberpriifung ignorieren

conpal LAN Crypt erlaubt festzulegen, ob mégliche Fehler bei der Uberpriifung der Zertifikate
der Benutzer ignoriert werden.

Ein Anlass fir eine solche Vorgehensweise kann sein, dass die Gultigkeitsdauer der Zertifikate
ablauft und noch keine neuen Zertifikate zur Verfligung stehen. Um sicherzustellen, dass die
Benutzer weiterhin Zugriff auf ihre Verschlisselungsprofile haben, kann bis zur Verteilung der
neuen Zertifikate die Prifung der Gultigkeitsdauer ignoriert werden. Damit kénnen diese
eigentlich abgelaufenen Zertifikate noch weiterverwendet werden. Sind die neuen Zertifikate
verfugbar, kann die Einstellung Giiltigkeitsdauer ignorieren wieder aufgehoben werden.

Hinweis: Fehler bei der Zertifikatsprifung zu ignorieren, bedeutet immer auch eine Senkung
des Sicherheitsniveaus.
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m Widerruf des Zertifikats ignorieren

Wenn sich das Zertifikat auf einer Certificate Revocation List befindet, die bei der
Anmeldung ausgewertet wird, darf es eigentlich nicht zur Anmeldung verwendet werden.
Wird diese Option aktiviert, kann der Benutzer das Zertifikat trotzdem verwenden, um
Zugriff auf sein Verschlisselungsprofil zu haben.

m Giiltigkeitsdauer ignorieren

Obwohl die Glltigkeitsdauer abgelaufen ist, kann das Zertifikat zum Zugriff auf das
Verschlisselungsprofil verwendet werden.

m Ungiiltigen Zertifizierungspfad ignorieren

Obwohl der 6ffentliche Teil des Zertifikats des Ausstellers auf dem Client nicht vorhanden
ist oder sich nicht im richtigen Zertifikatsspeicher befindet, kann das Zertifikat zum Zugriff
auf das Verschlisselungsprofil verwendet werden, wenn diese Option aktiviert ist.

m Unbekannten Widerruf ignorieren

Die PKls mancher Hersteller tragen nicht standardisierte Griinde fur den Widerruf eines
Zertifikats in eine CRL ein. In der Regel ist ein Zertifikat nicht erlaubt, auch wenn der
Grund des Widerrufs nicht bekannt ist. Wird diese Option aktiviert, kann das Zertifikat
zum Zugriff auf das Verschlisselungsprofil dennoch weiterhin verwendet werden.

Hinweis: Bitte beachten Sie, dass das Ignorieren von Fehlern bei der Zertifikatsprifung in den
meisten Fallen auch ein Umgehen der Sicherheitsrichtlinien eines Unternehmens bedeutet.
Der conpal LAN Crypt Client erkennt, Ubereinstimmend mit RFC 5280, einen unbekannten
Grund nicht an. Geben Sie deshalb zum Widerruf eines Zertifikats einen anderen Grund an.

Diese Einstellungen kénnen auch unter den Server-Einstellungen definiert werden. Zertifikate
werden sowohl bei der Anmeldung eines Security Officers an der conpal LAN Crypt Admin-
Konsole als auch bei der Durchfiihrung einer zusatzlichen Autorisierung geprtift.

4.1.3 Alle Umgebungsvariablen verwenden

Die Umgebungsvariable %USERNAME% in Pfadangaben wird von conpal LAN Crypt
standardmafig aufgeldst.

Hier kdnnen Sie festlegen, ob auch andere Umgebungsvariablen in Pfadangaben aufgel6st
werden sollen.

Der Einsatz anderer Umgebungsvariablen in Pfadangaben kann problematisch werden, wenn
die Benutzer in der Lage sind, diese zu andern. Dies kann dazu fiihren, dass Pfadangaben im
VerschlUsselungsprofil ihre Wirkung verlieren.

4.1.4 Meniieintriage aktivieren

Hier kdnnen Sie festlegen, welche Menueintrage im conpal LAN Crypt-Benutzermenu auf den
Client-Rechnern sichtbar sind. In der Standardeinstellung werden alle Menueintrage
angezeigt. Deaktivieren Sie hier einen Menueintrag, wird er auf dem Client-Rechner nicht
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angezeigt. Damit steht diese Funktionalitat auf diesem Client nicht zur Verfigung. So kénnen
Sie zum Beispiel verhindern, dass die Verschlisselung auf einem Client-Rechner deaktiviert
wird.

4.1.5 Standard ’Ignorieren Regel’

Da beim Booten eines Client-Computers der conpal LAN Crypt-Treiber geladen wird, werden
bereits alle Dateien auf eine mdgliche Verschlisselung und damit auf die entsprechenden
Zugriffsrechte geprift, auch wenn noch kein benutzerspezifisches Verschllisselungsprofil
geladen ist. Dies kann zu Performance-Einbuf3en in dieser Phase fiihren.

Mithilfe einer computerspezifischen Einstellung in der conpal LAN Crypt-Konfiguration kann
der conpal LAN Crypt-Treiber angewiesen werden, bestimmte Ordner, Pfade oder Laufwerke
zu ignorieren und damit die Zugriffsrechte erst dann zu prifen, wenn das
Verschlisselungsprofil des Benutzers geladen ist.

Doppelklicken Sie auf den Eintrag Standard ’Ignorieren Regel’ in den Client-Einstellungen,
um einen Dialog zu 6ffnen, in dem bestimmte Laufwerke oder Ordner (z. B. "c:\*.*;c:\windows\*.*")
angegeben werden kdnnen, die vom conpal LAN Crypt-Treiber ignoriert werden sollen.

Werden mehrere Pfade angegeben, sind diese durch ein Semikolon voneinander zu trennen.

Bei der Verwendung von solchen Regeln muss aber berlcksichtigt werden, dass dann auch
die conpal LAN Crypt spezifische Zugriffskontrolle auf verschllisselte Dateien entfallt, und zwar
so lange, bis das Verschlusselungsprofil des Benutzers geladen ist.

Beispiel:
Wenn Sie "c:\*.*;d:\**" als Standard ’Ignorieren Regel’ angeben, so wird der Treiber

angewiesen, alle Ordner und Unterordner auf den Laufwerken ,,C* und ,D“ zu ignorieren, bis
das Verschlusselungsprofil des Benutzers geladen wird.

Auch beim Einsatz von conpal LAN Crypt auf einem Terminal-Server kann die Standard
Ignorieren Regel’ zu einem Performance-Gewinn fuhren. Arbeiten auf dem Terminal-
Server z. B. mehrere Benutzer, von denen nur einer conpal LAN Crypt verwendet, kann der
Treiber so angewiesen werden, die Sessions der anderen Benutzer zu ignorieren. Da diese
kein Verschlisselungsprofil geladen haben, gilt fur sie nur die Standard ’lgnorieren Regel’.

Hinweis: Bitte beachten Sie, dass die Eintrage, die Sie an dieser Stelle definieren, dann auch
immer alle vorhandenen Unterordner miteinschlieRen.

Hinweis: Bitte beachten Sie, dass bei einer Neuinstallation (kein Update) von conpal LAN
Crypt die Standard ’Ignorieren Regel’ mit dem Wert "*" vordefiniert ist. Dies hat zur Folge,
dass der spezifische Zugriffsschutz von conpal LAN Crypt so lange fur alle Pfade und Dateien
inaktiv ist, bis das Profil des Benutzers geladen wurde. Benutzer kénnten ggf. in dieser
Zeitspanne oder auch, wenn diese ihr Profil entladen haben, verschliisselte Dateien I6schen.
Das gilt auch dann, wenn sie flr die dort gespeicherten Dateien keinen Schllssel besitzen.

Sie kénnen dies andern, indem Sie einen Pfad fur die Standard ’Ignorieren Regel’ definieren
(z. B. "c:\programme\*.*").
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4.1.6 Speicherort fiir Security Officer Zertifikate

Zur Angabe des Speicherorts markieren Sie Client-Einstellungen und klicken Sie im rechten
Konsolenfenster auf Speicherort fiir Security Officer Zertifikate doppelt.

Speicherort fur Security Officer Zerfikate:

yptographi.
Geben Sie das Verzeichnis ein, aus dem der Client die Securty Officer Zetfkate
laden soll

\ =) .

Ordner suchen X

In diesem Verzeichnis sucht der Clent nach Seaurity Officer
Zertfiaten. Hke |

~ @ OneDrive -
~ I Dieser PC
J Downloads
by [ Deskiop §
Spei  30-Objekte SERVERS\NETLOGON\
=g Men <] Dokumente
Hoh D Music

Alle Videos

[l Datef =] Bider

7 EFS- ‘., Lokaler Datentrager (C:)
ZaiSpe & DVD-Laufwerk (D7)

< oK Abbrechen

Nach Angabe eines Pfads bzw. Auswahl des Ordners versucht conpal LAN Crypt, automatisch
das Security Officer-Zertifikat aus diesem Pfad zu importieren, falls das Zertifikat fur die
betreffende Benutzerrichtliniendatei nicht vorhanden ist. Als Ergebnis werden von der Client-
Anwendung alle(!) *.cer-Dateien aus dem angegebenen Pfad importiert.

4.1.7 Speicherort fiir Schliisseldatei

Zur Angabe des Speicherorts markieren Sie Client-Einstellungen und klicken Sie im rechten
Konsolenfenster doppelt auf Speicherort fiir Schliisseldatei.

Nach Angabe eines Pfads versucht die conpal LAN Crypt-Clientanwendung, automatisch eine
*.p12-Schlisseldatei flir den Benutzer zu importieren, falls der private Schlissel der
Richtliniendatei nicht vorhanden ist. Diese Datei muss "Anmeldename.p12" heil3en, damit sie
fur den betreffenden Benutzer erkannt wird.

Beide oben beschriebenen Pfade sind standardmafig nicht gesetzt, d. h. es erfolgt kein
automatisches Laden des offentlichen Teils des Security Officer-Zertifikats bzw. der Zertifikate
bzw. Schlisseldateien der Benutzer. Ein automatisches Laden erfolgt erst, nachdem der
Systemadministrator diese Pfade explizit gesetzt hat.

Die conpal LAN Crypt-Administration speichert sowohl die Schlisseldateien (*.p72-Dateien)
fur die Benutzer als auch den offentlichen Teil des Security Officer Zertifikates (*.cer) in
denselben Ordner. Aus Client-Sicht sind die Pfade trotzdem getrennt konfigurierbar, um
eventuell eine der beiden Funktionen abschalten zu kénnen. Im Normalfall werden diese
beiden Pfade daher aber gleich sein. Sollen Security Officer-Zertifikat und
Benutzerschlisseldatei automatisch aus verschiedenen Pfaden geladen werden, missen sie
manuell in die entsprechenden Pfade bzw. Ordner kopiert werden.
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4.1.8 Speicherort fiir Richtliniendatei

Zur Angabe des Speicherorts markieren Sie Client-Einstellungen und klicken Sie im rechten
Konsolenfenster doppelt auf Speicherort fiir Richtliniendatei.

Geben Sie den Pfad fir den Speicherort der benutzerspezifischen Richtliniendatei ein. Um
sicherzustellen, dass Clients auf ihre Richtliniendateien zugreifen konnen (zum Beispiel auf
einer Netzwerkfreigabe), muss der Pfad aus der Sicht des Clients angegeben werden.

Ublicherweise ist dies der gleiche Ordner, in dem der Security Officer die Richtliniendateien
fur die Benutzer Uber die conpal LAN Crypt-Admin-Konsole erzeugt. Es muss unbedingt die
UNC-Schreibweise (Universal Naming Convention) verwendet werden, da zu diesem
Zeitpunkt noch keine Laufwerke verbunden sind!

Die Umgebungsvariable %LOGONSERVER% kann bei dieser Einstellung verwendet werden
(dies gilt fiir Load Balancing oder ahnliches).

Die in der Gruppenrichtlinie eingetragenen Pfade flr Security Officer-Zertifikate,
Schlisseldateien und Richtliniendateien missen mit den definierten Pfaden in der Admin-
Konsole im Knoten Zentrale Einstellungen, Reiter Verzeichnisse Ubereinstimmen.

conpal LAN Crypt Einstellungen ? *
Regionen Zusgatzliche Autorisierung
Wiederherstellungsschllssel Antiviren-Software Client-API
Vertrauenswirdige Anbieter Regeln aufldsen Andere Einstellungen

Mgorthmen  Schiiissel  Zerifikate Server Konfigurationen — Verzeichnisse

Speicherort flir erzeugte Richtliniendateien:

v 20716\ LANCrypt \Profile’
Optionen

Speicherort fir erzeugte Securty Officer Zerffikate {*.cer) und
Benutzer-Schlusseldateien (" p12):

[\ 201 BALANCrypt Zertiikcate

Speicherort fur erzeugte Security Cfficer Schilzseldateien (" p12):

|CALANCrypt Zestifikate's
Passwortprotokolldatei

Protokolldatei fr automatisch generierte Passworter der erzeugten
Schiigseldateien:

|C:-._.LANCW'-._Pagswoel‘ter"\p1ZDW|CIQ-CSV J
Bobrechen | lemchen | Hie
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4.1.9 Zwischenspeicherort fiir Richtliniendatei

Zur Angabe des Zwischenspeicherorts markieren Sie Client-Einstellungen und klicken Sie im
rechten Konsolenfenster doppelt auf Zwischenspeicherort fiir Richtliniendatei.

In diesem Ordner wird eine lokale Kopie der Richtliniendatei gespeichert. Die Richtliniendatei
wird normalerweise von einem Netzwerkverzeichnis gelesen. Der Benutzer muss Uber
Schreibrechte in dem lokalen Ordner verfiugen. Damit kann sichergestellt werden, dass ein
Verschllsselungsprofil eines Benutzers weiterhin verfligbar ist, auch wenn einmal keine
Netzwerkverbindung besteht.

Es kann entweder einer der vorgeschlagenen Speicherorte (Windows Standard-Ordner) aus
der Liste verwendet werden, oder es wird nach der Auswahl von <Andere> ein beliebiger Pfad
im Eingabefeld eingetragen.

Hinweis: Bei den angebotenen Speicherorten handelt es sich um Windows Standard-Ordner,
die vom verwendeten Betriebssystem abhangig sind. <Lokale Anwendungsdaten> bezieht sich
immer auf einen Ordner auf der lokalen Maschine, wahrend sich alle anderen unter Umstanden
(z. B. Roaming Users) auch auf Netzwerklaufwerken befinden kénnen.

Wird ein Speicherort manuell angegeben, muss sichergestellt werden, dass der Ordner auf
den Client-Rechnern auch existiert.

Hinweis: Wenn Sie einen Benutzer aus lhrer conpal LAN Crypt-Umgebung entfernen wollen,
mussen Sie bedenken, dass die lokale Kopie auf dem Rechner gespeichert bleibt. Solange dies
der Fall ist, kann der Benutzer mit den darin enthaltenen Rechten auf Daten zugreifen. Um dies
zu vermeiden, sollten Sie flir diesen Benutzer eine leere Richtliniendatei erzeugen. Léschen Sie
hierzu dessen Richtliniendatei und entfernen Sie diesen Benutzer aus allen Gruppen.

Um dies zu vermeiden, sollten Sie in dem Fall fiir diesen Benutzer eine leere Richtliniendatei
erzeugen. Bereinigen Sie hierzu die Richtliniendatei und entfernen Sie den Benutzer aus allen
Gruppen (siehe ,Profile bereinigen“ auf Seite 152).

4.1.10 Verzogerung beim Laden des Profils

Hier kdnnen Sie eine Zeitspanne in Sekunden angeben, die gewartet wird, bis das Profil des
Benutzers geladen wird. Diese Verzdgerung ist z. B. dann von Bedeutung, wenn ein Zertifikat
auf einem Token verwendet wird. Die Verzdgerung beim Laden des Profils stellt sicher, dass
auf den Token oder die Smartcard zugegriffen werden kann, wenn das Zertifikat bendétigt wird.
Typischer Wert: 20 Sekunden.

4.1.11 Dateitypen fiir den Assistenten zur Initialverschliisselung

Wenn Sie hier bestimmte Dateitypen angeben, werden ausschlieRlich Dateien vom
angegebenen Typ vom Assistenten zur Initialverschllisselung bearbeitet. Der Benutzer kann
diese Einstellung im Assistenten zur Initialverschlisselung nicht verandern!

Diese Einstellung wirkt sich nur auf Dateien aus, fur die eine Verschlisselungsregel existiert.
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Befinden sich auch noch andere Dateien eines Typs, der nicht hier angegeben wird, in einem
Ordner, fur den eine Verschlisselungsregel besteht, bleiben diese bei der
Initialverschlisselung unbertcksichtigt. Sie werden erst verschliisselt, wenn sie vom Benutzer
gedffnet und wieder abgespeichert werden.

Mochten Sie den Benutzer die Mdoglichkeit geben, diese Einstellung im Assistenten zur
Initialverschlusselung selbst vorzunehmen, belassen Sie diese Einstellung auf nicht
konfiguriert.

Haben Sie hier Dateitypen angegeben und wollen zu einem spateren Zeitpunkt dem Benutzer
die Auswahl vornehmen lassen, mussen Sie diese Einstellung wieder auf nicht konfiguriert
setzen.

Hinweis: Diese Einstellung gilt nur flir den Assistenten zur Initialverschlisselung. Wird die
Verschlisselung Uber die Explorer-Erweiterung ,,GeméaR Profil verschliisseln“ gestartet, hat
dies keine Auswirkung.

Verwenden Sie zur Angabe der Dateitypen eine durch Semikola getrennte Liste.
Beispiel: docx; x1sx;pdf; txt

4.1.12 Dauer der Zwischenspeicherung der Richtliniendatei
Standardverhalten von conpal LAN Crypt

Wenn sich ein Benutzer an Windows anmeldet, wird zuerst sein (zwischen)gespeichertes
Benutzerprofil geladen. Danach Uberpruft conpal LAN Crypt, ob es eine neue Richtliniendatei
fur den Benutzer gibt, indem es eine Verbindung zum festgelegten Speicherort fir
Richtliniendateien (Netzwerklaufwerk) aufbaut. Wird dort eine neuere Richtliniendatei
gefunden, wird das zwischengespeicherte Benutzerprofil aktualisiert.

Diese Vorgehensweise hat den Vorteil, dass der Benutzer bereits mit verschlisselten Daten
arbeiten kann, wahrend conpal LAN Crypt Uberprift, ob es eine neuere Version der
Richtliniendatei gibt.

Ist das Netzwerklaufwerk nicht erreichbar, arbeitet der Benutzer solange mit dem
zwischengespeicherten Benutzerprofil, bis dieses aktualisiert werden kann.

Ist diese Option auf nicht konfiguriert gesetzt, verhalt sich conpal LAN Crypt wie oben
beschrieben.

Mit dieser Einstellung kdnnen Sie das Standardverhalten verandern.

Hinweis: Sie kdnnen eine Einstellung auf nicht konfiguriert setzen, indem Sie diese markieren,
und in ihrem Kontextmenu (Klick mit der rechten Maustaste) auf L6schen klicken. In der Spalte
Konfiguriert wird neben der relevanten Option jetzt Nein angezeigt.

Sie kénnen hier angeben, wie lange die zwischengespeicherte Richtlinie auf den Client-
Computern glltig ist.
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Innerhalb des angegebenen Zeitraums ist die Richtliniendatei auf dem Client glltig und der
Benutzer hat Zugriff auf verschlisselte Daten, auch wenn keine Verbindung zum Speicherort
der Richtliniendatei besteht.

Der Zeitraum, wie lange die Richtliniendateien zwischengespeichert werden und damit gultig
bleiben, kann in Tagen oder Wochen angegeben werden.

Lauft die angegebene Zeit ab, versucht conpal LAN Crypt noch einmal, die Richtliniendatei
vom Netzwerklaufwerk zu laden, um sie zu aktualisieren. Ist dies nicht méglich, wird die
Richtliniendatei entladen. Der Benutzer hat keinen Zugriff mehr auf verschlisselte Daten. Erst
wenn wieder eine glltige Richtliniendatei zur Verfigung steht (z. B. bei der nachsten
Anmeldung mit einer Verbindung zum Speicherort der Richtliniendateien fur die Clients), wird
die Richtliniendatei aktualisiert und geladen. Der Benutzer hat wieder Zugriff auf verschlisselte
Daten. Der Zahler fur die Dauer der Zwischenspeicherung wird zurickgesetzt.

Die Angabe der Dauer der Zwischenspeicherung kann sicherstellen, dass die Client-Computer
in regelmafigen Intervallen mit aktuellen Richtliniendateien versorgt werden und die Benutzer
in der Folge immer aktuelle Verschlisselungsregeln verwenden. Denn solange die
Richtliniendateien durch eine Verbindung zum Speicherort fur Richtliniendateien nicht
aktualisiert werden, kann ein Benutzer mit einer zwischengespeicherten Version der
Richtliniendatei unbeschrankt lange arbeiten, wenn diese Einstellung auf nicht konfiguriert
gesetzt ist.

In folgenden Fallen wird der Zahler fur die erlaubte Dauer der Zwischenspeicherung
zuruckgesetzt:

m Der Speicherort der Richtliniendateien ist erreichbar, es wurde eine glltige
Richtliniendatei auf den Client Gbertragen (z. B. bei der Anmeldung des Benutzers, oder
ausgeldst durch ein eingestelltes Aktualisierungsintervall), diese ist aber nicht neuer als
die bestehende.

m Eine neue Richtliniendatei ist verfligbar und wurde erfolgreich geladen.

In folgenden Fallen wird der Zahler fur die erlaubte Dauer der Zwischenspeicherung NICHT
zuruckgesetzt:

m Der Client-Computer versucht, eine neue Richtliniendatei zu erhalten. Der Speicherort
der Richtliniendateien ist jedoch nicht erreichbar.

m Eine neue Richtliniendatei wurde Ubertragen. Sie konnte aber aufgrund eines Fehlers
nicht geladen werden.

m Es ist eine neue Richtliniendatei verfigbar. Diese Richtliniendatei verlangt aber ein
neues Zertifikat (z. B. wenn die Richtliniendatei von einem anderen Security Officer
erstellt worden). Der Benutzer besitzt dieses Zertifikat nicht oder kann es nicht laden.

Schlagt die Aktualisierung der Richtliniendatei fehl, wird auf dem Client-Computer der
Ablaufzeitpunkt der zwischengespeicherten Richtliniendatei in Form einer Sprechblasen-Hilfe
angezeigt. Der Benutzer kann dann eine manuelle Aktualisierung tber das conpal LAN Crypt-
Tray-Icon anstofRen. Eine automatische Aktualisierung wird auch entsprechend analog zu den
Einstellungen unter Aktualisierungsintervall fiir das Benutzerprofil durchgefuhrt.
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Keine Zwischenspeicherung der Richtliniendatei

Wenn Sie die Dauer der Zwischenspeicherung auf ,,0“ setzen, wird die Richtliniendatei nicht
zwischengespeichert. Das bedeutet, dass der Benutzer sein Benutzerprofil bei der Anmeldung
erhalt, wenn der Speicherort der Richtliniendatei erreichbar ist. Ist dieser nicht erreichbar oder
tritt ein Fehler beim Laden des Profils auf, kann der Benutzer nicht auf verschllisselte Daten
zugreifen.

4.1.13 NTFS-Datei-Dekomprimierung

Diese Einstellung ermdglicht die Bearbeitung von NTFS komprimierten Dateien durch den
Assistenten zur Initialverschllsselung. Wird die Option NTFS-Dateidekomprimierung auf Ja
gesetzt, dekomprimiert der Assistent NTFS-komprimierte Dateien und verschlisselt sie
anschlieltend, wenn fir sie eine Verschllisselungsregel gilt.

Ist die Option NTFS-Dateidekomprimierung auf Nein gesetzt, werden NTFS-komprimierte
Dateien vom Assistenten zur Initialverschlisselung ignoriert. Sie werden nicht verschlisselt,
auch wenn fir sie eine Verschlisselungsregel festgelegt wurde.

Wird diese Option konfiguriert, kann der Benutzer diese Option im Assistenten zur
Initialverschlisselung nicht andern! Nur wenn diese Option auf nicht konfiguriert gesetzt
wird, kann der Benutzer diese Option im Assistenten zur Initialverschlisselung selbst
vornehmen.

4.1.14 EFS-Dateientschliisselung

Diese Einstellung ermdglicht die Bearbeitung von EFS-verschlusselten Dateien durch den
Assistenten zur Initialverschlisselung. Wird die Option EFS-Dateientschliisselung auf Ja
gesetzt, entschlisselt der Assistent EFS-verschlisselte Dateien und verschlisselt sie
anschlief3end, wenn fir sie eine conpal LAN Crypt-Verschliusselungsregel gilt.

Ist die Option EFS Dateientschliisselung auf Nein gesetzt, werden EFS-verschlisselte
Dateien vom Assistenten zur Initialverschliusselung ignoriert. Sie werden nicht von conpal LAN
Crypt umgeschlusselt, auch wenn fur sie eine Verschlisselungsregel besteht.

Wird diese Option konfiguriert, kann der Benutzer diese Option im Assistenten zur
Initialverschlusselung nicht andern! Nur wenn diese Option auf nicht konfiguriert gesetzt
wird, kann der Benutzer diese Option im Assistenten zur Initialverschlisselung selbst
vornehmen.

Hinweis: Sie kdnnen eine Einstellung auf nicht konfiguriert setzen, indem sie diese
markieren, und in ihrem Kontextmenu (Klick mit der rechten Maustaste) auf Léschen klicken.
In der Spalte Konfiguriert wird neben der relevanten Option jetzt Nein angezeigt.

4.1.15 Aktualisierungsintervall fiir das Benutzerprofil

Diese Einstellung legt fest, wie oft conpal LAN Crypt Uberpriift, ob eine neue Richtliniendatei
zur Verfugung steht und diese bei Bedarf aktualisiert.
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Um eine Aktualisierung durchfihren zu kdénnen, muss conpal LAN Crypt Zugriff auf das
Netzwerklaufwerk haben, auf dem sich die Richtliniendateien befinden. Es wird dann geprift,
ob dort eine neuere Version der Richtliniendatei existiert und diese wird bei Bedarf auf dem
Client-Computer aktualisiert. conpal LAN Crypt fuhrt alle fir das erfolgreiche Laden des
Benutzerprofils notwendigen Schritte (wenn notwendig neue Zertifikate suchen und
verifizieren, etc.) automatisch durch. Nur wenn kein Fehler dabei aufgetreten ist, wird das alte
durch das neue Benutzerprofil ersetzt und geladen. Danach wird der Zahler fur die Dauer der
Zwischenspeicherung zurtickgesetzt. Sind beide Richtliniendateien identisch, wird der Zahler
ebenfalls zuriickgesetzt.

Das Aktualisierungsintervall kann in Minuten, Stunden, Tagen und Wochen angegeben werden.

Hinweis: conpal LAN Crypt Iasst keine Aktualisierungsintervalle zu, die kirzer als 15 Minuten
sind. Ist diese Option auf nicht konfiguriert gesetzt, werden Richtliniendateien nicht
automatisch aktualisiert.

4.1.16 Fehlermeldung nicht anzeigen - wenn kein Benutzerprofil gefunden

conpal LAN Crypt zeigt in der Standardeinstellung eine Fehlermeldung an, wenn kein
Benutzerprofil gefunden wird.

Hier koénnen Sie festlegen, dass diese Fehlermeldung unterdrickt wird, wenn kein
Benutzerprofil gefunden wird.

Wird die Option Fehlermeldung nicht anzeigen auf Ja gesetzt, wird die Anzeige der
Fehlermeldung unterdrickt.

Hinweis: Diese Einstellung kann insbesondere in Terminal-Server-Umgebungen hilfreich
sein, wenn nicht alle Benutzer mit conpal LAN Crypt arbeiten sollen.

4.1.17 Persistente Verschliisselung

Dateien bleiben normalerweise nur so lange verschlisselt, wie sie einer
Verschlusselungsregel unterliegen. Wenn zum Beispiel ein Benutzer eine verschlusselte Datei
in einen Ordner kopiert, fir den keine Verschlisselungsregel definiert ist, wird die Datei im
Zielordner entschlusselt. Durch Aktivierung der persistenten Verschlisselung kann der
Security Officer dafir sorgen, dass Dateien auch dann verschlisselt bleiben, wenn sie an
einen Speicherort verschoben oder kopiert werden, flr den keine Verschlusselungsregelt gilt.

Die Funktion deaktivieren Sie durch einen Doppelklick auf Persistente Verschliisselung und
Auswahl von nein aus dem Listenfeld hinter Persist. Verschliisselung aktivieren.

Standardmalig ist diese Funktion fir den Client aktiviert.

4.1.18 Hohe Sicherheit fiir den privaten Schliissel

Hier kdnnen Sie festlegen, dass der Benutzer jedes Mal zur Authentisierung aufgefordert wird,
wenn der private Schllissel von conpal LAN Crypt verwendet wird. Wenn Sie diese Einstellung
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aktivieren, qilt diese auch fir den Security Officer (siehe ,Hohe Sicherheit fiir den privaten
Schliissel* im Kapitel ,Server-Einstellungen® auf Seite 169).

4.1.19 CSPs und Algorithmen

Hier kénnen Sie den CSP und den Hash-Algorithmus angeben.
Es muss der CSP fir das Importieren eines privaten Schllssels ausgewahlt werden.

Hinweis: Eine Anderung dieser Einstellung betrifft sowohl die conpal LAN Crypt Clients als auch die
conpal LAN Crypt Admin-Konsole. Beispielsweise wirde die CSP-Einstellung ,Microsoft Base Smart
Card Crypto Provider* in beiden Fallen die Anmeldung mit einer Smartcard erforderlich machen.

4.2 Server-Einstellungen

Hinweis: Diese Einstellungen mussen unbedingt fur den Server gesetzt sein. Sie haben fiir die
Client-Rechner (Ausnahme: ,Hohe Sicherheit fur den privaten Schlissel“) keine Auswirkung.

Wenn Sie die Standardeinstellungen nicht verwenden, missen Sie die Server-Einstellungen
unbedingt konfigurieren, bevor die Administration zum ersten Mal gestartet wird!

4.2.1 Hohe Sicherheit fiir den privaten Schliissel

Hier kdnnen Sie festlegen, dass der (Master) Security Officer jedes Mal, wenn der private
Schlissel von conpal LAN Crypt verwendet wird, zur Authentisierung aufgefordert wird. Wenn
Sie diese Einstellung aktivieren, gilt diese automatisch auch fur die Clients (siehe ,Hohe
Sicherheit fiir den privaten Schliiissel* im Kapitel ,Client-Einstellungen“ auf Seite 168).

Hinweis: Auf Computer, auf denen Sie das conpal LAN Crypt ScriptingAPI einsetzen, missen
Sie Uber die Gruppenrichtlinie diese Einstellung deaktivieren. Durch die Passwortabfrage ware
andernfalls beim Ausflihren eines Skriptes immer eine Benutzerinteraktion erforderlich.

4.2.2 SQL-Dialekt

Hier muss der SQL-Dialekt, der fir die Kommunikation mit der ODBC-Datenquelle verwendet
wird, angegeben werden.

Wahlen Sie aus:
m MS SQL-Server
m Oracle
m Standard-SQL

Die gewahlte Einstellung wird dann in lhrer Systemkonfiguration verwendet.

4.2.3 Datenbankbesitzer

Damit die verwendete Datenbank korrekt angesprochen werden kann, muss hier der
Datenbankbesitzer angegeben werden.
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Fur den MS SQL-Server darf der Standardwert ,dbo* des Datenbankbesitzers nicht verandert
werden. Eine Anderung ist nur bei Verwendung einer Oracle-Datenbank erforderlich.

Achtung: Bei Verwendung einer Oracle Datenbank missen Sie den Datenbankbesitzer
unbedingt in GROSSBUCHSTABEN angeben. Es muss sich hier um denselben Namen
handeln, der wahrend der Erzeugung der Datenbanktabellen verwendet wurde.

4.2.4 ODBC-Datenquelle

Hier kann der Name, mit dem auf die ODBC-Datenquelle verwiesen werden soll, konfiguriert
werden.

Standardmalig verwendet conpal LAN Crypt SGLCSQLServer als Namen fir die ODBC-
Datenquelle. Wollen Sie einen anderen Namen verwenden, missen Sie ihn hier angeben,
bevor die conpal LAN Crypt-Administration das erste Mal gestartet wird.

Hinweis: Der Name der hier angegebenen ODBC-Quelle unterscheidet nach Grof3-
/ Kleinschreibung! Er muss hier genauso angegeben werden wie bei der Erstellung der ODBC-
Quelle. Es kénnen grundsatzlich nur 32 Bit ODBC-Datenquellen verwendet werden.

4.2.5 Fehler bei Zertifikatsiiberpriifung ignorieren

Hier kdnnen Sie angeben, welcher Zertifikatsstatus ignoriert werden soll, wenn sich ein
Security Officer anmeldet oder wenn Uber die Admin-Konsole Zertifikate zugewiesen werden.

4.2.6 Hash-Algorithmus

Der verwendete Hash-Algorithmus wird an dieser Stelle nur angezeigt. Er muss in den Client-
Einstellungen konfiguriert werden.

4.2.7 Zertifikatserweiterung priifen

Standardmafig werden von conpal LAN Crypt bei der Zuweisung aus dem Zertifikatsspeicher
nur Zertifikate angeboten, die als Eigenschaft unter Schlisselverwendung Schliisselver-
schliisselung und / oder Datenverschliisselung eingetragen haben.

Unter Zertifikatserweiterung prifen kann jedoch eingestellt werden, dass diese Prifung
entfallt und so auch Zertifikate mit anderen Eigenschaften zur Verwendung mit conpal
LAN Crypt zugelassen werden.

Zertifikatserweiterungen prufen: Nein ermdglicht die Verwendung von Zertifikaten mit anderen
Eigenschaften.

Hinweis: Werden solche Zertifikate eingesetzt, ist es jedoch vom verwendeten CSP abhangig,
ob diese Zertifikate auch mit conpal LAN Crypt genutzt werden kénnen.

Sollten Sie diese Prifung ausschalten, stellen Sie bitte sicher, dass die verwendeten
Zertifikate mit conpal LAN Crypt genutzt werden kénnen.
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4.3 Unberiicksichtigte Laufwerke, Anwendungen und Gerate

conpal LAN Crypt erlaubt die Definition von Laufwerken, Anwendungen und Geraten
(Netzwerk-Dateisysteme), die vom conpal LAN Crypt Filter-Treiber ignoriert werden sollen und
damit von der transparenten Ver-/Entschlisselung ausgenommen sind.

Ein Beispiel fir eine unberlcksichtigte Anwendung kann ein Backup-Programm sein. Damit
die Daten beim Erstellen eines Backups nicht entschlisselt werden, kann diese Anwendung
von der Verschlisselung / Entschlisselung ausgenommen werden. Die Daten werden dann
verschlusselt gesichert.

Das Ausschlielten ganzer Laufwerke fihrt zu einem Performance-Gewinn. Soll beispielsweise
auf dem Laufwerk ,E“ keine Verschlisselung stattfinden, wird es einfach als
,2Unberucksichtigtes Laufwerk” markiert. Alternativ kdnnte man eine Regel fur dieses Laufwerk
mit der Option ,Verschllisselungsregel nicht beriicksichtigen® definieren.

Durch die Definition als ,Unbertcksichtigtes Laufwerk® entfallt aber die Abarbeitung des Profils
durch den Filter-Treiber, sodass in der Folge Dateioperationen schneller durchgeflihrt werden
kénnen.

Sie finden diese Einstellungen unter dem Knoten LAN Crypt Konfiguration.

Hinweis: Da es sich dabei um computerspezifische Einstellungen handelt, werden diese erst
nach einem Neustart der Client-Rechner wirksam.

4.3.1 Unberiicksichtigte Laufwerke hinzufiigen

Markieren Sie Unberiicksichtigte Laufwerke und klicken Sie im Kontextmenlu auf
Unbericksichtigte(s) Laufwerk(e) hinzuflgen.

B conpal L&N Crypt x

Unbenicksichtigte Laufwerke

‘Wahlen und markieren Sie Laufwerke, die von conpal LAN Crypt nicht
bericksichtigt werden sollen

[ Laufwerk A ~

oK | Abhrechen| Fife |

Markieren Sie die Laufwerke, die conpal LAN Crypt nicht berlicksichtigen soll, und klicken Sie
auf OK.
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4.3.2 Unberiicksichtigte Anwendungen hinzufiigen

Markieren Sie Unberticksichtigte Anwendungen und klicken Sie im Kontextmenu auf
Unberiicksichtigte Anwendungen hinzufiigen.

Typische Verwendung:

m Backup-Programme kdnnen als unberucksichtigt definiert werden, damit sie immer die
verschlisselten Daten lesen und sichern kénnen.

m Auch Komprimierungsprogramme kénnen als unbericksichtigt definiert werden, wenn
verschlisselte Dateien mit solchen Programmen nicht unverschlisselt in ein Archiv
hinzugefugt werden sollen.

m Anwendungen, die bei gleichzeitiger Verwendung mit conpal LAN Crypt Funktions-
stérungen auslésen kdnnen, aber keine Verschlusselung bendtigen, kdnnen generell
von der VerschlUsselung ausgenommen werden.

Um eine unbericksichtigte Anwendung anzugeben, missen Sie den vollstandigen Namen der
ausfuhrbaren Datei dieser Anwendung eingeben.

Geben Sie den Namen und den Pfad (falls erforderlich) der Anwendung ein.

Sollen auch die untergeordneten Prozesse (Kindprozesse) dieser Anwendungen durch den
conpal LAN Crypt Filter-Treiber ignoriert werden, markieren Sie die Option EinschlieBlich
untergeordneter Kindprozesse und klicken Sie auf OK.

Hinweis: conpal LAN Crypt behandelt standardmafRig bestimmte Anwendungen bereits als
.Unberticksichtigte Anwendungen“. Bevor Sie eine Anwendung als ,Unberiicksichtigte
Anwendung® angeben, prifen Sie Uber die conpal LAN Crypt Client Benutzeranwendung
zunachst Uber den Client-Status (dort im Reiter ,Ausnahmen®, Abschnitt ,Unberiicksichtigte
Anwendungen®), ob diese Anwendung ggf. dort bereits standardmaRig definiert ist.

4.3.3 Unberiicksichtigte Gerate hinzufiigen

Markieren Sie Unberiicksichtigte Gerdte und klicken Sie im Kontextment auf
Unberiicksichtigte Gerate hinzufiigen.

Im Dialog Unberiicksichtigte Gerédte konnen Sie Netzwerk-Dateisysteme und bestimmte
Laufwerkstypen auswahlen, die von conpal LAN Crypt nicht berlcksichtigt werden sollen.
Daten, die sich auf Speicherorten befinden, die Sie als Unberiicksichtigte Geréte definiert
haben, werden von conpal LAN Crypt nicht verschlisselt. Aus technischen Griinden ist es
nicht maoglich, hier einzelne Netzwerkwerklaufwerke auszuschlie3en.
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Folgende vordefinierte Gerate kdnnen gewahlt werden:

Client fur Microsoft Netzwerke
Microsoft Client fur Netware
Novell-Client fur Netware
Citrix-Client Laufwerkszuordnung
Multiple UNC Provider
Startlaufwerk

Wechselmedien

Optische Laufwerke
Lokale Laufwerke

Netzwerkfreigaben

Hinweis: Einzelne (Netzwerk-)Laufwerke kdnnen vom Security Officer durch das Anlegen
einer entsprechenden Verschlusselungsregel von der Verschlisselung ausgenommen
werden.

Neben den bekannten Netzwerk-Dateisystemen kdnnen auch Gerate durch die Angabe ihres
Geratenamens ausgeschlossen werden. Dies kann nutzlich sein, wenn Dateisysteme von
Drittanbietern verwendet werden, die von einer Verschlisselung ausgenommen werden
sollen.

Administratoren kénnen Werkzeuge wie OSRs DeviceTree verwenden, um sich die Namen
der auf dem System verwendeten Dateisysteme anzeigen zu lassen.
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5 Anhang

5.1 Rechteprotokollierung

.... Rechte fiir 'Security Officer_conpal-NI' wurden hinzugefiigt. Zulassen: 0x86000000 - Verweigern: 0x0)...

Aus den Werten hinter zZulassen: und Verweigern: ist ersichtlich, welche Rechte konkret
bearbeitet wurden.

Die folgenden Tabellen dienen zur Interpretation der Werte:

Zulassen: 0x86000000

ACL fur Security Officer: Lesen 0x80000000
ACL far Security Officer: Zertifikat andern 0x02000000
ACL fur Security Officer: Region andern 0x04000000
Zulassen: 0x86000000

Globale Rechte des Security Officers

Rechte Werte

Security Officer erzeugen 0x000001
Profile erzeugen 0x000002
Schlissel erzeugen 0x000004
SchlUssel kopieren 0x000008
Schlissel entfernen 0x000010
Schlussel lesen 0x000020
Zertifikate erzeugen 0x000040
Zertifikate zuweisen 0x000080
Gruppen andern 0x000200
Anmeldung an Datenbank 0x000400
Operationen autorisieren 0x000800
Benutzer andern 0x001000
Regeln erzeugen 0x002000
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Rechte Werte

Globale Rechte andern 0x004000
ACL andern 0x008000
Spezifische Schllissel verwenden 0x010000
Konfiguration andern 0x020000
Protokoll lesen 0x040000
Protokollierung verwalten 0x080000
Verzeichnisobjekte importieren 0x100000

ACL fiir eine Gruppe

Schlissel erzeugen 0x00000001
Schlissel kopieren 0x00000002
SchllUssel entfernen 0x00000004
Regeln erzeugen 0x00000008
Zertifikate zuweisen 0x00000010
Benutzer hinzuflgen 0x00000020
Benutzer I0schen 0x00000040
Gruppe hinzuflgen 0x00000080
Untergruppe entfernen 0x00000100
Gruppen verschieben 0x00000200
Eigenschaften andern 0x00000400
Gruppe léschen 0x00000800
Profile erzeugen 0x00001000
ACL andern 0x00002000
Lesen 0x00004000
Sichtbar 0x00008000
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ACL fiir Security Officer

Rechte Werte

Namen andern 0x01000000
Zertifikat andern 0x02000000
Region andern 0x04000000
Konfiguration zuordnen 0x08000000
SO léschen 0x10000000
Globale Rechte andern 0x20000000
ACL andern 0x40000000
Lesen 0x80000000
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5.2 Rechte

5.2.1 Globale Rechte

Rechte

Security Officer anlegen

Beschreibung

Der Security Officer hat das Recht, weitere Security Officer
Zu erzeugen.

Profile erzeugen

Der Security Officer hat die globale Berechtigung, den
Profile-Resolver zu starten und Richtliniendateien fur
einzelne Benutzer zu erzeugen. Diese globale
Berechtigung ist die Voraussetzung dafir, dass die
Berechtigung Profile erzeugen fir eine spezifische
Gruppe flur einen Security Officer gesetzt werden kann.
Profile erzeugen berechtigt den Security Officer zum
Erstellen von Profilen fur Benutzer, wenn der Security
Officer die Berechtigung Profile erzeugen fir die
Ubergeordnete Gruppe des Benutzers hat.

Diese Berechtigung ist eine Voraussetzung flr das
Zuweisen von Werten zu Schlisseln. Ein Security Officer,
der nur die Berechtigung Schliissel erzeugen hat, kann
nur Schlissel ohne Werte erzeugen.

Profile fur alle
Mitglieder erzeugen

Fir diese Berechtigung ist es erforderlich, dass die
Berechtigung Profile erzeugen gesetzt ist. Diese globale
Berechtigung ist die Voraussetzung dafur, dass die
Berechtigung Profile fiir alle Mitglieder erzeugen fir eine
spezifische Gruppe gesetzt werden kann. Profile fir alle
Mitglieder erzeugen berechtigt einen Security Officer zum
Erzeugen von Profilen fur alle Benutzer, wenn der Security
Officer die Berechtigung Profile erzeugen fur die
Ubergeordnete Gruppe des Benutzers oder die
Berechtigung Profile fiir alle Mitglieder erzeugen fir eine
der Gruppen hat, zu denen der Benutzer gehort.

Hinweis: Da die globale Berechtigung Profile erzeugen
eine Voraussetzung fur Profile fur alle Mitglieder
erzeugen ist, gilt: Wenn Sie die Berechtigung Profile
erzeugen deaktivieren, wird auch die Berechtigung Profile
fir alle Mitglieder erzeugen deaktiviert. Wenn Sie die
Berechtigung Profile fiir alle Mitglieder erzeugen
aktivieren, wird automatisch auch die Berechtigung Profile
erzeugen aktiviert.
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Rechte

Schlussel erzeugen

Beschreibung

Der Security Officer darf Schllssel in den einzelnen
Gruppen erzeugen. Das Recht Schliissel erzeugen
alleine erlaubt dem Security Officer nur das Erzeugen von
Schlisseln ohne Wert! In der Administration kdnnen
Schlissel ohne Wert Benutzern / Gruppen zugeordnet
werden. Der Wert selbst wird erst generiert, wenn der
Profile-Resolver gestartet wird. Um direkt beim manuellen
Anlegen auch den zum Schlussel gehdrenden Wert
erzeugen zu koénnen, bendtigt der Security Officer das
Recht Profile erzeugen.

Schlissel kopieren

Der Security Officer darf Schllssel kopieren.

Schlissel entfernen

Der Security Officer darf Schlissel aus den Gruppen
entfernen.

Schlissel lesen

Der Security Officer darf die Daten zu den einzelnen
Schlisseln der Gruppe sehen.

Zertifikate erzeugen

Der Security Officer darf Zertifikate fur die Benutzer
erzeugen.

Zertifikate zuweisen

Der Security Officer darf den Benutzern Zertifikate
zuweisen. Der Security Officer darf den Assistenten zur
Zertifikatszuweisung starten. Diese globale Berechtigung
ist die Voraussetzung dafur, dass die Berechtigung
Zertifikate zuweisen fir eine spezifische Gruppe fir einen
Security Officer gesetzt werden kann. Zertifikate
zuweisen berechtigt den Security Officer zum Zuweisen
von Zertifikaten zu Benutzern, wenn der Security Officer die
Berechtigung Zertifikate zuweisen fur die Ubergeordnete
Gruppe des Benutzers hat.

Zertifikate allen
Mitgliedern zuweisen

Fir diese Berechtigung ist es erforderlich, dass die
Berechtigung Zertifikate zuweisen gesetzt ist. Diese
globale Berechtigung ist die Voraussetzung dafir, dass die
Berechtigung Zertifikate allen Mitgliedern zuweisen fur
eine spezifische Gruppe gesetzt werden kann. Zertifikate
allen Mitgliedern zuweisen berechtigt einen Security
Officer zum Zuweisen von Zertifikaten zu Benutzern, wenn
der Security Officer die Berechtigung Zertifikate zuweisen
fir die Ubergeordnete Gruppe des Benutzers oder die
Berechtigung Zertifikate allen Mitgliedern zuweisen fur
eine Gruppe, zu der der Benutzer gehért, hat.

Hinweis: Da die globale Berechtigung Zertifikate
zuweisen eine Voraussetzung fur Zertifikate allen

Mitgliedern zuweisen ist, gilt: Wenn Sie die Berechtigung
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Zertifikate zuweisen deaktivieren, wird auch die
Berechtigung Zertifikate allen Mitgliedern zuweisen
deaktiviert. Wenn Sie die Berechtigung Zertifikate allen
Mitgliedern zuweisen aktivieren, wird automatisch auch
die Berechtigung Zertifikate zuweisen aktiviert.

Gruppen verwalten

Der Security Officer darf Anderungen in den Gruppen
vornehmen: Untergruppen aufnehmen, Gruppen verschie-
ben, Gruppen synchronisieren, Gruppen léschen.

Anmeldung an DB

Der Security Officer darf sich an der conpal LAN Crypt-
Datenbank anmelden. Dieses Recht ist standardmaRig
immer aktiviert.

Dieses Recht stellt eine Moglichkeit dar, einem Security
Officer ohne groften Aufwand die Mdéglichkeit zu nehmen,
an der Datenbank Veranderungen vorzunehmen (z. B.
wenn er das Unternehmen verlasst).

Personen, die ausschlieRlich Vier-Augen-Aktionen auto-
risieren durfen, kann dieses Recht verweigert werden.
Damit ist sichergestellt, dass sie neben der Autorisierung
von Vier-Augen-Aktionen, keine Mdglichkeit haben, selbst
Anderungen in conpal LAN Crypt vorzunehmen.

Operationen autorisieren

Der Security Officer darf an Vier-Augen-Aktionen teilnehmen.

Benutzer verwalten

Der Security Officer darf Benutzer in eine Gruppe
aufnehmen / entfernen und Gruppen synchronisieren.

Benutzer kopieren

Der Security Officer darf Benutzer zu Gruppen hinzufligen
(kopieren). Diese globale Berechtigung ist eine Voraus-
setzung fur das Setzen der Berechtigung Benutzer
kopieren fir eine spezifische Gruppe fur einen Security
Officer. Um einen Benutzer zu einer Gruppe hinzuzufiigen,
muss der Benutzer die Berechtigung Benutzer kopieren
fur die Ubergeordnete Gruppe des Benutzers haben.

Regeln erzeugen

Der Security Officer darf Verschlisselungsregeln erzeugen.

Globale Rechte andern

Der Security Officer darf die globalen Rechte eines anderen
Security Officers andern.

ACL andern

Der Security Officer darf die ACL einer Gruppe andern.

Spezifische Schlissel
verwenden

Der Security Officer darf bestimmte konkrete Schlissel in
Verschlusselungsregeln verwenden und sich bestimmte
Schlussel im Knoten Alle LAN Crypt Schliissel anzeigen
lassen.
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Rechte Beschreibung

Konfiguration andern Der Security Officer darf die Konfiguration (die Pfade)
andern. Dieses Recht ist die Voraussetzung dafiir, dass der
Reiter Konfigurationen im Knoten Zentrale Einstellungen
angezeigt wird und der Reiter Verzeichnisse bearbeitbar
ist, wenn dieser Security Officer an die Datenbank
angemeldet ist.

Protokoll lesen Fur den Security Officer sind die Einstellungen fur die
Protokollierung und die Protokolleintrage sichtbar.

Protokollierung verwalten Der Security Officer darf die Einstellungen fur die
Protokollierung andern. Er ist berechtigt, die Eintrage zu
archivieren, zu I6schen und zu prifen.

Verzeichnisobjekte importieren | Der Security Officer darf OUs, Gruppen und Benutzer aus
einem Verzeichnisdienst importieren und in die conpal LAN
Crypt-Datenbank Ubertragen. Dieses Recht bedingt, dass
der Security Officer die Rechte Gruppen verwalten und
Benutzer verwalten besitzt. Sie werden automatisch
gesetzt, wenn das Recht Verzeichnisobjekte importieren
ausgewahlt wird.

Besitzt ein Security Officer dieses Recht nicht, ist der
Knoten Verzeichnis-Objekte, der das Importieren von
OUs, Gruppen und Benutzern erméglicht, in der Admin-
Konsole nicht sichtbar.
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5.2.2 Rechte zum Bearbeiten der Einstellungen fiir einen Security Officer

Rechte Beschreibung

Namen andern

Der hinzugefligte Security Officer erhalt das Recht, den
Namen dieses Security Officers andern zu dirfen.

Zertifikat andern

Der hinzugefugte Security Officer erhalt das Recht, das
Zertifikat dieses Security Officers andern zu durfen.

Region andern

Der hinzugefugte Security Officer erhalt das Recht, die
Zuweisung der Region (Prafix) dieses Security Officers
andern zu durfen.

Konfiguration zuordnen

Der hinzugefligte Security Officer erhalt das Recht, die
Konfiguration (bearbeiten und zuordnen der Pfade) dieses
Security Officers andern zu dirfen.

Security Officer I6schen

Der hinzugefiigte Security Officer erhalt das Recht, diesen
Security Officer Idschen zu dirfen.

Globale Rechte andern

Der hinzugefiigte Security Officer erhalt das Recht, die
Einstellungen fiir die globalen Rechte dieses Security
Officers andern zu durfen.

ACL andern Der hinzugefligte Security Officer erhalt das Recht, die
ACL dieses Security Officers andern zu durfen.
Lesen Der hinzugefiigte Security Officer erhalt das Recht, sich

diesen Security Officer anzeigen zu lassen. Dieser wird
ihm dann nach seiner Anmeldung an der conpal LAN
Crypt-Admin-Konsole unter Zentrale Einstellungen /
Security Officer Administration angezeigt. Wenn dieses
Recht nicht erteilt wurde, kdnnen auch alle weiteren
Rechte, die eine Bearbeitung von Security Officer durch
einen anderen Security Officer ermdoglichen, nicht
ausgefihrt werden. Dieses Recht wird aus diesem Grund
automatisch gesetzt, sobald einem Security Officer
irgendein Recht zum Bearbeiten der Einstellungen eines
anderen Security Officers Ubertragen wurde.
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5.2.3 Rechte zur Bearbeitung von Gruppen

Rechte Beschreibung

Schlissel erzeugen Der Security Officer darf Schlissel in der
Gruppe erzeugen.

Schlissel kopieren Der Security Officer darf Schlissel kopieren.
Schlussel entfernen Der Security Officer darf Schlussel entfernen.
Regeln erzeugen Der Security Officer darf Verschlisselungs-

regeln erzeugen.

Zertifikate zuweisen Der Security Officer darf den Benutzern
Zertifikate zuweisen.

Der Security Officer ist dazu berechtigt, den
Assistenten flr das Zuweisen von Zertifikaten
auszufihren. Diese Berechtigung erlaubt es
dem Security Officer, den Benutzern in der
Gruppe Zertifikate zuzuweisen, wenn die
Gruppe auch die Ubergeordnete Gruppe ist.

Zertifikate allen Mitgliedern zuweisen Fir diese Berechtigung ist es erforderlich, dass
die Berechtigung Zertifikate zuweisen
gesetzt ist. Zertifikate allen Mitgliedern
zuweisen berechtigt einen Security Officer
zum Zuweisen von Zertifikaten zu Benutzern,
wenn der Security Officer die Berechtigung
Zertifikate zuweisen fir die Ubergeordnete
Gruppe des Benutzers oder die Berechtigung
Zertifikate allen Mitgliedern zuweisen fir
eine Gruppe, zu der der Benutzer gehort, hat.

Hinweis: Da die globale Berechtigung
Zertifikate zuweisen eine Voraussetzung fur
Zertifikate allen Mitgliedern zuweisen ist,
gilt: Wenn Sie die Berechtigung Zertifikate
zuweisen deaktivieren, wird auch die
Berechtigung Zertifikate allen Mitgliedern
zuweisen deaktiviert.

Benutzer hinzufigen Der Security Officer darf manuell Benutzer zur
Gruppe hinzufligen.

Dieses Recht ist eine Voraussetzung flr das
Importieren / Synchronisieren von Gruppen
und Benutzern.
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Benutzer kopieren Der Security Officer darf Benutzer zu Gruppen
hinzufigen (kopieren). Dies ist nur denjenigen
Mitgliedern erlaubt, fir die diese Gruppe auch
das Ubergeordnete Objekt ist.

Benutzer I6schen Der Security Officer darf Benutzer Uber das
Snap-In Mitglieder und Zertifikate fiir Gruppe
I6schen.

Dieses Recht ist eine Voraussetzung fir das
Importieren/Synchronisieren von Gruppen und
Benutzern.

Gruppe hinzufiigen Der Security Officer darf Uber das Kontext-
mendu einer Gruppe neue Gruppen hinzufiigen.

Dieses Recht ist eine Voraussetzung flr das
Importieren / Synchronisieren von Gruppen
und Benutzern.

Untergruppe entfernen Der Security Officer darf Untergruppen dieser
Gruppe entfernen.

Dieses Recht ist eine Voraussetzung fur das
Importieren / Synchronisieren von Gruppen
und Benutzern.

Gruppen verschieben Der Security Officer darf manuell angelegte
Gruppen in der Administration (mit ,Drag &
Drop“) verschieben. Importierte Gruppen
kénnen nicht verschoben werden.

Dieses Recht ist eine Voraussetzung fur das
Importieren / Synchronisieren von Gruppen
und Benutzern.

Eigenschaften andern Der Security Officer darf die Eigenschaften der
Gruppe andern.

Gruppe léschen Der Security Officer darf Gruppen |6schen. Dies
setzt voraus, dass er in der Ubergeordneten
Gruppe das Recht Untergruppe entfernen hat.

Dieses Recht ist eine Voraussetzung fir das
Importieren / Synchronisieren von Gruppen
und Benutzern.
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Profile erzeugen Der Security Officer darf den Profile Resolver
starten und Richtliniendateien fir ausgewahlte
Benutzer erstellen. Profile erzeugen
berechtigt den Security Officer, Profile flr
Benutzer zu erstellen, fir die die Gruppe auch
die Ubergeordnete Gruppe ist.

Profile fur alle Mitglieder Fir diese Berechtigung ist es erforderlich,
erzeugen dass die Berechtigung Profile erzeugen
gesetzt ist. Profile fiir alle Mitglieder
erzeugen berechtigt den Security Officer
dazu, Profile fir alle Benutzer in der Gruppe zu
erzeugen: Benutzer, fur die die Gruppe auch
die Ubergeordnete Gruppe ist, und Benutzer,
die Mitglieder der Gruppe sind, jedoch eine
andere Ubergeordnete Gruppe haben.

Hinweis: Wenn Sie Profile fiir alle Mitglieder
erzeugen auf Zulassen setzen, wird die
Berechtigung Profile erzeugen automatisch
auf Zulassen gesetzt. Wenn Sie Profile
erzeugen auf Verweigern setzen, wird die
Berechtigung Profile fir alle Mitglieder
erzeugen automatisch auf Verweigern
gesetzt.

ACL andern Der Security Officer darf die ACL dieser
Gruppe andern (z. B. einen anderen Security
Officer hinzufugen).

Lesen Der Security Officer hat Leserechte an dieser
Gruppe, er kann den Inhalt der Snap-Ins
sehen. Wird automatisch gesetzt, wenn
Bearbeitungsrechte vergeben werden.

Sichtbar Die Gruppe ist fiir den Security Officer sichtbar.
Wird am Basisknoten gesetzt und nach unten
vererbt. Wird es dem Security Officer
verweigert, wird die Gruppe ausgeblendet
(auch das globale Recht Lesen muss
verweigert sein).
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6 Rechtlicher Hinweis

Copyright © 2018 - 2022 conpal GmbH, 1996 - 2018 Sophos Limited und Sophos Group. Alle
Rechte vorbehalten. conpal®, AccessOn® und AuthomaticOn® sind eingetragene
Warenzeichen von conpal GmbH.

Alle anderen erwdhnten Produkt- und Unternehmensnamen sind Marken oder eingetragene
Marken der jeweiligen Inhaber.

Diese Publikation darf weder elektronisch oder mechanisch reproduziert, elektronisch
gespeichert oder Ubertragen, noch fotokopiert oder aufgenommen werden, es sei denn, Sie
verfigen entweder (ber eine glltige Lizenz, gemal der die Dokumentation in
Ubereinstimmung mit dem Lizenzvertrag reproduziert werden darf, oder Sie verfiigen Uber
eine schriftliche Genehmigung des Urheberrechtsinhabers.

Copyright-Informationen von Drittanbietern finden Sie in dem 3rd Party Software Dokument
in lhrem Produktverzeichnis.
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7 Technischer Support

Technischen Support zu conpal-Produkten kdnnen Sie wie folgt abrufen:

= Unter https://support.conpal.de erhalten Wartungsvertragskunden Zugang zu weiteren
Informationen, wie beispielsweise Knowledge-ltems.

Die Dokumentation zu conpal LAN Crypt-Client erhalten Sie zum Herunterladen

= in deutscher Sprache: https://docs.lancrypt.com/de/client/lc_ 410 hdeu.pdf
= in englischer Sprache: https://docs.lancrypt.com/en/client/lc 410 heng.pdf
= in franzdsischer Sprache: https://docs.lancrypt.com/fr/client/lc 410 hfra.pdf

Die Dokumentation zu conpal LAN Crypt 2Go erhalten Sie zum Herunterladen

= in deutscher Sprache: https://docs.lancrypt.com/de/2go/lc2go hdeu.pdf
= in englischer Sprache: htips://docs.lancrypt.com/en/2go/lc2go _heng.pdf

Die Dokumentation zu conpal LAN Crypt-Client fiir macOS erhalten Sie zum Herunterladen

= in deutscher Sprache: https://docs.lancrypt.com/de/client/lc macOS 200 hdeu.pdf
= in englischer Sprache: https://docs.lancrypt.com/en/client/lc macOS 200 heng.pdf

Die Dokumentation zu conpal LAN Crypt-Admin erhalten Sie zum Herunterladen

= in deutscher Sprache: https://docs.lancrypt.com/de/admin/lc 410 ahdeu.pdf
= in englischer Sprache: https://docs.lancrypt.com/en/admin/lc 410 aheng.pdf
= in franzdsischer Sprache: https://docs.lancrypt.com/fr/admin/lc_410_ahfra.pdf

Als Wartungsvertragskunde senden Sie eine E-Mail an den technischen Support:

support@conpal.de

und geben Sie die Versionsnummer(n), Betriebssystem(e) und Patch-Level lhrer conpal
Software sowie ggf. den genauen Wortlaut von Fehlermeldungen erganzend mit an.
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